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administrativos
Integrantes HECNICOS Alteracdes e correcbes decorrentes de
- ’ revisao efetuada pela SELIC, por ocasido da
Versao 2 (1513797) 12/4/2024 ggm;?gﬁgttﬁis © elaboracdo do instrumento convocatério
(despacho 1505080).

Versao 3 gzts?natura gg :jn;?nga:ﬁg;istes tecnlcos; destacadas em | Alteragdes e correcbes decorrentes da
(doc. 1509915) documento administrativos azul Diligéncia 37 (1529183)

INTEGRANTES DEMANDANTES INTEGRANTES TECNICOS INTEGRANTES ADMINISTRATIVOS

Selmo Pereira de Almeida (titular)

Fernando de Souza Lima (titular) Wagner Ferreira Toledo (titular) Walkeline Fraga Dias (titular)

Martha Coutinho de Faria Alves (substituta) Julio César Santana (titular) Valéria Maria dos Santos (substituta)

Cosme Rodrigues de Souza (substituto)

1 - INTRODUCAO

O gerenciamento de riscos permite agcdes continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que
possam comprometer 0 sucesso da contratacéo, da execucao do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve ser juntado aos autos do processo administrativo, pelo menos (adotada a regra do 38, § 4°
da IN SGD/ME 94/2022):

| - ao final da elaboracao do Termo de Referéncia;

Il - ao final da fase de Selecao do Fornecedor;
[Il - uma vez ao ano, durante a gestdo do contrato; e
IV - apds eventos relevantes.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a andlise dos principais riscos, consistindo na compreensao da
natureza e determinacao do nivel de risco, que corresponde a combinacdo do impacto e de suas probabilidades que possam
comprometer a efetividade da contratacdo, bem como o alcance dos resultados pretendidos com a solugéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, 0os possiveis danos e impacto caso o risco ocorra,
possiveis acoes preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis pelas agdes, bem como o registro
e 0 acompanhamento das acdes de tratamento dos riscos.

Classificacao Valor

Muito baixo 1
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Riscos:
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Baixo 2
Médio 3
Alto 4
Muito Alto 5

Tabela 1: Escala de classificacdo de probabilidade e impacto

Mairiz de exposicio aos riscos

Impacto

Probabilid ade

Figura 1: Matriz Probabilidade x Impacto

Defini¢des:

a) Fase: Registro da fase do processo de contratacdo da solugdo de TIC relacionada a criacao/alteracao da Analise de

PCTIC — Planejamento da Contratacao;
SFTIC — Selecéao de Fornecedores;
GCTIC — Gestao do Contrato.

b) Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000).

c) Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).

d) Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009).

A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos critérios de classificacao do nivel

2 — IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

FASE: PCTIC - Planejamento da Contratacao

Id Risco Probabilidade (P) Impacto (I) Nivel de Risco (P x I)

PCTIC 1 Prazo insuficiente para a adequada realizacdo do 1 4 4
planejamento da contratacao

PCTIC 2 Definicdo de catalogo de servigos incompleta ou 2 4 8
insuficiente

PCTIC 3 Definigho de  quantitativo  insuficiente  de 2 4 8
profissionais para adequada prestagdo dos
servicos

PCTIC 4 Definicho de  quantitativo  exagerado de 2 4 8
profissionais necessarios a execugao

PCTIC 5 Adocao de ferramentas inadequadas ou limitadas 1 5 5
para auxiliar na operacionalizacdo dos processos
de gerenciamento de servigos
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Id Risco Probabilidade (P) Impacto (I) Nivel de Risco (P x 1)
PCTIC & Pesquisas de mercado insuficientes ou com 3 4 12
problemas
PCTICY Indisponibilidade de recursos or¢camentarios e/ou 2 4 8
financeiros
PCTIC 8 2 4 8
Estudos preliminares deficientes
- < ~ 3 4 12
PCTIC 9 Contratacdo de uma solugdo que nao atenda as
reais necessidades de negoécios que a
desencadeou
e . " 3 4 12
Especificagbes incompletas ou com requisitos
PCTIC | . . . .
10 irrelevantes ou indevidamente restritivos
- iy . . 3 3 9
Celebracdao de aditivos contratuais que poderiam
PCTIC .
1 ser evitados
2 3 6
PCTIC | Quebra da imparcialidade da equipe
12
3 4 12
PCTIC | Dependéncia excessiva da organizagdo com
13 relacao a solucao
2 4 8
PCTIC | Estimativa de precos inadequada
14
2 3 6
P?EIC Analise de risco deficiente
- . - 2 4 8
PCTIC Contr.e}tagao de servigos fora da estratégia de
16 terceirizacdo da organizacao
PCTIC Termo de Referéncia cujo conteddo nao permita 2 4 8
17 selecionar a proposta mais vantajosa para a
Administracao
PEEC Dificuldade de os atores envolvidos em justificar a 2 2 4
contratacdo quando questionados (cidadaos,
entidades de classe ou érgaos de controle)
PCTIC 2 3 6
19 Caracterizacao de execucdao indireta ilegal
P(‘;BIC Falha no dimensionamento do volume de servicos 2 4 8
e dos perfis profissionais necessarios
P%IIC Inexisténcia de informacdes histéricas do 6rgao, 1 5 5
relativas a prestacdo de servicos de suporte a
infraestrutura
P(‘;EC Consideracao de niveis minimos de servigo 1 4 4
estabelecidos por o6rgao diverso, levando a
inconformidade em relacdo as necessidades da
propria unidade
P(;'I:;IC Dependéncia tecnoldgica da(o) CONTRATADA(O) 1 5 5
para obter as informagdes através das ferramentas
por ela utilizadas
FASE: SFTIC — Selecao de Fornecedores
Id Risco Probabilidade (P) Impacto (I) Nivel de Risco (P x I)
SFTIC 1 3 4 12

Atraso ou suspensao no processo licitatorio devido a

impugnagoes
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Id Risco Probabilidade (P) Impacto (I) Nivel de Risco (P x I)
SFTIC 2 Estimativa do valor de referéncia aquém do efetivo 3 4 12
preco de mercado
SFTIC 3 Contratacdo de empresa com baixa capacidade 3 5 15
técnica
SFTIC 4 3 4 12
Licitacdo deserta ou fracassada
SFTIC 5 2 4 8
Melhor proposta obtida acima do valor de referéncia.
SFTIC 6 2 4 8
Proposta com valores inexequiveis
SFTIC 7 2 4 8
Recusa de proposta / Inabilitacdo de licitante
SFTIC 8 3 3 9
Apresentacao de recurso na licitacéo
FASE: GCTIC — Gestao (execucao) do Contrato
Id Risco Probabilidade (P) Impacto (I) Nivel de Risco (P x 1)
GCTIC 1 Falta de dotacdao orcamentaria para 2 4 8
execugao do contrato
GCTIC 2 Baixa qualificacao técnica dos 3 4 12
profissionais para execugao dos servigos
GCTIC 3 Divulgacdo indevida de informacgdes 3 4 12
pelos funcionarios da Contratada
GCTIC 4 Desatendimento reiterado dos niveis de 3 4 12
servicos previstos
GCTIC 5 Alta rotatividade dos profissionais da 4 3 12
contratada
GCTIC 6 Demandas presenciais de servigos fora 3 4 12
do escopo da contratacéo
GCTIC 7 Dificuldade  de recrutamento  de 3 4 12
profissionais com o perfil adequado por
parte da contratada
GCTIC 8 Contratada ndo manter as condi¢des de 2 4 8
habilitacdo ao longo da execucao
contratual
GCTIC 9 Faléncia, insolvéncia ou rompimento do 2 4 8
contrato pela Contratada
GCTIC 2 3 6
10 Mudanga no ambiente interno
G(ﬂ'IC Nao atendimento dos niveis de servicos 2 3 6
contratados
GCTIC 3 3 9
12 Descumprimento de clausulas contratuais
G?-:I;IC Interrupcdo do Contrato por parte da 3 4 12
CONTRATADA
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Id Risco Probabilidade (P) Impacto (I) Nivel de Risco (P x 1)

G?IIC Falta de pessoal técnico para 2 4 8
fiscalizacdo/gestdo do contrato de forma
eficiente

G?EC Ineficiéncia na fiscalizacdo técnica do 2 4 8
servico

GC1)'gIC Desconhecimento técnico nas 2 4 8
informacdes relativas a analise de niveis
de servigo

G?;IC Demora na disponibilizacao e 2 4 8
implantacdo das equipes que prestarao
0s servicos de apoio apds a contratacao

GC1)'£IC Tarefas nao contempladas no catalogo de 2 3 6
servico

GC1)'SI3'IC Problemas técnicos da CONTRATADA no 2 4 8
acesso aos recursos/equipamentos do
TRE

G(;'(I)'IC Niveis de servico estipulados sao 2 4 8
ineficientes para garantir a qualidade dos
servicos

G%HC Glosas e punicbes contratuais sao 2 4 8
ineficientes para garantir a qualidade dos
Servicos

G(;;IC Utilizacdo de metodologia de afericdo de 1 5 5
indicador que nao prioriza a resolugcéao de
atendimentos com base no tempo de
abertura ou criticidade de cada
requisicdo, atendimento ou chamado
técnico, o que poderia gerar alguma
ineficiéncia na prestacao do servico por
parte do contratado

G(;'gIC Comprometimento da seguranca e da 3 5 15
integridade dos dados produzidos e
armazenados pela organizacao

G%IIC Comprometimento das atividades 2 5 10
finalisticas e meio da organizagao

GO | Indisponibilidade ~ dos  ativos  de 2 5 10
informacéo da organizacao

3 — AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

FASE: PCTIC - Planejamento da Contratacao

ID Risco: Prazo insuficiente para a adequada realizacao do planejamento da contratacao
Probabilidade: Muito baixa (1) | Impacto | Alto (4) | Nivel de Risco: | Baixo (4)
PCTIC | Dano 1: Deficiéncia na conformidade e na seguranca juridica da contratacao
1 Dano 2: Baixa eficacia e baixa efetividade da solucao
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(acio) Acao Preventiva Responsavel
1 Realizar reunides durante o planejamento da contratacao EPC
. ) . Areas
2 Redefinir cronograma exequivel entre as partes interessadas Requisitantes
3
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ID Risco: Prazo insuficiente para a adequada realizacao do planejamento da contratacao
Id ~ A .
(acdo) Acao de Contingéncia I,Responsavel
Areas
1 Realizar contratacées emergenciais Requisitantes
SAO
2
3
ID Risco: Definicao de catalogo de servigcos incompleta ou insuficiente
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: Média (8)
PCTIC | Dano 1: Baixa eficacia e baixa efetividade da solucao
2 Dano 2: Prejuizo a imagem institucional das areas de TIC
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao) ]
. o Areas
1 Agrupar servicos com base em dados histéricos Requisitantes
. . . e Areas
2 Questionar no PCTI as unidades clientes quanto ao histérico de demanda Requisitantes
) N \ . Areas
3 Prever no Modelo de Execucéao possiveis mudangas no catalogo ao longo da execucéao Requisitantes
4 Divulgar as vis6es do catéalogo as respectivas areas clientes EPC
Id ~ A .
(acdo) Acao de Contingéncia I/Responsavel
. Areas
1 Alterar o catalogo Requisitantes
. ) N . . . Areas
2 Realizar contratagdo especifica para atendimento dos servigos fora do escopo do objeto Requisitantes
3
ID Risco: Definicao de quantitativo insuficiente de profissionais para adequada prestacao dos servicos
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
Dano 1: Baixa eficacia e baixa efetividade da solucao
PCTIC | Dano 2: Desatendimento dos niveis minimos de servigos
3 Dano 3: Prejuizo a produtividade dos usuarios e consequentemente ao bom andamento dos servigos
Dano 4: Prejuizo a imagem institucional das areas de TIC
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao) ]
1 Dimensionar a forca de trabalho com base no histérico do 6rgao Areas: .
Requisitantes
. . N o Areas
2 Estimar demandas de servigos especificos com base no histérico érgéo Requisitantes
3
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
1 Aditivar os contratos com aumento da capacidade de execucgao EFC
2
3
ID Risco: Definicao de quantitativo exagerado de profissionais necessarios a execucao
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: Médio (8)
PCTIC | Dano 1: Desperdicio de recursos publicos
4 Dano 2: Baixa eficacia e baixa efetividade da solucao
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(acio) Acao Preventiva F,iesponsavel
. , s fox Areas
1 Dimensionar a forga de trabalho com base no histérico do 6rgéao -
Requisitantes
2 Compromissar as areas clientes com a volumetria estimada Areasf ,
Requisitantes
3 Acompanhar o volume de tickets atendidos ao longo da execugao EFC
4
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ID Risco: Definicao de quantitativo exagerado de profissionais necessarios a execucao
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
~ , - EFC
1 Alterar o contrato com reducao da capacidade de execucao SECON
2
3
D Ri . Adocao de ferramentas inadequadas ou limitadas para auxiliar na operacionalizacao dos
1sco: processos de gerenciamento de servicos
Probabilidade: | Baixa (1) | Impacto | Médio (5) | Nivel de Risco: | Baixo (5)
PCTIC Dano 1: Esforco de fiscalizacao excessivo por parte da EFC
5 Dano 2: Dificuldade na apuracao de indicadores e na verificacdo da qualidade da prestacao dos servicos
Dano 3: Medicao deficitaria do servigo entregue
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(acio) Acao Preventiva Responsavel
1 Utilizar niveis minimos de servi¢os existentes na ferramenta EPC
2 Permitir a extracdo dos dados de diversas formas EPC
3
Id ~ A .
(acdo) Acao de Contingéncia Ii{esponsavel
1 Realizar PCTIC especifico para contratar ferramenta ITSM Areag .
Requisitantes
2
3
ID Risco: Pesquisas de mercado insuficientes ou com problemas
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: Médio (12)
PCTIC | Dano 1: Contrato inexequivel ou superfaturado
6 Dano 2: Selecao fracassada ou deserta.
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Realizar ampla pesquisa de precos SEACO
2 Realizar ou revalidar a pesquisa de precos SEACO
3 Seguir os normativos vigentes aplicaveis a pesquisa de precos SEACO
4
Id ~ o ]
(acdo) Acao de Contingéncia Responsavel
1 Revisar os procedimentos de pesquisa de precos SEACO
2
3
ID Risco: Indisponibilidade de recursos orcamentarios e/ou financeiros
Probabilidade: Baixa (2) | Impacto | Alto (4) | Nivel de Risco: Médio (8)
PCTIC | Dano 1: Impossibilidade de contratar a solucéao
7 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Prever contratagdo na proposta orgamentaria Area requisitante
2 Reservar dotacao orcamentaria adequada e realizar pré-empenho da despesa SAO
3
Id ~ o ,
(acdo) Acao de Contingéncia Iiiesponsavel
1 Realizar planejamento orcamentario na aquisicao da solucao pretendida a fim de realizar o servico érgz(r)eqwsnante
2
3
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ID Risco: Estudos preliminares deficientes
Probabilidade: Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
PCTIC | Dano 1: Contratacao nao atender aos objetivos desejados do projeto
8 Dano 2: Contratacao e execucao deficientes
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Garantir a participacao dos integrantes requisitantes e das areas técnicas no processo de elaboracao dos EPC
artefatos
2 Realizar Estudo Técnico Preliminar conforme detalhado na Resolucdo CNJ 468 EPC
3 Efetuar levantamento de contratacdes similares feitas por outros érgaos, consultar sitios da internet, de EPC
modo a buscar o maior numero possivel de fontes
4
(a:;o) Acao de Contingéncia Responsavel
1 Corrigir tempestivamente as deficiéncias detectadas nos estudos preliminares EPC
2
3
D Risco: Contratacao de uma solucao que nao atenda as reais necessidades de negécios que a
desencadeou
Probabilidade: Média (3) | Impacto | Alto (4) | Nivel de Risco: | Médio (12)
Dano 1: Ineficiéncia_ op.er.acional: Uma solucao que nao atenda as necessidades de negdcios pode resultar em
processos ineficientes
PCTIC Dano 2: Desperdicio de recursos: A organizacao pode ter gastos financeiros e de tempo na implementacao de
9 ) uma solucédo que nao agregue valor real aos negécios
Dano 3: Falta dg a_llinhamento _estra}tégico; Uma solucéao inac_dequada pqde_ nao estar aIiph_ada com a estratégia
de negdbcios da organizacdo, prejudicando a capacidade de atingir metas e objetivos
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
Elaborar Documento para Formalizagdo da Demanda, com a descri¢cdo das necessidades de Area
1 negécios. Documentar claramente a justificativa para a contratagao, incluindo os beneficios esperados e a requisitante
relagéo custo-beneficio
> Realizar uma analise detalhada dos requisitos de negécios antes de iniciar o processo de contratagao, Area
envolvendo todas as partes interessadas requisitante
3 Buscar aconselhamento de especialistas em Tl ou consultores de negécios para avaliar e validar os Area
requisitos e recomendar solucdes apropriadas, caso seja necessario requisitante
4 Garantir que o processo de tomada de decisdo de contratacdo seja transparente, envolvendo varias partes | Area
interessadas e seguindo os procedimentos regulamentares requisitante
(acl;(;o) Acao de Contingéncia Responsavel
1 Contatar a area requisitante para ciéncia e participacdo na confeccao do Documento para Formalizacédo da EPC
Demanda
5 Avaliacao durante a implementacéo: Implementar um processo de avaliagdo durante a implantagéo da EFC
solucdo para garantir que ela esteja atendendo as necessidades conforme o esperado ]
3 Mudanca ou adaptacao: Se a solugdo nao atender as necessidades de negdcios, estar preparado para rpgc?asitante
fazer mudancas ou adaptacdes para corrigir as deficiéncias EFC
4 Negociacado com o fornecedor: Negociar com o fornecedor para garantir que ele faca as alteracdes EFC
necessarias para atender aos requisitos de negécios ou para buscar solucdes alternativas
5 Revisao do contrato: Revisar o contrato, se possivel, caso a solu¢do ndo atenda as expectativas EFC
6 Busca de fornecedores alternativos: Em ultimo caso, considerar a possibilidade de buscar fornecedores EFC
alternativos se a solucao atual ndo puder ser adaptada para atender as necessidades
ID Risco: Especificacoes incompletas ou com requisitos irrelevantes ou indevidamente restritivos
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: | Médio (12)
Dano 1: A,colntratagéo nao atende a uma necessidade real do 6rgao, com consequente desperdicio de recursos
publicos
D 2. Especificagdes incompletas podem atrair fornecedores nao qualificados que nao conseguem atender as
PCTIC ano =: necessidades da organizacéo
10 Dano 3: A falta de requisitos claros pode levar a custos imprevistos a medida que os fornecedores buscam
) esclarecimentos ou realizam ajustes
Dano 4: A falta de especificacdes claras pode resultar em atrasos na entrega da solug¢do ou na concluséo do
contrato
Tratamento: Evitar, Reduzir ou Mitigar
(acl;(;o) Acao Preventiva Responsavel
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ID Risco: \ Especificacoes incompletas ou com requisitos irrelevantes ou indevidamente restritivos
Elaborar Documento para Formalizacdo da Demanda, com a descricao das necessidades de negocios. )
1 Documentar claramente a justificativa para a contratacéo, incluindo os beneficios esperados e a relagao Area requisitante
custo-beneficio
2 Especificar claramente os requisitos técnicos, operacionais e funcionais na documentacao de aquisicao Area técnica
3 Certificar-se de que a EPC inclui especialistas técnicos que possam validar e elaborar requisitos relevantes | Area requisitante
4 Realizar uma analise detalhada das necessidades, envolvendo especialistas técnicos e todas as partes EPC
interessadas
(acl;c;o) Acao de Contingéncia Responsavel
. . - . ~ . | Autoridade
1 Re\_/lgar o} Docum~ento para Formah;agao da Derpanda para verificar se a necessidade da contratagao esta maxima da area
definida em funcdo de uma necessidade de negdcio requisitante
2 Esclarecer ou ajustar os requisitos durante o processo de contratacao EPC
3 Aprimorar as especificacdes dos servicos. Apds a contratacdo, se as especificacées forem identificadas EFC
como incompletas, melhora-las conforme necessario
4 Gerenciamento de mudancgas: Preparar-se para gerenciar mu.dan.gas de escopo, custos e prazos, se EFC
requisitos adicionais ou alteracdes forem necessarios apos o inicio do contrato
ID Risco: Celebracao de aditivos contratuais que poderiam ser evitados
Probabilidade: | Médio (3) | Impacto | Médio (3) | Nivel de Risco: | Médio (9)
Dano 1: Falta de produtos ou servigos para atender a necessidade da contratacao
. Aditivos podem fazer com que o 6rgao sofra o efeito do “jogo de planilha”, se os precos tiverem sido
PCTIC | Dano 2: ipulados pela Contratada
11 manipulados p
Dano 3:
Dano 4:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
Definir método para estimar as quantidades necessarias (se preciso, buscar métodos e técnicas para
1 estimar as quantidades dos itens da solugdo em outros 6rgaos/entidades da Administracdo Publica EPC
Federal) e documentar aplicacdo do método no processo de contratacdo
> Fa_z_er levantamento exaustiyo da necessidade do Orgao, de modo a diminuir o risco de celebracdo de Area requisitante
aditivos ou novas contratacoes
3
(acl;(;o) Acao de Contingéncia Responsavel
Armazenar os dados da execugao contratual, de modo que a Equipe de Planejamento da Contratacdo que
1 elaborar os artefat_os da pré_xima_ Iicitz_agéo da mesma solucéo ou de solucao similar conte com _informagées EFC
de contratos anteriores (séries histéricas de contratos de servigcos continuos), o que pode facilitar a
definicdo das quantidades e dos requisitos da nova contratacao
2
ID Risco: Quebra da imparcialidade da equipe
Probabilidade: | Baixa (2) | Impacto | Média (3) | Nivel de Risco: Baixo (6)
PCTIC | Dano 1: Direcionamento da licitacdo, aumento no valor contratado
12 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
Interagir com os fornecedores de forma cautelosa (documentar todas as interagdes; dar preferéncia a
participacdo em reunides acompanhada de outros servidores; se for necessario conhecer as instalagbes de
1 empresas que sejam potenciais forngcedgras da s_olugéo, 0 6rgao deve justificar essa_n_ecessidade nos EPC
autos do processo de contratacao e identificar quais sdo essas empresas e agendar visitas a cada uma
delas, devidamente planejadas (elaborar lista de itens a verificar nas visitas), com o custo a cargo do
6rgao, e ndo das empresas
2
3
(acl;(;o) Acao de Contingéncia Responsavel
1 Revisar os procedimentos de interagdo com os potenciais fornecedores EPC
2
3
ID Risco: Dependéncia excessiva da organizacao com relacao a solucao
PCTIC | Probabilidade: Média (3) Impacto \ Alto (4) \ Nivel de Risco: Alto (12)
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ID Risco: Dependéncia excessiva da organizacao com relacao a solucao
Dano 1: Elevacgao do_ custo de n_1a_n_utengéo da §o|ugéo ou desconEinuidade de fornecimento (em caso de a
contratada ficar impossibilitada de continuar suas operacoes)
13 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Optar por contratar solugao que siga padroes de mercado que permitam a migracao para outras solucdes EPC
2
3
(a;%o) Acao de Contingéncia Responsavel
EFC
. . . - Autoridade
1 Revisar os procedimentos de escolha do tipo de solucéo méxima da 4rea
requisitante
2
3
ID Risco: Estimativa de preco inadequada
Probabilidade: | Baixo (2) | Impacto | Alto (4) | Nivel de Risco: | Alto (8)
Dano 1: Utilizacao de parametro inadequado para analise da viabilidade da contratacao
Estimativa de preco inadequada, com precos referenciais inchados, servindo de teto, causa prejuizos
Dano 2: porque 0s poucos participantes (ou o Unico) ofertam descontos irrisérios (ou nenhum desconto) em relacao
PCTIC ao orcamento da Administracao
14 Dano 3: Dificuldade de justificar as estimativas quando questionados por partes interessadas
Dano 4: Contratacao por valores acima do mercado
Dano 5: Dificuldade de justificar o valor contratado quando questionado por partes interessadas
Dano 6: Impossibilidade de determinar se o preco contratado € corrente no mercado
Tratamento: Evitar, Reduzir ou Mitigar
(acl;go) Acao Preventiva Responsavel
1 Elabor_ar memo©éria de célculo das estimativas de preco considerando os parametros estabelecidos pela EPC
Portaria SGD/MG 1070/2023
o Solicitagdo de propostas ao mercado por meio de oficio ou outro meio formal, notificando os EPC
fornecedores da obrigatoriedade legal da apresentacdo de propostas com orcamentos validos SEACO
3 Elaborar jL_Jstifice_ltiva dos precos contrataQos adequadamlegte fundamentada em_arrazoada pesquisa de SEACO
mercado, inclusive com a analise da planilha de composicédo de custos dos servicos, se for o caso
4
(a;%o) Acao de Contingéncia Responsavel
1 Revisar os procedimentos de coleta de precos COLIC
2
ID Risco: Analise de risco deficiente
Probabilidade: | Baixa (2) | Impacto | Média (3) | Nivel de Risco: | Média (6)
pcTIC | Dano 1: Desconsideragao de [iscos relevantes existentes no planejamento da contratacdo, da seleg¢ao de
fornecedor, e da gestao do contrato
15
Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
(acl;(;o) Acao Preventiva Responsavel
1 Revisgr os artefatos do plarlejamento, irlcluindo a analise de riscos~ ao final de cada fase: 1) EPC
Planejamento da Contratacdo; 2) Selecdo do Fornecedor; 3) Gestao de Contrato
5 Revisar os artefatos do planejamento, incluindo a analise de riscos, inclusive quanto a utilizacdo dos ASJUR
Guias de Boas Praticas de Contratacao, Portarias e Instrucées Normativas
(a:;o) Acao de Contingéncia Responsavel
1 Capacitar os servidores envolvidos no processo de contratacao SGP
2
ID Risco: Contratacao de servicos fora da estratégia de terceirizacao da organizacao
PCTIC | Probabilidade: Baixa (2) Impacto \ Alto (4) Nivel de Risco: \ Médio (8)
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ID Risco: Contratacao de servicos fora da estratégia de terceirizacao da organizacao
Dano 1: Alocacao indevida de recursos
16 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
Autoridade
1 Aprovar o relatério de Estudos Preliminares antes de a area requisitante iniciar a elaboracao do termo de maxima da Area
referéncia de TIC
Diretor geral
2
(a;%o) Acao de Contingéncia Responsavel
1 Revisar os Estudos Técnicos Preliminares e Termo de Referéncia e submeté-los a aprovacao da EPC
autoridade maxima da Area de TIC e aprovacdo da autoridade competente
2
ID Risco: Term_o _de Rejeréncia cujo conteudo nao permite selecionar a proposta mais vantajosa para a
Administracao
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Alto (8)
PCTIC | Dano 1: Desperdicio de recursos (financeiro, pessoal) publicos
17 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
(acl;go) Acao Preventiva Responsavel
1 Verificarjunto a area requisitante, a clareza, corregcao e completude dos requisitos, obtendo as respectivas EPC
aprovacoes
2 Consultar os Chefes Funcionais da area requisitante para também obter a sua aprovacao EPC
3 Utilizar a experiéncia obtida através das contratacdes similares anteriores EPC
4
(acl;c;o) Acao de Contingéncia Responsavel
1 Realizar revisdo dos artefatos da contratacao e propor Termo Aditivo Contratual EFC
2 Propor a rescisdo do contrato EFC
3 Iniciar novo processo de contratagao Area requisitante
ID Risco: Difi_culdade de os atores’enyolvidos justificarem a contratacao quando questionados (cidadaos,
entidades de classe ou 6rgaos de controle)
Probabilidade: Baixa (2) | Impacto \ Baixa (2) \ Nivel de Risco: \ Médio (4)
PCTIC | Dano 1: Atraso na contratacao devido a necessidade de reunir e sistematizar as justificativas
18 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Disponibilizar os estudos técnicos preliminares para publicacdo na integra EPC
2 Incluir como item do Termo de Referéncia a fundamentagédo da contratagéao EPC
3
(a;%o) Acao de Contingéncia Responsavel
1 Publicar os Estudos Técnicos Preliminares e o Termo de Referéncia juntamente como o Edital SELIC
2
ID Risco: Caracterizacao de execucao indireta ilegal
Probabilidade: | Baixa (2) | Impacto | Média (3) | Nivel de Risco: | Méida (6)
PCTIC | Dano 1: Pratica de ilicito trabalhista ante os entendimentos contidos na Sumula 331/TST
19 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
(acl;(;o) Acao Preventiva Responsavel
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ID Risco: | Caracterizacao de execucao indireta ilegal
Definir, no modelo de execucédo do objeto, que: a) a interagdo entre o 6rgdo e a contratada ocorra
essencialmente por intermédio do preposto, com exce¢ao de servigos que exijam interacao direta entre
1 0s usuarios do servico e a contratada; b) o Termo de Responsabilidade e Sigilo para acesso as EPC
informacdes e aos sistemas do érgdo seja coletado pela contratada junto a cada funcionario seu e
entregue ao 6rgao; c) é vedado aos servidores publicos, formal ou informalmente, qualquer tipo de
ingeréncia ou influéncia sobre a administracao da contratada, ou comando direto sobre os funcionarios
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
1 Revisar o modelo de execuc¢éo do objeto EPC
2
ID Risco: Falha no dimensionamento do volume de servicos e dos perfis profissionais necessarios
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
PCTIC D . » , —
20 ano 1: Prestacéo de servicos deficiente
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(aco) Acao Preventiva Responsavel
1 Realizar reunides durante o planejamento da contratacdo com a equipe técnica EPC
2 Obter da dados ferramentas de ITSM EPC
3 Obter dados de contratacdes anteriores EPC
Id ~ A .
(aco) Acao de Contingéncia Ii{esponsavel
Areas
1 Aditar o contrato Requisitantes
SAO
2
3
D Risco: Inexisténcia de informacoes histéricas do 6rgao, relativas a prestacao de servicos de suporte a
1Sco: infraestrutura
Probabilidade: Muito baixa (1) | Impacto | Médio (5) | Nivel de Risco: | Baixo (5)
PCTIC | Dano 1: Imprecisdo na definicdo do objeto
21 Dano 2: Prejuizos ao bom andamento dos servicos
Tratamento: Evitar
Iq Acao Preventiva Responsavel
(acao) ]
. . el fox Areas
1 Dimensionar a for¢a de trabalho com base no histérico das demandas do 6rgao Requisitantes
. . N o Areas
2 Estimar demandas de servigos especificos com base no histérico érgao Requisitantes
3
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
1 Aditar os contratos com aumento da capacidade de execugao EFC
2
3
ID Risco: Consideracao de niveis minimos de servico estabelecidos por 6rgao diverso, levando a
' inconformidade em relacao as necessidades da propria unidade
Probabilidade: | Muito Baixa (1) | Impacto | Muito Alto (4) | Nivel de Risco: | Baixo (4)
PCTIC | Dano 1: Impossibilidade de implementacao na ferramenta do TRE-SE
22 Dano 2: Impossibilidade de obter dados para analise dos niveis
Tratamento: Evitar
Id ~ . .
(aco) Acao Preventiva Responsavel
1 Utilizar os NMS em producao no TRE-SE EPC
2
Id ~ A ,
(acéo) Acao de Contingéncia ,Responsavel
1 Parametrizar a ferramenta Areas: .
Requisitantes
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ID Risco: Consideracao de niveis minimos de servico estabelecidos por 6rgao diverso, levando a
: inconformidade em relacao as necessidades da propria unidade
2
3
D Risco: Dependéncia tecnolégica da(o) CONTRATADA(O) para obter as informacoes através das
' : ferramentas por ela(ele) utilizadas
Probabilidade: Muito Baixa (1) | Impacto | Muito Alto (5) | Nivel de Risco: | Baixo (5)
PCTIC | Dano 1: Riscos de ataques cibernéticos
23 Dano 2: Conflito de interesses
Tratamento: Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao) ]
1 Permitir apenas o uso de ferramentas homologadas pelo TRE-SE Area de
informatica
. . N Area de
2 Analisar a viabilidade de adquirir a ferramenta informatica
3 Area de
informatica
4
Id ~ o )
(acdo) Acao de Contingéncia IIResponsaveI
1 Somente realizar operacdes apenas de forma assistida Areas: .
Requisitantes
2
3

FASE: SFTIC — Selecao de Fornecedores

ID Risco: Atraso ou suspensao no processo licitatério devido a impugnacoes
Probabilidade: Média (3) Impacto Alto (4) Nivelde | Atto (12)
. Execucao das atividades por servidores da STI, em prejuizo as atividades de planejamento e gestao
SFTIC 1 | Dano 1: das unidades
Dano 2: Demandas das unidades parcialmente atendidas, em razdo de pessoal reduzido para atendimento
Tratamento: Evitar, Reduzir ou Mitigar
ch Acao Preventiva Responsavel
(acao)
1 Designar uma equipe para responder possiveis impugnacoes EPC
2 Submeter os artefatos a revisdo da SAO e da Assessoria Juridica EPC
3 Revisdo minuciosa dos requisitos levantados no Termo de Referéncia por meio de reunides técnicas. EPC
4 Analisar os artefatos da contratacao ASJUR
Id ~ A ]
(acdo) Acao de Contingéncia Ii{esponsavel
1 Realizar contratacdo emergencial Areas: ,
Requisitantes
2 Reavaliar as exigéncias editalicias EPC
3
ID Risco: Estimativa dos valores de referéncia aquém do efetivo preco de mercado
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: | Alto (12)
SETIC Dano 1: Contratacdo de empresa de baixa capacidade técnica
2 Dano 2: Qualidade de atendimento aquém do desejado
Dano 3: Prejuizo a imagem institucional das areas de TIC
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Privilegiar perfis de melhor remuneracao e formacéao profissional para a for¢a de trabalho EPC
2 Privilegiar precos praticados por outros 6rgaos EPC
3 Realizar pesquisa de mercado abrangente SEACO
4
Id ~ A .
(acio) Acao de Contingéncia Responsavel
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ID Risco: Estimativa dos valores de referéncia aquém do efetivo preco de mercado
Areas
1 Realizar novo certame licitatorio, fundado em nova pesquisa Requisitantes e
SEACO
2
3
ID Risco: Contratacao de empresa com baixa capacidade técnica
Probabilidade: | Média (3) | Impacto | Muito alto (5) | Nivel de Risco: | Alto (15)
SETIC Dano 1: Desatendimento dos niveis minimos de servicos
3 Dano 2: Prejuizo a imagem institucional das areas de TIC
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Exigir comprovacao de capacidade técnica adequada por parte da empresa EPC
2 Exigir comprovacao de capacidade técnica adequada para os profissionais alocados EPC
3 Incluir clausula rescisoria e/ou penalizacao vinculada ao desatendimento reiterado dos indicadores EPC
4
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
1 Convocar demais empresas classificadas Agente de}
contratacao
. o Areas
2 Realizar novo certame licitatério Requisitantes
3
ID Risco: Licitacao deserta ou fracassada
Probabilidade: | Média (3) Impacto Alto (4) nivel de Média (12)
sFT1ic | Dano 1: Atraso no inicio dos Servigos
4 Dano 2: Retrabalho em funcao da necessidade de reavaliagdo dos critérios de Contratagéao
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(acdo) Acao Preventiva Responsavel
1 Divulgagao ampla da licitagao SELIC
2 Proceder a ampla pesquisa de mercado para referenciar o prego SEACO
3 Convalidar a especificagao técnica junto ao mercado, através da pesquisa EPC/SEACO
4
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
1 Republicacdo do edital. No caso de pregao restrito a micro e pequenas empresas, abertura da licitacao EPC/SELIC
para ampla concorréncia
5 Ampliacédo da divulgacao do edital, comunicando diretamente as empresas que apresentaram orgcamento SEACO
na pesquisa de precos e as empresas contratadas de outros érgaos.
3
ID Risco: Melhor proposta obtida acima do valor de referéncia
Probabilidade: | Baixa (2) Impacto Alto (4) Nivel de Médio (8)
sFTIc | Pano 1: Licitagdo fracassada.
5 Dano 2: Atraso no cronograma da contratacao e inexecucao da contratacao
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
ch Acao Preventiva Responsavel
(acao)
1 Defini¢cdo precisa do valor de referéncia, por meio de consulta a uma ampla fonte de dados SEACO
2
3
4
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ID Risco: Melhor proposta obtida acima do valor de referéncia
Id ~ C A )
(acdo) Acao de Contingéncia Responsavel
1 Negociacao do valor com as licitantes Pregoeiro
> Analise da participacao da disputa de lances do pregéo e da viabilidade do melhor valor obtido em relagao Preqoeiro
ao valor maximo aceitavel 9
3 Analisar a planilha de pregos da Proponente e adequar o TR e /ou o valor estimado da contratagcao, se for o EPC
caso
ID Risco: Proposta com valores inexequiveis
Probabilidade: | Baixa (2) Impacto Alto (4) Nivel de Médio (8)
SsFTic | Dano1: Licitagao fracassada.
6 Dano 2: Atraso no cronograma da contratacao e inexecugao da contratacao
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(acdo) Acao Preventiva Responsavel
1 Definigdo precisa do valor de referéncia, por meio de consulta a uma ampla fonte de dados SEACO
5 Avaliar a planilha de formag&o de precos e informar ao licitante proponente os riscos de valores Preqosiro
inexequiveis g
3
4
Id ~ C A .
(acdo) Acao de Contingéncia Responsavel
1 Analisar a planilha de pregos da Proponente e adequar o TR e /ou o valor estimado da contratacao, se for EPC
0 caso
2
3
ID Risco: Recusa de proposta / Inabilitacao de licitante
Probabilidade: Baixa (2) Impacto Alto (4) Nivel de Médio (8)
SFTIC | Dano 1: Atraso no inicio dos servigos em raz&o da demora de finalizagéo da licitagéo
7 Dano 2:
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Adequar corretamente as condi¢des de habilitacdo ao objeto do contrato EPC
2 Divulgacao da Planilha Estimativa de Pregos EPC
3 Divulgacao de modelo de planilha de composicao de custos e formagao de precos EPC
4
Id ~ A .
(acio) Acao de Contingéncia Responsavel
1 Convocacao do proximo licitante Pregoeiro
2
3
ID Risco: Apresentacao de recurso na licitacao
Probabilidade: | Média (3) Impacto Médio (3) | ol 9° Médio (9)
SFTIc | Pano 1: Atraso no inicio dos servigcos em razdo da demora de finalizagéo da licitagdo
8 Dano 2:
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(acdo) Acao Preventiva Responsavel
1 Anadlise de documentacgéao, atentando-se as normas vigentes e as condi¢cdes do ato convocatorio, fazendo Preqoeiro
uso da equipe de apoio sempre que necessario 9
2 Pregoeiro
3
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ID Risco: Apresentacao de recurso na licitacao
Id ~ C A )
~ vel
(acdo) Acao de Contingéncia Responsave
1 Reabertura do certame, se for o caso, com aproveitamento de todos os atos ndo comprometidos Pregoeiro
2
3

FASE: GCTIC — Gestao (execucao) do Contrato

ID Risco: Falta de dotacao orcamentaria para execucao do contrato
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: Médio (8)
Dano 1: Pagamento de multa por inadimpléncia
GC1TIC Dano 2: Suspenséao do atendimento ao usuario e de servicos criticos de TIC
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao) ]
1 Prever orcamento suficiente junto as areas competentes greas: ,
equisitantes
2
3
4
(a;o) Acao de Contingéncia Responsavel
1 Diligenciar junto as areas competentes para reforco de empenhos greag ,
equisitantes
2
3
Risco: Baixa qualificacao técnica dos profissionais para execucao dos servicos
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: | Alto (12)
Dano 1: Desatendimento dos niveis minimos de servigos
GC2TIC Dano 2: Acumulo de problemas no ambiente computacional
Dano 3: Prejuizo a produtividade dos usuarios e consequentemente ao bom andamento dos servigos
Tratamento: Evitar, Reduzir ou Mitigar
(a;o) Acao Preventiva Responsavel
1 Incluir no modelo de gestdo mecanismo de substituicdo por solicitagdo do contratante EPC
2 Privilegiar perfis de melhor remuneracgéo e formacgao profissional para a for¢a de trabalho EPC
(ac!:%o) Acao de Contingéncia Responsavel
1 Solicitar substituicdo dos profissionais com desempenho insuficiente EFC
2
3
ID Risco: Divulgacao indevida de informacoes pelos funcionarios da Contratada
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: Alto (12)
Dano 1: Acdes judiciais por descumprimento da legislacéo
GC:;”C Dano 2: Prejuizo a imagem institucional do érgao e das areas de TIC
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Incluir no TR requisitos de penalizagdo da empresa em caso de divulgagdes indevidas EPC
2 Incluir no TR requisitos de restricdo e de auditoria de acesso a informacdes greeqe:ﬁsitantes
3
4
(ac!:%o) Acao de Contingéncia Responsavel
1 Rastrear e bloquear divulgagdes indevidas greeqﬁsi tantes
2 Acionar area juridica para promover acao regressiva a contratada Areag ,
Requisitantes
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ID Risco: Divulgacao indevida de informacoes pelos funcionarios da Contratada
3
ID Risco: Desatendimento reiterado dos niveis de servicos previstos
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: | Alto (12)
Dano 1: Eventual indisponibilidade de servigos criticos por maior tempo que o aceitavel
GCTIC Dano 2: Insatisfagdo generalizada dos usuarios dos servigos
4
Dano 3: Prejuizo a imagem institucional das areas de TIC
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Estabelecer glosas/penalidades adequadas considerando o grau de prejuizo e a recorréncia EPC
2
3
(ac!:%o) Acao de Contingéncia Responsavel
Areas
Requisitantes
1 Rescindir o contrato e convocar demais empresas classificadas EFC
SECON
Pregoeiro
3
ID Risco: Alta rotatividade dos profissionais da contratada
Probabilidade: | Alta (4) | Impacto | Médio (3) | Nivel de Risco: | Alto (12)
Dano 1: Reducéao da qualidade dos servigos
GCTIC Dano 2: Desatendimento dos niveis de servigcos
5
Dano 3: Acumulo de problemas no ambiente computacional
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Definir perfis de melhor remuneragéo e formagao profissional para a forga EPC
2 Permitir a execucao de servicos de forma remota EPC
3 Exigir atualizagéo e aprimoramento continuo das bases de conhecimento EPC
4
(ac!:%o) Acao de Contingéncia Responsavel
1 Realizar novo certame licitatério greas: .
equisitantes
2
3
ID Risco: Demandas presenciais de servicos fora do escopo da contratacao
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: | Alto (12)
Dano 1: Relacao indevida (ilegal) de subordinacao dos profissionais terceirizados a servidores
GCTIC "pano 2: Distorgo na apuragio dos indicadores de niveis de servi
6 ¢ao na apuragao dos indicadores de niveis de servigos
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
ch Acao Preventiva Responsavel
(acao)
1 Vedar expressamente execucgao de servigcos fora do escopo EPC
2 Divulgar adequadamente os servicos disponiveis no catadlogo para cada area cliente EFC
3 Divulgar mecanismos exclusivos de abertura de chamado por meio da Central EFC
4 Coibir abertura extemporanea ou extra-oficial de chamados técnicos EFC
(a;o) Acao de Contingéncia Responsavel
1 Exigir registro e avaliagao d(_) ticket no ITSM de tais chamados e orientar responsaveis por meio dos canais EFC
adequados (preposto e chefias)
2
3
ID Risco: Dificuldade de recrutamento de profissionais com o perfil adequado por parte da contratada
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ID Risco: Dificuldade de recrutamento de profissionais com o perfil adequado por parte da contratada
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: | Alto (12)
Dano 1: Baixa eficacia e baixa efetividade da solucao
GCTIC | Dano 2: Desatendimento dos niveis minimos de servigos
7 Dano 3: Prejuizo a produtividade dos usudrios e consequentemente ao bom andamento dos servicos
Dano 4: Prejuizo a imagem institucional das areas de TIC
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Permitir a execugao de servigos de forma remota EPC
2 Privilegiar perfis de melhor remuneracao e formacéao profissional para a forca EPC
3
4
(ac!:%o) Acao de Contingéncia Responsavel
1 Avaliar solicitacao de reequilibrio econdmico-financeiro para suprir alteracoes de padrées de remuneracao EFC
do mercado
2
3
ID Risco: Contratada nao manter as condicoes de habilitacdao ao longo da execucao contratual
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
GCTIC 8 Dano 1: Re§cisé9 clzgntratual _
Dano 2: Indisponibilidade dos servigos
Tratamento: Evitar, Reduzir ou Mitigar
Id (acao) | Acao Preventiva Responsavel
1 Requerer a regularizacao da situacao EFC
2 Aplicar sancdes pertinentes EFC
3
Id (acao) | Acao de Contingéncia Besponsével
1 Realizar uma nova contratagédo Areas: ,
Requisitantes
2
3
ID Risco: Faléncia, insolvéncia ou rompimento do contrato pela Contratada
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
GCTIC | Dano 1: Paralisacédo das atividades das areas
9 Dano 2: Prejuizos aos usuérios externos que buscam servicos nesta Justica Especializada
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Exigir comprovacgdes de capacidade técnica e de habilitacdo econdmino-financeira EPC
2
3
(a;o) Acao de Contingéncia Responsavel
1 Requerer a aplicacdo das sangoes pertinentes EFC
2 Realizar uma nova contratacao Areas: .
Requisitantes
3
ID Risco: Mudanca no ambiente interno
Probabilidade: | Baixa (2) | Impacto | Médio (3) | Nivel de Risco: | Médio (6)
GCTIC | Dano 1: Indisponibilidade momentanea do recurso
10 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
(a;o) Acao Preventiva Responsavel
1 Verificar junto ao usuario se a mudanca imrglica em novas instalagdes elétricas e de logica e orienta-lo a SESOP
requerer @ mudanca ao setor de manutencao
2
3
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ID Risco: Mudanca no ambiente interno
(a;o) Acao de Contingéncia Responsavel
1 Cobrar ao setor de manutencao a agilidade da mudanca SESOP
2
3
ID Risco: Nao atendimento dos niveis de servicos contratados
Probabilidade: | Baixa (2) | Impacto | Médio (3) | Nivel de Risco: | Médio (6)
GCTIC | Dano 1: Nao ater?dimento. dps indicadpres_ (_1(_9 namero de chamados com resolggéo dentro dos prazos
11 estabelecidos, prejudicando a disponibilidade dos recursos de TIC para os usuarios
Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Prever a aplicacado de san¢des e descontos cabiveis pelo ndo cumprimento dos niveis minimos de servigo. EPC
2 Rigorosa fiscalizacédo contratual EFC
3
(a;o) Acao de Contingéncia Responsavel
1 Efetuar os descontgs e sancgdes aplicéyeis em caso de ndo cumprimento dos niveis ml’nimqs de servico e EFC
se, for o caso, rescindir o contrato por inexecucao contratual e realizar uma nova contratacao
2 Constante avaliacdo da Gestao Contratual EFC
3
ID Risco: Descumprimento de clausulas contratuais
Probabilidade: | Média (3) | Impacto | Médio (3) | Nivel de Risco: Médio (9)
Dano 1: Atraso no inicio dos Servigos
GCTIC Dano 2: Entrega com qualidade inferior
12 9 9
Dano 3: N&ao entrega do servico
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Reunido preliminar para definicdes acerca da prestacao do servigcos EFC
. . o - EFC
5 Nq caso de atraso superior ao aceitavel, c_onforme definicao contratual, rescindir o contrato e convocar a SECON
proxima empresa classificada para assumir o contrato Pregoei
goeiro
3 Cobrar da empresa o cumprimento das clausulas EFC
(ac!:%o) Acao de Contingéncia Responsavel
1 Realizar os descontos previstos nos termos de servigos ou niveis minimos de servicos EFC
2 Abertura de Processo de Sancao EFC
3 Suspensdo da contratacdo, se for o caso EFC
ID Risco: Interrupcao do Contrato por parte da CONTRATADA
Probabilidade: | Média (3) | Impacto | Alto (4) | Nivel de Risco: Médio (12)
Dano 1: Indisponibilidade do servigo.
GC1:':I;IC Dano 2: Pode ocorrer descontinuidade de atividades do TRE
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Atribuir adverténcias, glosas e punicoes contratuais EFC
2
3
(ac!:%o) Acao de Contingéncia Responsavel
1 Elaboracao de novo processo licitatorio Area_ .
requisitante
2 Abertura de Processo de Sancao EFC
. . EFC
3 Acionar o segundo colocado para prestar servicos, se for o caso SAO
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ID Risco: Falta de pessoal técnico para fiscalizacao/gestao do contrato de forma eficiente
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
Dano 1: Nao deteccao de descumprimento de partes da avenca com suas consequéncias
GC_:IIC Dano 2: Queda nos niveis de servicos
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Incluir no quelo_ de gestdo do contrato g_estabelecimento de uma gqu_ipe multid_is_ciplin_ar de fiscalizacao EPC
do contrato, incluindo pelo menos os papéis de gestor do contrato, técnico e administrativo
2 Treinar fiscais/gestores de contrato SGP
3
(ac!:%o) Acao de Contingéncia Responsavel
1 Revisar a equipe de fiscalizagao do contrato Area requisitante
2 Manter equipe de fiscalizagdo permanentemente treinada égg requisitante
3
ID Risco: Ineficiéncia na fiscalizacao técnica do servico
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
Dano 1: Nao deteccao de descumprimento de partes da avenca com suas consequéncias
GC;';IC Dano 2: Medicao deficitaria do servico entregue
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
ch Acao Preventiva Responsavel
(acao)
1 _Inclulir no modelo de gestao dp contrato o estabelecimen,to Qe uma eo!uipe multidisciplinar de fiscalizacéo, EPC
incluindo pelo menos os papéis de gestor do contrato, técnico e administrativo.
2 Capacitagcao do corpo técnico e administrativo SGP
3
(ac!:(;o) Acao de Contingéncia Responsavel
1 Revisar a equipe de fiscalizagao do contrato Area requisitante
2
3
ID Risco: Desconhecimento técnico nas informacoes relativas a analise de niveis de servico
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
Dano 1: Nao deteccao de descumprimento de partes da avenca com suas consequéncias
GC;'(I;'IC Dano 2: Medicao deficitaria do servico entregue
Dano 3:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao) ]
1 Capgcitagéo do corpo técnico e administrativo na ferramenta de Requisicao e de Gerenciamento de Area requisitante
Servicos de TIC SGP
2
3
(ac!:%o) Acao de Contingéncia Responsavel
1 Revisar a equipe de fiscalizagao do contrato Area requisitante
2
3
ID Risco: Demora na disponibilizacao e implantacao das equipes que prestarao os servicos de apoio apos a
contratacao
GCTIC | Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
17 Dano 1: Indisponibilidade do servico
Dano 2:
Dano 3:
Dano 4:
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Demora na disponibilizacao e implantacao das equipes que prestarao os servicos de apoio apos a

ID Risco: ~
contratacao
Tratamento: Evitar, Reduzir ou Mitigar
ch Acao Preventiva Responsavel
(acao)
1 Acompanhar e cobrar da empresa o cumprimento integral do contrato EFC
2
3
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
1 Solicitar a aplicacado das penalidades cabiveis por inexecucao parcial do contrato EFC
2
3
ID Risco: Tarefas nao contempladas no catalogo de servico
Probabilidade: | Baixa (2) | Impacto | Médio (3) | Nivel de Risco: | Médio (6)
Dano 1: Indisponibilidade do servico - servigos podem ficar sem atendimento por ndo constarem no catalogo.
GCTIC | Dano 2:
18 Dano 3:
Dano 4:
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . ]
(acdo) Acao Preventiva Responsavel
Avaliacao e atualizacdo constante do catalogo de servigo, sem alterar o objeto do contrato e a valoragao ; .
1 : . Area requsitante
dos itens ja existentes
2
3
Id ~ A ]
(acdo) Acao de Contingéncia Responsavel
1
2
3
ID Risco: Problemas técnicos da CONTRATADA no acesso aos recursos/equipamentos do TRE
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
GCTIC | Dano 1: Indisponibilidade dos servigos
19 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . ]
(acdo) Acao Preventiva Responsavel
1 Simulacao preventiva de acesso as solucdes por parte da contratada Area requisitante
2
3
Id ~ A ]
(acdo) Acao de Contingéncia Responsavel
1 Acionamento da unidade competente do TRE para correcdo de falhas de acesso EFC
2
3
ID Risco: Niveis de servico estipulados sao ineficientes para garantir a qualidade dos servicos
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: | Médio (8)
GCTIC | Dano 1: Interrupcdes do servigo.
20 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . ,
(acdo) Acao Preventiva Responsavel
1 Criteriosa analise prévia dos niveis de servico estipulados EPC
Autoridade
2 Validagéo dos niveis de servico estipulados maxima da area
requisitante
3
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
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ID Risco: \ Niveis de servico estipulados sao ineficientes para garantir a qualidade dos servigcos
1 Dar inicio a um novo processo de contratacao Area
P ¢ requisitante
2
3
ID Risco: Glosas e punicdes contratuais sao ineficientes para garantir a qualidade dos servicos
Probabilidade: | Baixa (2) | Impacto | Alto (4) | Nivel de Risco: Médio (8)
GCTIC | Dano 1: Queda nos niveis de servico
21 Dano 2:
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao)
1 Criteriosa analise prévia das glosas e penalizagbes EPC
P g P ¢ ASJUR
2
3
Id ~ A .
(aco) Acao de Contingéncia Responsavel
1 Propor as punicdes contratuais firmadas EFC
2
3
ID Risco: Utilizacao de metodologia de afericao de indicador que nao prioriza a resolucao de atendimentos
) com base no tempo de abertura ou criticidade de cada requisicao, atendimento ou chamado técnico
Probabilidade: | Baixa (1) | Impacto | Alto (5) | Nivel de Risco: | Baixo (5)
GCTIC Dano 1: Demora na resolucao das demandas
29 Dano 2: Prejuizo a produtividade dos usuarios e consequentemente ao bom andamento dos servigos
Dano 3: Gerar alguma ineficiéncia na prestacao do servico por parte do contratado
Tratamento: Evitar, Reduzir ou Mitigar
ch Acao Preventiva Responsavel
(acao)
1 Revisédo do catalogo de servigos _Cl_il%vernnanga de
2
3
Id ~ A .
(acdo) Acao de Contingéncia Responsavel
1 Revisao do catalogo de servicos sem causar impacto no contrato _(?I%vernnanga %
2
3
D Risco: Comprometimento da seguranca e da integridade dos dados produzidos e armazenados pela
] organizacao
Probabilidade: | Média (3) | Impacto | Muito Alto (5) | Nivel de Risco: | Alto (15)
GCTIC | Dano 1: Vazamento de dados
23 Dano 2: Prejuizos & imagem da Justica Eleitoral
Tratamento: Evitar, Reduzir ou Mitigar
Iq Acao Preventiva Responsavel
(acao) )
1 Deliminar o escopo de acesso aos recursos para cada perfil de profissional Area_s_
requisitantes
2 Acompanhar e fiscalizar as operacdes que envolvem dados sensiveis Area_s_
requisitantes
3
Id ~ A .
(aco) Acao de Contingéncia I\Responsavel
1 Suspender o acesso dos profissionais da(o) CONTRATADA(O) Area_s_
requisitantes
. , ] Areas
2 Assumir a demanda até a apuracao dos fatos requisitantes
3

22 of 26 10/06/2024, 08:58



SEI/TRE-SE - 1533668 - Mapa de Riscos - STIC https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_v...

ID Risco: Comprometimento das atividades finalisticas e meio da organizacao
Probabilidade: | Baixa (2) | Impacto | Muito Alto (5) | Nivel de Risco: | Alto (10)
GCTIC | Dano 1: Indisponibilidade dos servicos do TRE-SE
24 Dano 2: Prejuizos ao bom andamento das atividades
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . ]
(acdo) Acao Preventiva Responsavel
1 Elevacao do grau de severidade da atividades esseciais _(?l%vernanga %
2
3
Id ~ o ]
(acdo) Acao de Contingéncia If{esponsavel
1 Assumir o controle da execucgao das atividades Area_s_
requisitantes
2
3
ID Risco: Indisponibilidade dos ativos de informacao da organizacao
Probabilidade: | Baixa (2) | Impacto | Muito Alto (5) | Nivel de Risco: | Alto (10)
GCTIC Dano 1: Indisponibilidade dos servicos do TRE-SE
o5 Dano 2: Indisponibilidade das atividades finalistas ou meio
Dano 2: Atraso na prestacao de servicos ao publico externo
Tratamento: Evitar, Reduzir ou Mitigar
Id ~ . .
(aco) Acao Preventiva Responsavel
1 Manter o monitoramento ativo via ZABBIX Areas

requisitantes

Areas

2 Acionar a(o) CONTRATADA(O) proativamente requisitantes

. i, i Areas
3 Acompanhar o desenvolvimento da atividade de solugédo requisitantes
Id ~ S .

(acdo) Acao de Contingéncia Responsavel
1 Assumir a solucao do incidente/problema Areals.
requisitantes

2
3

4 — ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Registram-se abaixo as agdes de tratamento dos riscos identificados na fase de Planejamento da Contratacdo com acompanhamento
finalizado com a emissao do Termo de Referéncia pela Equipe de Planejamento da Contratacéo.

Id Risco Risco Registro e acompanhamento das acoes
de tratamento dos riscos
PCTIC 1 Prazo insuficiente para a adequada realizagdo do planejamento da | Foram realizadas diversas reunides na
contratacao construcdo dos artefatos para entender a
necessidade do setor técnico responsavel
PCTIC 2 Definicdo de catalogo de servicos incompleta ou insuficiente Catédlogo de servicos revisado pela area
requisitante
PCTIC 3 Na fase de elaboracdao do ETP foi realizado
Definicdo de quantitativo insuficiente de profissionais para adequada | levantamento e estudo do histérico de
prestacao dos servicos demandas a fim de definir a quantidade de
profissionais adequada ao atendimento
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Id Risco

Risco

Registro e acompanhamento das acées
de tratamento dos riscos

PCTIC 4

Definicdo de quantitativo exagerado de profissionais necessarios a
execucao

Na fase de elaboracdo do ETP foi realizado
levantamento e estudo do histérico de
demandas a fim de definir a quantidade de
profissionais adequada ao atendimento

PCTIC 5

Adocdo de ferramentas inadequadas ou limitadas para auxiliar na
operacionalizacdo dos processos de gerenciamento de servicos

A equipe definiu que preferencialmente sera
utilizado o produto no TRE-SE

PCTIC 6

Pesquisa de mercado insuficiente ou com problemas

Pesquisa de mercado realizada pela EPC
obteve resposta de apenas um fornecedor.

Nova pesquisa de mercado deverd ser
realizada pela SEACO, com base nos
artefatos finais emitidos pela EPC

PCTIC 7

Indisponibilidade de recursos orgamentérios e/ou financeiros

Confirmada a disponibilidade de recursos
em conformidade com o valor previsto pela
EPC

PCTIC 8

Estudos preliminares deficientes

ETP elaborado em conformidade com a
Resolugédo 468/CNJ. Na fase de elaboragao
do ETP foram efetuadas consultas a
diversas contratacdes de outros 6rgaos. Na
elaboracdo do ETP houve a participacao da
area requisitante/técnica

PCTIC 9

Contratacdo de uma solugdo que nao atenda as reais necessidades de
negécios que a desencadeou

Na fase de elaboragao do ETP foi realizada
analise detalhada dos requisitos/
necessidade de negécios identificados pela
area requisitante e, com base em tais
definigbes, diversas  solugbes foram
avaliadas, resultando na indicacdo de
solucao viavel para o Tribunal

PCTIC 10

Especificagbes incompletas ou com irrelevantes ou

indevidamente restritivos

requisitos

Objeto da contratacdo detalhada em
diversos artefatos, a exemplo: Catalogo de
servigos, Inventario de bens e servicos de
TIC, Especificacoes Técnicas e Requisitos
de qualificagcao profissional

PCTIC 11

Celebragao de aditivos contratuais que poderiam ser evitados

Na fase de elaboracdo do ETP foi realizado
levantamento e estudo do histérico de
demandas a fim de definir os servigos/
atividades a serem contemplados no
contrato, bem como a quantidade de
profissionais adequada ao atendimento

PCTIC 12

Quebra da imparcialidade da equipe

Fornecedores contactados através de e-
mails. Reunides realizadas com equipe de
TI

PCTIC 13

Dependéncia excessiva da organizacao com relacao a solucao

Solugcédo adotada é amplamente adotada no
mercado, gerando menor impacto no caso
de descontinuidade do contrato

PCTIC 14

Estimativas de precos inadequadas

Estimativa preliminar de precos elaborada a
partir dos parametros estabelecidos pela
Portaria SGD/ME 1070/2023

Pesquisa de mercado devera ser realizada
pela SEACO, com base nos artefatos finais
emitidos pela EPC

PCTIC 15

Anélise de risco deficiente

Realizada a identificacdo e analise de
diversos riscos inerentes ao objeto da
contratacao e as fases da contratacao

PCTIC 16

Contratacdo de servicos fora da estratégia de terceirizagdo da
organizacao

Objeto/solucao esta alinhado aos
instrumentos de planejamento do TRE,
conforme registrado no DOC

Os artefatos da contratacao elaborados pela
EPC estao validados pelos responsaveis da
area requisitante e , no caso do ETP,
também pela Diretoria geral
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Id Risco Risco Registro e acompanhamento das acées
de tratamento dos riscos
Efetuada pesquisa/analise de diversos
PCTIC 17 o ] ] _ , ] editais com objetos similares, a fim de
Termo de Referéncia cujo conteldo ndo permite selecionar a proposta | ygplicar as melhores praticas
mais vantajosa para a Administracao / contrato ndao possui mecanismos _ _ .
adequados para a gestao contratual Artefatos da contratagdo submetidos a
avaliagdo e validagdo das areas
requisitantes
PCTIC 18 Os artefatos da contratacdo foram
Dificuldade dos atores envolvidos de justificar a contratacdo quando | elaborados de forma minuciosa, registrando
questionados (cidadaos, entidades de classe ou érgaos de controle) justificativas para os principais aspectos do
objeto da contratacao
PCTIC 19 Artefatos da contratagdo indicam regras
. . . com a finalidade de evitar o vinculo com os
Caracterizacao de execucdao indireta ilegal . 8
profissionais alocados para a prestacdo dos
servicos
PCTIC 20 Falha no dimensionamento dos volumes de servigcos e perfis profissionais | Foram realizadas diversas reunides com a
necessarios equipe técnica
PCTIC 21 Inexisténcia de informacgdes histéricas do 6rgdo, relativas a prestacdo de | Extragdo dos dados da ferramenta de
servicos de suporte a infraestrutura atendimento do TRE-SE
PCTIC 22 Consideracao de niveis minimos de servigco estabelecidos por 6rgao | Aplicacdo dos niveis de servicos em
diverso, levando a inconformidade em relagdo as necessidades da propria | produgdo que estdo parametrizados na
unidade ferramenta de ITSM para os niveis 01 e 02
PCTIC 23 Dependéncia tecnolégica do contratado para obter as informagdes | Uso da ferramenta do TRE-SE
através das ferramentas por ela utilizadas

Importa esclarecer que as acdes de tratamento previstas para os riscos previstos na Selecdo de Fornecedores e de Gestao Contratual
serdo registradas nas respectivas fases.

5 — RESPONSAVEIS

Conforme a Resolucao CNJ n?® 468, de 2022, a Andlise de Riscos deve ser assinada pela Equipe de Planejamento da
Contratacao, nas fases de Planejamento da Contratacdo e de Selecdo de Fornecedores, e pela Equipe de Fiscalizagao do Contrato, na
fase de Gestao do Contrato.

documento assinado eletronicamente
Selmo Pereira de Almeida
Integrante Técnico
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Wagner Ferreira Toledo
Integrante Técnico

documento assinado eletronicamente
Julio César Santana
Integrante Técnico
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Walkeline Fraga Dias
Integrante Administrativo
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6 — APROVACAO

VALIDAMOS as condicoes e parametros constantes deste Mapa de Risco.

documento assinado eletronicamente
Cosme Rodrigues de Souza
Coordenador de Infraestrutura
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José Carvalho Peixoto
Secretario de Tecnologia da Informacao e Comunicagao
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