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TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
Capucho - Bairro CENAF, Lote 7, Variante 2 - CEP 49081-000 - Aracaju - SE - http://www.tre-se.jus.br

ESTUDOS TECNICOS PRELIMINARES DE STIC

- ALTERACOES <
IDENTIFICACAO DA | DATA DA | peapoNSAVEL . g, , OBSERVACOES
VERSAO DO SEI VERSAO (indicar  16pICOS | o0 i)
alterados)

Versao 1 Integrantes técnicos e

(doc. 1462985) 11/03/2024 e demandantes versao original
Alteragbes e corregbes decorrentes de revisao
efetuada pela SELIC, por ocasido da elaboracédo do
instrumento convocatério (despacho 1505080).

Versao 2| 12/4/2024 Integrantes técnicos Dispensada assinatura da Diretoria-geral, em razao

(doc. 1509915) e demandantes de aprovacdo ja registrada no ETP 1462985. As
alteracoes efetuadas no ETP n&o implicaram
alteracdo da solucao e/ou dos requisitos relevantes
da contratacao.
Alteracbes e correcoes decorrentes da Diligéncia 37
(1529183)

Verséio 3  (doc. g:;?natura gg Integrantes técnicos | destacadas em | Dispensada assinatura da Diretoria-geral, em razao

1509915) e demandantes AZUL de aprovagéo ja registrada no ETP~ 1462985. As

documento alteracdbes efetuadas no ETP nao implicaram

alteracao da solucao e/ou dos requisitos relevantes
da contratacao.

I. DADOS DO PROCESSO

1.1 Processo:

0008979-02.2023.6.25.8000

1.2 Objeto:

Servicos de Gerenciamento de Infraestrutura de Tecnologia da Informacao e Comunicacao (TIC): estruturado sob o modelo de
Service Desk, com atendimento aos usuarios requisitantes dos servicos de suporte a infraestrutura de TIC, tanto de forma remota quanto
presencial, de Nivel 3

1.3 Unidades Solicitantes:

Secretaria de Tecnologia da Informagéo (STI)

1.4 Unidade(s) Demandante(s):

Coordenadoria de Infraestrutura (COINF)

1.5 Equipe de Planejamento da Contratacao (designada conforme doc. 1465534):

Unidades:
Integrantes Demandantes: NAC/COINF/
Fernando de Souza Lima (titular) STI
Martha Coutinho de Faria Alves (substituta) NAI/COINF/

STI
Integrantes Técnicos: Unidades:
Selmo Pereira de Almeida (titular) ASSEC/STI
Wagner Ferreira Toledo (titular) SESOP/STI
Julio César Santana (titular) SESOP/STI
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I. DADOS DO PROCESSO

Cosme Rodrigues de Souza (substituto) COINF/STI
Integrante Administrativo: Unidade:
Walkeline Fraga Dias (titular) ASTEC/SAO
Valéria Maria dos Santos (substituta) ASPLAN-SAO

1.6 Responsavel pela Aprovacao do Estudo Preliminar

Unidade:
DG

Rubens Lisboa Maciel Filho

1.7 Fiscais Indicados

A Equipe de Gestao da Contratacdo sera instituida por meio de ato emitido pela Presidéncia deste Tribunal (ou
Diretoria-geral, por delegacao) por ocasidao da homologacao do procedimento licitatério.

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta
no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econémica dos cenarios identificados,
fornecendo as informacdes necessarias para subsidiar o respectivo processo de contratacao.

| - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
1. Identificacao das necessidades de negocio

1.1 A solucéo devera prover servigos continuados de atendimento, sustentacao e suporte de TIC de Nivel 3 do modelo ITIL (Information
Technology Infrastructure Library - Guia de boas praticas em Infraestrutura de Tecnologia da Informacédo), para atendimento das
necessidades das areas do TRE-SE, compreendendo as seguintes atividades e condi¢des gerais:

1.1.1 Atender aos niveis minimos diferenciados para os tipos de usuaria(o)s;
1.1.2 Atendimento via portal integrado a ferramenta ITSM, telefone e e-mail;
1.1.3 Operacéo e gerenciamento do monitoramento dos ativos e servicos de TIC do ambiente computacional;

1.1.4 Sustentacao da infraestrutura necessaria a disponibilidade dos servigcos e aplicagcdes, alinhada as melhores praticas de mercado e de
governo e com o cumprimento dos niveis minimos de servigo estabelecidos;

1.1.5 A(O) CONTRATADA(O) devera assegurar o adequado tratamento de dados pessoais e informacgdes classificadas das quais venha a
ter conhecimento ou manusear em razao da execu¢ao do objeto do contrato, nos termos da Lei n® 13.709/2018 (Lei Geral de Protecao de
Dados) e em aderéncia aos requisitos de seguranca da informacao vigentes no ambiente do CONTRATANTE;

1.1.6 A(O) CONTRATADA(O) devera assegurar a continuidade do negocio sustentado, considerando o escopo do objeto sob a sua
responsabilidade técnica;

1.1.7 Gerenciamento integrado dos servicos e ativos do ambiente computacional;
1.1.8 Criacao, verificacdo e manutencao de scripts e bases de conhecimento de solucao de problemas por area especializada prevista;

1.1.9 Administracdo e sustentacdo dos softwares que proveem servicos de bancos de dados, de virtualizagdo, do gerenciamento dos
equipamentos e licenciamento existente, da rede de comunicacao de dados e da seguranca da informacao;

1.1.10 Aumento da disponibilidade dos servicos de TIC, com seu pronto restabelecimento, através do adequado gerenciamento de
incidentes e problemas relacionados a infraestrutura, servigos e seguranga de TIC, bem como a privacidade de dados pessoais;

1.1.11 Promover e operacionalizar agdes relativas a gestdo de Experiéncia do Usuario (UX - User Experience) e a privacidade e seguranca
da informacéo;

1.1.12 Crescimento do grau de satisfacdo da(o)s usuaria(o)s de TIC, com o aprimoramento da percepcao da entrega de valor para a(o)s
servidoras(servidores) e colaboradoras(colaboradores) do TRE-SE;

1.1.13 Potencializar a entrega de valor para o cidadao, considerando a otimizacao da infraestrutura que hospeda os servicos publicos
digitais, priorizando os servigos eleitos para transformacao digital e de visibilidade publica;

1.1.14 No que tange a Seguranca da Informacéao (Sl), a(o) CONTRATADA(O) devera seguir as orientagées/normas vigentes no ambito
deste Tribunal; implementar frameworks ou controles de Sl definidos pela Coordenadoria de Infraestrutura (COINF) e pela Assessoria
Técnica de Seguranca Cibernética (ASSEC); apoiar a evolugdo dos mecanismos de Sl; ainda, aceitar e viabilizar a execucao de auditorias
de Sl visando apurar falhas e/ou atestar a conformidade dos servicos prestados com os requisitos contratados;

1.1.15 Prover servigo de qualidade e melhoria da Infraestrutura de Tl, que atuara na busca de causas raiz de problemas, na promocao da
racionalizacdo de recursos, na melhoria continua dos servicos, das atividades, processos, relatérios visando a evolugao da maturidade das
praticas ITIL e dos processos de Tl no TRE-SE. Utilizara conceitos e boas praticas de gestdo tais como: formacédo e verificacao da
eficiéncia e eficacia das bases de conhecimento, emprego do ciclo PDCA (Planejar, Executar, Mensurar\Verificar, Agir) na conducao das
suas atividades, a projetizacdo de agdes evolutivas e inovadoras;

1.1.16 Os diferentes perfis previstos deverdo ser atendidos, visando a melhoria do atendimento contratual e consequentemente da atuacao
operacional da(o) CONTRATADA(O);

1.1.17 Fornecer servicos de suporte técnico especializado para a infraestrutura de Tecnologia da Informacado, incluindo ativos de
processamento de dados e de redes de comunicacao, atendendo aos critérios de seguranca e as demandas de evolucao tecnolégica do
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parque computacional. Cabera a equipe da(o) CONTRATADA(O) a criacao, verificacao e atualizacao continua dos scripts de resolucéao de
problemas, alinhados as restricoes legais pertinentes.

1.1.18 Cumprir niveis minimos de servico e propiciar aumento da disponibilidade dos sistemas e servicos;
1.1.19 Prestar servicos alinhados as melhores praticas de mercado e de Governo;

1.1.20 Apoiar e implementar processos eficientes de gerenciamento de servicos de TIC, englobando gestao de incidentes, problemas,
eventos e riscos, requisicoes, acesso, ativos de hardware e software, configuracdo, mudancas, liberacdo, capacidade, disponibilidade,
continuidade, catalogo de servigos e de niveis de servico;

1.1.21 A(O) CONTRATADA(O) devera contribuir com a atualizagdo do Catalogo de Servigos TIC, incluindo todas as atividades previamente
estabelecidas, bem como aquelas que surgirem em decorréncia das evolucdes dos servicos e do ambiente computacional.

1.1.22 Apoiar a manutencao e melhoria continua dos mecanismos de seguranca da informacédo e performance em todos os aspectos do
servico contratado;

1.1.23 Prover mecanismos eficientes de fiscalizacao e controle da prestacado de servicos, através de elaboracao de graficos e dashboards
contendo os dados referentes a verificacdo dos niveis minimos de servico e indicadores chave de performance, de acordo com o
estabelecido;

1.1.24 Contribuir na evolucdo dos mecanismos de seguranca da informacao;

1.1.25 Todos os servigcos serao realizados a partir do registro da demanda por meio de acionamento da Central de Servigos, sendo que
todos os tickets (solicitacdes, incidentes e problemas) deverao ser registrados no sistema de Gerenciamento de Servicos de Tl (ITSM)
fornecido pelo CONTRATANTE;

1.1.26 Devera garantir a qualidade no atendimento dos Niveis Minimos de Servicos necessarios para suportar as atividades de negdcio;
1.1.27 E imperativo que os servigcos sejam prestados de acordo com as melhores praticas de gestdo de servicos de TIC;

1.1.28 Devera garantir que 0s servicos sejam prestados por profissionais técnica(o)s especializada(o)s e atualizada(o)s nas diversas
solucdes de TIC, para promover a reducao dos impactos ao negécio causados por erros operacionais;

1.1.29 Devera garantir que as premissas de Seguranca da Informacgéo: disponibilidade, integridade, confidencialidade, autenticidade,
irretratabilidade (ou nao repudio) e conformidade sejam atendidas.

2. Identificacao das necessidades tecnoldgicas

2.1 Considerando a finalidade da contratacao, que consiste na prestacao de servigos de TIC de service desk de nivel 3, ndo se identificam
requisitos tecnoldgicos diretamente associados ao objeto pretendido. No entanto, € essencial que as atividades prestadas estejam
fundamentadas nas boas praticas de gestao de TIC.

2.2 Dentro do espectro das boas praticas de gestdo de TIC, esta abordagem é pautada nas praticas de gerenciamento de servigos
delineadas na série ABNT NBR ISO 20.000:2020, assim como nas metodologias do ITIL, ISO/IEC 20000-1:2018 e ISO/IEC 27001:2013.

3. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
3.1 Os requisitos estao dispostos no anexo "Especificacées Técnicas dos Servicos".
Il - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

4.1 A demanda é subdivida em duas categorias:

a) Demanda de TIC: termo genérico e amplo que se refere a qualquer tipo de necessidade ou solicitacao apresentada a area de Tecnologia
da Informagédo e Comunicacao diariamente.

b) Requisicdo de Mudanca (RdM) - E pedido formal, devidamente registrado, para realizar uma mudanca.

4.2 Estimativa (histérico/projecao) da Demanda de TIC:

Tabela 1
TABELA DE CHAMADOS POR AREA (ESTIMATIVA ANUAL)
Area Ssl ABD ASI
Total 614 668 1427
Percentual por perfil do total 22,66% 24,66% 52,68%
Observacoes:
A) SSI: Suporte Especializado em Sustentacao e Operacao de Cibersegurancga;
B) ABD: Suporte Especializado em Sustentacao e Operacao de Banco de Dados;
C) ASI: Suporte Especializado em Sustentagdo e Operagédo em Infraestrutura de Rede.

Fonte: Dados da ferramenta de Gerenciamento de Servico de TIC, ano base 2021.
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4.2.1 Ressalta-se que, até o momento presente, a demanda tem se mantido praticamente estavel, podendo sofrer alteracées ao longo da
contratacdo. Registre-se que a estimativa é apresentada meramente para prever o quantitativo minimo de pessoal necessario para
atender as demandas das areas indicadas na contratacao pretendida.

4.3 Estimativa (histérico/projecao) da Requisicao de Mudanca (RdM)

Tabela 2
| MEMORIA DE CALCULO
H Horas estimadas Qtd estimados de Qtde total de
[tem Acbes estin?;?i?/as por perfil chamados por perfil chamados
| ASI |ABD | SSI| ASI | ABD | SSI estimados
1 Atualizagé}o dog servidores Active Directory (AD) 40 30 0 10 9.11 0 3.39 12,5
para versao mais atual.
5 Sanea[nento do qomlnlo l(anallse, correcao e 100 80 0 20 | 2431 0 5.89 30,2
remocao ou alteracéo de objetos).
3 Hom_ologagéo, t,egtes e elevagcdo do nivel 100 80 0 20 | 2431 0 5.89 30,2
funcional do dominio.
Atualizacdo dos servidores ADFS para versdo
4 mais atual e implementacdo de alta 40 30 0 10 9,11 0 3,39 12,5
disponibilidade local.
Automatizagcdo e aprimoramento de relatérios de
5 | fiscalizacdo utilizando Zabbix, IVANTI EPM ou 100 60 20 | 20 | 18,23 | 7,87 5,89 31,99
outros que os substituam.
Implementagdo de inventarios de parque
6 tecnologlco: m:nplementap,ao de solugao de gestao 100 60 20 | 20 | 1823 | 7.87 5.89 31,99
da configuracao e de ativos de servicos usando o
OTRS, Zabbix, GIT e IVANTI EPM.
v Automatizacao na renovagao dos certificados 40 30 0 10 9,11 0 3.39 12,5
externos para aplicagoes.
8 Implement_agéo técnica de solugéo de ponto unico 100 50 10 | 40 | 1519 @ 3,93 11,79 30.37
de gerenciamento de logs e monitoramento.
9 Atuali_zagéo do servidor WSUS ou de outro que o 40 30 0 10 9.11 0 3.39 12,5
substitua.
10 Mlgragéo dol dom’l’nlo interno “tre-se.gov.br’ para 100 80 0 20 | 2431 0 5.89 30,2
novo “tre-se.jus.br”.
Implementar nova segmentacao de rede visando
11 | a separacao logica e supervisao de trafego de 100 60 0 40 | 18,23 0 11,79 30,02
dados para os principais servicos de rede.
12 Implementar ~au’[entlcagéo d_e gtlvos na porta do 100 60 0 40 18,23 0 11,79 30,02
switch (solucéao de NAC ou similar).
13 Implemeln.tar solucdo para o gerenciamento de 80 40 0 40 1215 0 11,79 23.94
vulnerabilidades.
Implementagéo técnica de solugdo de duplo fator
14 | de autenticacdo para os servicos Web internos e 80 50 10 | 20 | 15,19 | 3,93 5,89 25,11
externos.
Cadastro inicial de todos os ativos localizados no
15 | centro de rede (nivel 3) no CMDB da solugao de 100 100 0 0 30,39 0 0 30,39
gestao da configuracéo e de ativos de servicos.
Cadastro inicial de todos os ativos localizados na
16 borda de~rede (nlvels_1 e 2)~no CMDB da_solugao 100 100 0 0 30,39 0 0 30,39
de gestdo da configuracdo e de ativos de
Servigos.
Atualizacdo ou substituicdo da solucdo de
17 | seguranca de perlmetro de rede_ (flrewalls,, _Aps e 100 100 0 0 0 0 29.49 29.49
software de gerenciamento, registro e analise de
log).
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18 Rgallzagéo de inventdrio anual de gestdo de 100 100 0 0 30,39 0 0 30.39
ativos.

19 Realllza_géo de analllse técnica anual de bens 100 100 0 0 30.39 0 0 30,39
elegiveis para desfazimento.
Realizacdo de andlise técnica semestral de
usudrios cadastrados nas bases de acesso aos

20 sistemas considerados criticos (AD, SGBD, 100 60 20 | 20 | 1823 | 7,87 5,89 31,99
Firewall, e similares).

TOTAL 1720 [ 1200 | 80 | 440 364,61 | 31,47 13144 | 527,08

4.3.1 Ressalta-se que as acdes indicadas sdo mudancgas previamente estabelecidas, podendo sofrer alteragdes ou inclusdes ao longo da
contratacdo. Registre-se que a estimativa é apresentada meramente para prever o quantitativo minimo de pessoal necessario para
atender as demandas das areas indicadas na contratacao pretendida.

Ill- ANALISE DE SOLUCOES POSSIVEIS

5. Identificacao de solucdes possiveis

5.1 Contratacao de servicos técnicos de atendimento de terceiro nivel, atuando de forma remota e presencial (SERVICE DESK).

5.1.1 Em primeiro lugar, é necessario destacar que as atividades de terceiro nivel desta contratacdo se subdividem em 3 (irés) areas
especificas:

a) Infraestrutura de rede;
b) Banco de dados;
c) Ciberseguranca.

5.1.2 Com a rapida evolucdo da tecnologia, observa-se uma crescente demanda por profissionais de Tecnologia da Informacéo e
Comunicagéao (TIC) que possuam habilidades especificas, como desenvolvimento de software, seguranga da informacao, analise de dados,
inteligéncia artificial, nuvem e administracao de bancos de dados. No entanto, a oferta de profissionais com essas habilidades muitas vezes
nao consegue acompanhar a demanda existente.

5.1.3 Para enfrentar esses desafios, tem sido adotado o trabalho remoto, possibilitando a contratagcdo de profissionais altamente
qualificados, independentemente de sua localizagao fisica.

5.1.4 Diante desse contexto, adotar o trabalho remoto para areas que nao demandam a presenca fisica da(o) profissional oferece uma
variedade de beneficios para a organizagcdo como um todo. Entre esses beneficios, destacam-se:

5.1.4.1 Reducéao de custos associados as despesas relacionadas a manutencao de uma infraestrutura presencial.

5.1.4.2 Flexibilidade a(ao)s profissionais, permitindo que realizem suas tarefas a partir de qualquer local com acesso a internet. Isso pode
resultar na reducdo dos custos de contratacdo, uma vez que esses profissionais podem atender a diversos contratos firmados pela
empresa.

5.1.5 Ao considerar a transicdo para o trabalho remoto no servico de service desk, é crucial realizar um planejamento cuidadoso da
infraestrutura tecnoldgica. Isso implica garantir a protecdo das informacdes e a manutencao da continuidade operacional. Em particular, é
fundamental assegurar espaco em disco adequado para armazenar e preservar o registro de todas as atividades realizadas remotamente.

5.1.6 Atualmente, o TRE-SE dispde das ferramentas necessarias para facilitar o trabalho remoto de maneira segura e auditavel. No
entanto, enfrenta um desafio significativo devido a falta de recursos de armazenamento suficientes para suportar toda essa demanda, o que
resulta na exclusao dos profissionais de infraestrutura de rede e impede a execucao de suas atividades de forma remota.

5.1.6.1 Adicionalmente, é importante destacar que a atuacdo do perfil profissional na area de infraestrutura requer a realizagdo de
atividades que, em grande parte, sao viabilizadas somente de forma presencial.

5.1.6.2 Por outro lado, ao considerar as atividades desempenhadas pelos profissionais que trabalham nas areas de ciberseguranca e de
banco de dados, nota-se que estas podem ser realizadas remotamente.

5.1.6.3 Diante dessa perspectiva, entende-se que é viavel adotar a possbilidade da modalidade de trabalho remoto exclusivamente para os
profissionais de ciberseguranca e de bancos de dados, aproveitando os recursos ja disponiveis e promovendo uma maior flexibilidade nas
operacgdes das atividades.

5.1.6.3.1 Ressalta-se que, em determinados periodos pré-estabelecidos, estes profissionais terdo que desenvolver suas atividades
presencialmente. Tal providéncia se d4 em funcao de exigéncias do negdcio, como, por exemplo, nos dias que antecedem o pleito eleitoral,
nos quais o acesso a rede mundial de computadores € indisponibilizado com o intuito de prevenir ataques cibernéticos.

5.1.6.4 Além disso, cabe destacar que contratacbes que exigem o trabalho presencial para profissionais com habilidades especificas
enfrentam desafios durante sua execucgdo. Isso ocorre principalmente devido a rotatividade de profissionais, uma vez que estes estao
encontrando oportunidades para atuar em varios contratos de forma remota, o que lhes proporciona melhores salarios.

5.1.7 Diante desse cenario, é imperativo considerar alternativas para minimizar a rotatividade no quadro de profissionais, como a criacao de
um ambiente de trabalho mais atrativo, incluindo o trabalho remoto. Essas medidas ndo apenas beneficiariam o desenvolvimento das
atividades, mas também contribuiriam para a melhoria da qualidade dos servigcos oferecidos.

5.2 Alternativas para execucao indireta dos servicos
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5.2.1 No contexto da solugéo indicada anteriormente, existem diversas formas de contratacdo para a prestacao dos servicos. A seguir,
discorreremos acerca das formas de contratacdo ja adotadas pela administracao publica.

5.2.1.1 Contratacao de servicos no modelo de dedicacao exclusiva de mao de obra.
5.2.1.1.1 Por mera disponibilidade

5.2.1.1.1.1 Nesse modelo, a prestacado de servigcos ocorre com a alocagao de postos de trabalho, em que a(o)s técnica(o)s, em quantidade
determinada, sdo alocada(o)s no 6rgao e distribuida(o)s entre as areas conforme suas especialidades e com dedicacdo exclusiva ao
atendimento das demandas do CONTRATANTE.

5.2.1.1.1.2 De acordo com a jurisprudéncia predominante no Tribunal de Contas da Unido, a contratagdo de servicos de tecnologia da
Informacao executada com mao de obra direta, também conhecida por alocacao de postos de trabalho (ou body shopping), que nao esteja
vinculada a resultados ou ao atendimento de niveis de servigco, deve ser evitada, pois este modelo pode causar disfuncées com reflexos
negativos sobre a economicidade da contratagéo.

5.2.1.1.1.3 Nesse sentido, o Acérdao 786/2006 do TCU relacionou duas anomalias relevantes, sendo que a primeira corresponderia ao
“paradoxo do lucro incompeténcia”, segundo o qual, quanto menor a qualificacdo da(o)s profissionais alocada(o)s na prestacédo de servico,
maior 0 numero de horas necessario para executa-lo, maior o lucro da empresa contratada e maior o custo para a Administragao.

5.2.1.1.1.4 Ademais, a jurisprudéncia consolidada do Tribunal de Contas da Unido (TCU), consubstanciada na Sumula TCU 269,
determina:

"Nas contratacbes para a prestacdo de servicos de tecnologia da informacdo, a remuneracdo deve estar
vinculada a resultados ou ao atendimento de niveis de servico, admitindo-se o pagamento por hora
trabalhada ou por posto de servico somente quando as caracteristicas do objeto ndo o permitirem, hipotese
em que a excepcionalidade deve estar prévia e adequadamente justificada nos respectivos processos
administrativos”.

"A outra disfungdo consistiria na tendéncia de se remunerar todas as horas de disponibilidade dos
empregados da empresa, ainda que nao produtivas, em razao da dificuldade da Administracdo em controlar
a efetiva atividade dos profissionais terceirizados. Com isso, haveria a possibilidade de remuneragcdo da
empresa sem a respectiva contraprestagdo dos servigos".

5.2.1.1.1.5 Portanto, levando em consideracao a jurisprudéncia do TCU, a contratacao de servico especializado por posto de
trabalho tendo como parametro a mera disponibilidade é inviavel.

5.2.1.1.2 Por disponibilidade com vinculacao de resultados

5.2.1.1.2.1 Nesse modelo, a prestacao de servigcos, também, ocorre com a alocacéo de postos de trabalho, em que a(o)s técnica(o)s, em
quantidade determinada, sdo alocada(o)s no érgao e distribuida(o)s entre as areas conforme suas especialidades e com dedicacao
exclusiva ao atendimento das demandas do CONTRATANTE, entretanto o pagamento das horas laboradas € feito por resultados e néo
pela mera disponibilidade.

5.2.1.1.2.2 Importante notar, que o préprio Tribunal de Contas da Unido ja manifestou o entendimento de que ¢€ licito o estabelecimento de
remuneracao por horas de trabalho para servigos de tecnologia da informacgao, quando for possivel vincula-la a resultados, conforme o grifo
destacado no enunciado da Sumula-TCU 269, lavrado nos seguintes termos:

“Nas contratacbes para a prestacdo de servicos de tecnologia da informacdo, a remuneracdo deve estar
vinculada a resultados ou ao atendimento de niveis de servigo, admitindo-se o pagamento por hora
trabalhada ou por posto de servico somente quando as caracteristicas do objeto nao o permitirem, hipotese
em que a excepcionalidade deve estar prévia e adequadamente justificada nos respectivos processos
administrativos”

5.2.1.1.2.3 Para assegurar o pagamento por resultados, serao utilizados “Niveis Minimos de Servigo”, conforme disposto na Nota técnica 6
- SEFTI - TCU - “Nivel de servico em contratagdes de servigos de TI”, cujos trechos mais relevantes estao reproduzidos a seguir:

“[...]

2. O Tribunal de Contas da Unidao (TCU) tem firmado jurisprudéncia no sentido de que contratacdes de
servicos de Tl remuneradas pela disponibilidade de mao de obra sdo conflitantes com o principio da
eficiéncia, entre outros preceitos legais, visto que estimulam o fornecedor a consumir mais horas
remuneradas de trabalho do que seria necessario para alcancar o resultado contratado, o que é ineficiente e
antieconémico. Esse problema foi denominado “paradoxo do lucro-incompeténcia”, descrito originariamente
no Voto condutor do Acérdao 1.558/2003-TCU-Plenario.

Por essa razdo, o TCU tem orientado a APF a, sempre que possivel, contratar servicos de Tl remunerados
com base apenas nos resultados apresentados, e ndo na disponibilidade dos trabalhadores terceirizados.
Nesse sentido, destacam-se os Acordaos 786/2006 e 2.471/2008, ambos do Plenatrio.

[...] 5. O objetivo desta Nota Técnica é auxiliar o auditor do TCU (e o gestor publico, de forma indireta) a
avaliar a aderéncia de uma contratacdo ao conceito de pagamento por resultados. Para isso, adota-se o
conceito de gestao de nivel de servico, mundialmente aceito e normatizado no Brasil pela ABNT NBR ISO/
IEC 20000, e analisa-se sua adequacgao aos preceitos legais e jurisprudenciais.

[...] VDA ANALISE
V.1 Da obrigatoriedade de remunerar por resultados

6. No contexto das contratagcées de servicos de tecnologia da informacgéo realizadas pela APF, existem duas
formas basicas de se remunerar a empresa prestadora do servico. A primeira delas consiste na remuneracdo
do fornecedor pelo seu esforco, ou seja, pela disponibilidade do seu pessoal ou pela quantidade de horas
trabalhadas, sem haver, necessariamente, a devida vinculacdo dos pagamentos com 0s resultados
efetivamente produzidos pela empresa contratada.(grifos acrescidos)
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7. Contratagbes de servicos de Tl que preveem a remuneragdo do fornecedor por hora trabalhada tém sido
objeto de preocupacéao por parte do Tribunal (a exemplo dos itens 34 e 35 do Voto condutor do Acdrdao
1.558/2003-TCU-Plenario i ). Essa forma de contratacdo é considerada antieconémica e tem sido combatida
pelo TCU, sobretudo por estimular a ineficiéncia do fornecedor na prestagéo do servigo, conforme explicitado
no voto condutor do Acordao 786/2006-TCU-Plenario, transcrito a seguir:

75. [...] ao prever o pagamento da contratada com base quase exclusivamente na hora- trabalhada, o modelo
anterior poderia causar disfungées com reflexos negativos sobre a economicidade da contratacdo.

76. A primeira dessas disfuncdes correspondia ao que denomino paradoxo do lucro-incompeténcia. 1sso
significa que, quanto menor a qualificacdo dos profissionais alocados na prestacdo de servico, maior o
numero de horas necessario para executa-lo, maior o lucro da empresa contratada e maior o custo para a
Administrag&o.

77. Outra disfungdo consistia na tendéncia de se remunerar todas as horas de disponibilidade dos
empregados da empresa, ainda que nao produtivas, em razao da dificuldade da Administracdo em controlar
a efetiva atividade dos profissionais terceirizados. Com isso, havia a possibilidade de que a empresa viesse a
ser remunerada sem que houvesse a contraprestagcdo em servigos efetivamente realizados.

8. Em vista disso, verifica-se que, nesse modelo de contratacdo, quanto mais ineficiente e incompetente for a
empresa contratada, maior sera a remuneracdo por ela percebida, favorecendo o emprego ineficiente de
recursos publicos.

9. De maneira diversa, a outra forma empregada pela APF para contratar os referidos servigos consiste na
definicdo de mecanismos de gestdo contratual que possibilitem a mensuracdo dos resultados efetivamente
produzidos pela empresa contratada. Esse tipo de contratacdo permite que a organizacdo publica
contratante somente efetue pagamentos ao fornecedor em funcdo da apresentacdo de resultados.(grifos
acrescidos)

10. Essa forma de contratacdo permite que o recurso publico seja gasto apenas mediante apresentacdo de
resultados, seja pela entrega de produtos ou pelo cumprimento de metas estabelecidas no contrato. Por
outro lado, contratacées que remuneram o fornecedor meramente pelo seu esforco geram o risco de serem
efetuados pagamentos por horas improdutivas, possibilitando desperdicio de dinheiro publico e, por
consequéncia, ineficiéncia e antieconomicidade da contratag&o. (grifos acrescidos)

11. Dessa forma, a efetivacdo de pagamentos vinculada a entrega de resultados ndo é apenas uma boa
pratica a ser observada pela Administracdo, mas se torna obrigatdria na medida em que se mostra mais
eficiente do que a forma de contratacdo que remunera o fornecedor somente pelo seu esforco. Nesse
sentido, a APF deve planejar suas contratacées em aderéncia ao paradigma de pagamento por resultados,
sob pena de contrariar o principio constitucional da eficiéncia insculpido no caput do art. 37 da Carta Magna.

[...] 14. O Tribunal tem se posicionado em favor do pagamento por resultados. No item 9.1.4 do Acdrddo
2.471/2008 iv , o Plenario desta Corte recomendou ao Ministério do Planejamento, Orcamento e Gestdo que
previsse, em documento normativo que tratasse exclusivamente de licitagdo e contratacdo de servigcos de T1,
modelo de prestacdo de servicos contendo, entre outros elementos, definicdo da forma de execucdo dos
servicos, sendo preferencial a execucdo indireta com medicdo por resultados, devendo ser justificada nos
autos a impossibilidade de sua adocéo. (grifos incluidos)

15. Por sua vez, a Instrucao Normativa (IN) 4, de 12 de novembro de 2010, emitida pela Secretaria de
Logistica e Tecnologia da Informacdo do Ministério do Planejamento (SLTI/MP), reforcou o entendimento
manifestado na jurisprudéncia deste Tribunal ao dispor, no art. 15, inciso lll, alinea ‘e’ v, a necessidade de se
estabelecer a forma de pagamento, que devera ser efetuado em fungcdo dos resultados obtidos, como termo
contratual.

16. A referida norma também dispbe, no § 30 do art. 15 vi, a vedagao a contratacdo de servigcos de Tl por
posto de trabalho, salvo, excepcionalmente, mediante justificativa devidamente fundamentada. Ressalte-se
que, neste caso, o0 proprio normativo define como obrigatoria a comprovacdo dos resultados compativeis
com o posto previamente definido.

[...] V.2 Da gestéao de nivel de servigo

19. Diante da obrigatoriedade de a APF remunerar seus fornecedores com base nos resultados entregues,
forna-se necessario elaborar mecanismos que permitam a APF planejar suas contratacbes de servicos
alinhadas a esse conceito.

20. Nesse sentido, uma boa alternativa é o Gerenciamento de Nivel de Servico ou Gestdo do Nivel de
Servico — GNS (em inglés, Service Level Management — SLM), inserido no contexto da norma ABNT NBR
ISO/IEC 20000-1, que vincula o pagamento do fornecedor ao alcance de metas de resultado que, em
conjunto, constituem o nivel de servico contratado. (grifos incluidos)

21. Como se trata de uma norma técnica brasileira em vigor, a GNS deve ser adotada pelas organizagcbes
publicas em suas contratagbes de servigos, inclusive os de tecnologia da informacéo.

V.2.1 Do conceito de gestao de nivel de servico

22. A GNS consiste na metodologia disciplinada e nos procedimentos proativos utilizados para garantir que
niveis adequados de servicos serdo entregues para os usudrios de Tl de acordo com as prioridades do
negocio e a um custo aceitavel, acordado com o cliente. Por um lado, esse processo destina-se a definir o
que é requerido e adequado ao bom desempenho organizacional a partir do nivel de servico desejado e da
expectativa do cliente. Por outro, a GNS orienta a equipe da area de T| na prestacao dos servicos de Tl ao
negécio (MAGALHAES: PINHEIRO, 2007, p. 62).

23. De acordo com a ABNT NBR ISO/IEC 20000-1 (ABNT, 2008a, p. 9), o objetivo do gerenciamento de nivel
de servigco é definir, acordar, registrar e gerenciar niveis de servigo, que devem ser monitorados e relatados
em comparagdo com as metas, demonstrando as informagbes atuais e as tendéncias. As causas de nao
conformidade devem ser relatadas e as acoées de melhoria identificadas durante esse processo devem ser
registradas, fornecendo insumos para um plano de melhoria do servigo.
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[...] V.3.1 Da aderéncia dos contratos com nivel minimo de servico ao paradigma de pagamento por
resultados e ao principio da eficiéncia

45. Em contratacbes publicas de servicos de TI, é necessario estabelecer requisitos minimos a serem
cumpridos pelo fornecedor, elaborados a partir das necessidades manifestadas pelos clientes internos da
area de Tl do orgdo ou da entidade contratante, com vistas a resolver algum problema de negdcio da
organizacgo. Tais requisitos podem ser traduzidos em metas relacionadas a fatores como qualidade e
produtividade a ser alcangcada pela empresa prestadora do servigo.

46. Cada uma dessas metas pode ser chamada de “metas de servico”, enquanto o conjunto delas (ou
requisitos minimos) define o nivel minimo de servigco contratado. No ambito dos processos licitatorios para
contratagcédo de servigos de Tl, essas metas devem ser especificadas com clareza e precisdo no termo de
referéncia.

47. Com o propdsito de medir o desempenho do fornecedor, é necessario que a organizagdo contratante se
utilize de instrumentos capazes de aferir o cumprimento das metas de servico estabelecidas em contrato.
Nesse sentido, o uso de indicadores de desempenho é essencial para avaliar a eficiéncia da empresa na
prestacdo do servigo e, com base nisso, efetuar a remuneragéo devida.

48. De modo geral, os indicadores se destinam a medir o alcance de determinada meta de servigo, tais como
0 cumprimento de prazos e o atendimento ao nivel de conformidade do servico prestado em relacdo as
especificagcées feitas no termo de referéncia. Também servem para indicar se a quantidade de servigo
estabelecida no contrato esta sendo entreque pelo fornecedor. Nesse caso, é importante que os indicadores
sejam formulados em conjunto com a utilizagdo de métricas de tamanho/quantidade, a fim de se avaliar a
produtividade do fornecedor.

[...] 50. Constata-se, portanto, que a definicao de metas de prazo, de qualidade e de produtividade aliada ao
uso de indicadores e métricas possibilitam ao gestor publico dispor de meios que facilitam a adequada
avaliagdo do servigco prestado pelo fornecedor. Desse modo, a remuneracdo da empresa contratada fica
vinculada ao cumprimento do nivel de servigco determinado no contrato, em consondncia com o paradigma
de pagamento por resultados, evitando-se, assim, a efetivacdo de pagamentos por esforco, a exemplo do
homem-hora ou da mera disponibilidade dos seus empregados.

[...] 11 DOS ENTENDIMENTOS PROPOSTOS

[...] Entendimento Ill: Contratos administrativos com nivel minimo de servico possuem mecanismos que
possibilitam a APF remunerar o fornecedor na medida do cumprimento do nivel de servico pactuado no
ajuste,_adequando-se, portanto, ao paradigma da efetivacdo de pagamentos por resultados. Além disso,
constituem uma forma recomendavel de alcancar eficiéncia, eficacia e qualidade na prestacdo do servico,
bem como se mostra aderente ao principio da legalidade aplicado a APF. (grifos incluidos)”

5.2.1.1.2.4 Em que pese esta forma possuir respaldo na jusrisprudéncia do TCU, entende-se que resta prejudicada sua utilizacao
no ambito deste Tribunal, visto que a adocao do trabalho remoto para parte/parcela das atividades descaracteriza a prestacao de
servicos por posto de trabalho.

5.2.1.2 Contratacao de servicos baseados em métrica para formas de mensuracao e pagamento de servicos

5.2.1.2.1 UST (Unidade de Servico Técnico)

5.2.1.2.1.1 Primeiramente se faz necessario expor como funciona esta métrica, para tanto, extraimos os trechos abaixo do guia de boas
praticas e orientacdes para a contratacao de Service Desk do Governo Federal.

Em principio, uma UST equivale a um certo periodo de tempo de trabalho humano, mas esta relacao
logicamente varia de acordo com outros fatores, principalmente o nivel de complexidade da atividade e a
qualificagcdo necessaria ao técnico que executa determinado servico.

Portanto, a métrica UST permite o controle e a precificacdo dos servigos previstos, permitindo que o esforco
seja mensurado comparativamente entre situagées ou problemas previamente conhecidos, onde o tempo e a
complexidade da tarefa sdo determinantes da obtencao dos resultados. Permite também incorporar itens de
precificacdo ndo relacionados somente a horas de trabalho, podendo incluir em sua definicdo, além das
horas técnicas, os demais recursos necessarios ao pleno cumprimento da atividade.

A definicido de uma constante — que corresponde a uma certa quantidade de USTs em fungcdo dos fatores
considerados — para cada categoria de complexidade de servigos, (ou ainda — em alguns casos — para cada
um dos servigos previstos), estabelece uma estrutura valorativa diretamente armazenada nos atributos do
Catalogo de Servigos.

Portanto, a apuracgéo da quantidade total de USTs correspondentes aos servigos realizados, efetuada em um
certo intervalo de tempo — que em geral corresponde ao prazo de execucdo das respectivas Ordens de
Servicos (OSs) - resume a definicao desta métrica.

Neste modelo, as demandas sdo encaminhadas por meio de OSs periddicas (geralmente mensais) na
quantidade estimada de USTs para o periodo — que normalmente consiste na média mensal do total de USTs
previstas para a integralidade do contrato, com base nas atividades de TIC a serem executadas, 0s
resultados esperados, os padrées de qualidade exigidos, os procedimentos e as qualificacbées definidos para
execucdo, em conformidade com o modelo de execucdo, cabendo a contratada cumprir as atividades
solicitadas a medida que sdo demandadas.

Ao encerrar-se cada OS, é apurada, por meio de ferramentas de apoio a gestao e fiscalizacdo (comumente
sistemas automatizados de controle de chamados e de emissao de relatdrios gerenciais) a quantidade de
USTs efetivamente executada, multiplicando-a pelo valor unitario da UST, obtendo-se assim o montante bruto
a pagatr.

Em seguida, realiza-se, em relagdo ao periodo correspondente, a apuracdo dos indicadores de niveis de
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servicos previstos no contrato, e calculam-se — sobre o montante bruto — as retengcbes devidas ao seu
eventual desatendimento, bem como as possiveis penalidades cabiveis — seja por descumprimento de tais
padrées de qualidade, seja por violagdo de termos contratuais.

Ao final, os valores relativos as retengées e penalidades sdo descontados do valor bruto calculado, obtendo-
se assim o valor liquido a pagar pelos servicos executados e demandados na OS encerrada.

5.2.1.2.1.2 Considerando a deficiéncia na estimativa de precos na UST, a possibilidade de dimensionamento do quantitativo da UST
baseado em parametros injustificados e da ocorréncia de precos incondizentes com o mercado, a UST nao pode ser entendida como
métrica ou unidade de medida a ser adotada pela administracao, isso porque nao ha memoéria de calculo para nenhum dos pesos
utilizados tendo em vista a liberdade que os 6rgaos publicos tém de compor sua infraestrutura de equipamentos, softwares e
aplicacoes.

5.2.1.2.1.3 A decisdo esta alinhada com o entendimento do Tribunal de Contas da Unido, registrado nos Acérdaos n® 2037/2019, n®
2502/2019 e n? 1508/2020, todos do Plenario, que, de forma resumida, desencoraja a utilizagdo desse tipo de métrica nas contratagdes de
servicos de suporte continuo de infraestrutura de Tl, em face dos seguintes inconvenientes, dentre outros:

a) Exige maior maturidade dos orgaos, pois ha necessidade de uma definicao criteriosa dos servicos, perfis profissionais, niveis de
complexidade, tempo de execugcdo e nivel de servico desejado a fim de se obter o valor justo da UST (US| — Unidade de Servigo de
Infraestrutura, USN — Unidade de Servico de Nuvem, etc.). O uso inadequado dessa métrica, em virtude da falta de maturidade dos orgaos,
pode provocar distor¢cées de grande materialidade.

b) Existe alta possibilidade de se cobrar por artefatos intermediarios que ndo geram resultados.

c) A métrica é inadequada para servicos de suporte continuo de Tl. Entende-se que a inadequacao ocorre porque esse tipo de servico nao
gera resultados ou produtos aferiveis pelo ente publico contratante e, portanto, ndo se coaduna com o disposto na Sumula TCU 269.

d) Impossibilidade de comparagéo do valor unitario de uma UST entre os orgdos da Administragdo Publica, uma vez que as caracteristicas
do ambiente de Tl de cada organizacdo influenciam diretamente na definicdo desses valores, inviabilizando a demonstracdo de uma
suposta vantajosidade de preco.

5.2.1.2.1.4 Ante o exposto, a referida métrica nao € indicada para ado¢ao neste Tribunal.

5.2.1.2.2 Valor fixo mensal associado ao cumprimento de niveis minimos de servicos

5.2.1.2.2.1 Assim como no item anterior, utiliza-se o guia de boas praticas para explicar o entendimento da aplicabilidade desta métrica, a
saber:

O Valor Fixo Mensal pode ser entendido como uma unidade de dimensionamento baseada na relagdo entre
as caracteristicas intrinsecas do ambiente do cliente e a quantidade mensal de demandas de servigcos
conhecidos esperados em um contrato de atendimento.

Define-se um volume estimado mensal de atendimentos considerando-se, principalmente, o numero total de
estacbes de trabalho, o numero total de usuarios, a complexidade do ambiente computacional das unidades
e as caracteristicas dos diferentes servicos a serem executados. Dados historicos sobre o quantitativo
mensal de demandas de cada categoria de servicos também sdo levados em consideracao.

Usualmente, as atividades sao divididas por células ou torres de atendimento e cada categoria de atividade é
quantificada de forma independente. Para se obter os quantitativos mensais é necessario observar o
histérico de atendimento de anos anteriores e projetar o crescimento esperado do ambiente, com base nos
projetos em andamento e futuras agées previstas nos documentos de planejamento estratégico da instituicao
que venham a demandar novos servicos de atendimento de TIC, aumento do parque computacional ou
crescimento do quadro funcional ao longo da execugao contratual.

De posse dessas informacdes, é possivel obter uma razoavel estimativa da estrutura média de recursos
necessaria ao funcionamento de cada célula ou torre de atendimento, admitindo-se uma variagdo aceitavel.

Durante a execugdo do contrato, deve-se acompanhar as quantidades mensais efetivamente realizadas, e
observar o quantitativo total de servicos previsto para o periodo completo do contrato, analisando
critcamente eventuais necessidades de aditivacdo contratual em razdo de uma possivel imprecisdo ou
variagcao relevante inesperada no dimensionamento, seja para mais ou para menos.

Nesta forma de remuneracdo, cada OS é expedida contendo diretamente o valor nominal relativo aos
servicos a serem executados para o periodo definido. Este montante consiste normalmente na média mensal
do valor integral definido para o contrato, podendo haver, em alguns casos, variagcbes em face de mudancas
na quantidade de usuarios e/ou no ambiente computacional, dentro de um intervalo de tolerancia
estabelecido no contrato. Mudancas que extrapolem tais limites necessitariam, em tese, de aditivacdo dos
volumes contratados.

Ao final do periodo, realiza-se a apuragdo dos quantitativos de chamados executados e dos indicadores de
niveis de servicos previstos no contrato, bem como a verificagdo das possiveis retengbes devidas ao
desatendimento dos padrbes de qualidade e as possiveis penalidades cabiveis, calculando-as sobre o valor
nominal estipulado na respectiva OS.

Por fim, os valores relativos as retencdes e penalidades sdo descontados do valor original da OS, obtendo-
se assim o valor liquido a pagar pelos servicos executados e demandados para a OS encerrada.

5.2.1.2.2.2 Numa visdo de mundo ideal, compreendemos que seja preferivel ao CONTRATANTE que o prestador assuma a
responsabilidade integral pelos riscos de entrega — o que, em tese, é possivel nos contratos por preco fixo. No entanto, para esse tipo de
contrato é condicao comercial igualmente necesséaria que o escopo também seja fixo ou, no minimo, com percentual de mudancas pré-
fixado e totalmente controlavel.

5.2.1.2.2.3 O maior desafio gerencial desse modelo reside na capacidade de lidar com as flutuacées das demandas, tanto em termos de
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volume quanto de escopo, de forma a evitar tanto a ineficiéncia para a Administracao quanto o desequilibrio econémico-financeiro para o
fornecedor. Em caso de reducdo no volume ou escopo das demandas, se a parcela fixa nao puder ser reduzida, a Administracdo podera
enfrentar um aumento de custos pelos mesmos servigos, arcando com a ociosidade da capacidade contratada e ndo utilizada. Por outro
lado, caso haja um aumento nas demandas, sem alteracdo na parcela fixa, o fornecedor sera sobrecarregado com o énus do aumento dos
custos operacionais, 0 que sem duvida comprometera o equilibrio econémico-financeiro do contrato.

5.2.1.2.2.4 Observando o que foi exposto neste estudo, a EPC entende que a contratacdo relune os requisitos para aplicabilidade desta
métrica, visto que possui um escopo definido e muito préximo da estabilidade nos anos referentes, conforme informado no item
ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS.

5.2.1.2.2.5 Ademais, a métrica vem sendo adotada neste regional desde o ano de 2019, com 0s servigos prestados por uma empresa
contratada para prestar suporte nos Niveis 1 e 2.

5.2.1.2.2.6 Alfim, esta métrica é adotada como padrdo para as contratacdes de servicos de operacao de infraestrutura e atendimento a
usuaria(o)s de Tecnologia da Informacao e Comunicacao em 6rgaos do Poder Executivo Federal, conforme Portaria SGD/MGI n® 1.070, de
12 de Junho de 2023.

5.2.1.2.2.7 Ante o exposto, atesta-se a viabilidade desta métrica para aplicacao neste Tribunal.
5.2.1.2.3 Quantidade de chamados

5.2.1.2.3.1 Seguindo a légica utilizada na analise das métricas anteriores, primeiramente sera exposto como ela funciona segundo o guia
de boas praticas e orientacdes para a contratacéo de Service Desk do Governo Federal.

A métrica “Quantidade de Chamados” nada mais é do que a contabilizacdo da quantidade efetivamente
executada de chamados em um dado periodo de tempo. Consiste em apurar com precisdo a quantidade
executada de cada uma das categorias de chamados técnicos ao longo do periodo definido de execugéo
para cada OS. Pressupoée a instituicdo de uma categorizacdo para as demandas (ou chamados) diretamente
no Catalogo de Servicos, com base na complexidade e na urgéncia de cada servico previsto, levando em
conta o processo estabelecido no modelo de Central de Atendimento.

Nesse sentido, devem-se definir as quantidades mensais esperadas de atendimentos para cada servico (ou
categoria de servigos), levando em conta as caracteristicas do corpo funcional da instituicdo, bem como a
realidade do ambiente computacional, sendo necessario possuir, portanto, um conhecimento preciso acerca
do historico de atendimento de anos anteriores.

Deve-se também estimar, com a melhor exatiddao possivel, o crescimento esperado das demandas, com
base nos projetos em andamento e futuras acées previstas nos documentos de planejamento estratégico da
instituicao que venham a demandar novos servicos de atendimento de TIC ao longo da execucgdo contratual,
obtendo-se uma estimativa de demandas previstas para a integralidade do contrato.

Para cada OS expedida — habitualmente de frequéncia mensal — definem-se as demandas estimadas de
execucao para cada uma das categorias de chamados, com base nas médias mensais (calculadas sobre as
quantidades integrais do contrato) e no historico da execucdo. Em geral, a OS contém uma tabela que
relaciona tais quantitativos com o0s valores unitarios (de cada categoria) definidos para o contrato,
descrevendo, assim, os valores totais estimados para cada categoria e ainda o valor total (nominal) estimado
para a OS.

No encerramento de cada OS sao apurados, por meio das ferramentas automatizadas de apoio, o
quantitativo efetivo de chamados executados para cada categoria. Ao multiplicar-se os quantitativos efetivos
pelos seus respectivos valores unitarios, obtém-se entdao o montante efetivo bruto a pagar.

Em sequida, realiza-se a apuragéo dos indicadores de niveis de servigos previstos no contrato, bem como a
verificagdo das possiveis penalidades cabiveis, calculando-as sobre o valor efetivo bruto obtido para a
respectiva OS.

Ao final, os valores correspondentes as retengbes e penalidades sdo descontados do valor efetivo bruto
calculado para a OS em pauta, obtendo-se, portanto, o valor liquido a pagar pelos servicos executados e
demandados para a OS.

Este modelo é o que materializa com maior precisdo a pratica do pagamento por servicos efetivamente
executados, sendo que a remuneracdo se efetivara a partir de pagamentos aos chamados técnicos
registrados e solucionados pela empresa contratada, com critérios de complexidade, qualidade, prazo e
qualificagbes previamente estabelecidos.

5.2.1.2.3.2 A exemplo da UST, esta métrica exige maior maturidade do 6rgao, pois ha necessidade de uma definicdo criteriosa dos
servicos, perfis profissionais, niveis de complexidade, tempo de execucéo e nivel de servico desejado a fim de se obter o valor adequado
do chamado.

6. Conclusao - solucao indicada

6.1 Diante do exposto no item anterior, o entendimento dos integrantes que subscrevem este documento € que a forma de contratagdo que
atende ao negdcio, neste momento, € pela métrica VALOR FIXO MENSAL ASSOCIADO AO CUMPRIMENTO DE NIVEIS MINIMOS DE
SERVICOS, cujo modelo é detalhado na Portaria SGD/MGI n® 1.070, de 12 de Junho de 2023.

7. Analise da solucao indicada

Tabela 3

Nao se

Item‘ Requisito Solucao Sim ‘ Nao Aplica
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A Solucado encontra-se implantada em outro érgdo ou entidade da
1 . . X
Administragao Publica?
o A Solucao esta disponivel no Portal do Software Publico Brasileiro? X
(quando se tratar de software) VALOR FIXO
~ . . MENSAL
3 A Solucao é composta por software livre ou software publico? (quando se ASSOCIADO X
tratar de software) AO
- . iy . o L CUMPRIMENTO
A Solucao é aderente as politicas, premissas e especificacdes técnicas i
4 . - . DE NIVEIS X
definidas pelos Padrées de governo ePing, eMag, ePWG? MINIMOS DE
SERVICOS
5 A Solucao é aderente as regulamentacdes da ICP-Brasil? (quando houver ¢ X
necessidade de certificacao digital)
A Solucéo é aderente as orientacdes, premissas e especificacoes técnicas
6 e funcionais do e-ARQ Brasil? (quando o objetivo da solugcao abranger X
documentos arquivisticos)

7.1 Informa-se que a solugao indicada é adotada nos seguintes 6rgaos:

a) PROCURADORIA-GERAL DA FAZENDA NACIONAL - PREGAO ELETRONICO 02/2022 (doc. 1500055)
b) CONSELHO DA JUSTICA FEDERAL - PREGAO ELETRONICO 22/2022 (doc. 1500133)

c) CONTROLADORIA GERAL DA UNIAO - PREGAO ELETRONICO 30/2022 (doc. 1500163)

d) TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO - PREGAO ELETRONICO 34/2022 (doc. 1500186)

8. Dimensionamento da equipe

8.1 Os signatéarios deste estudo compartilham o entendimento de que é crucial observar um quantitativo minimo de profissionais para a
execucao das atividades/rotinas do objeto desta contratacdo. A presenca de uma quantidade minima de técnicos no Service Desk de nivel
3 é essencial para assegurar a eficiéncia, a eficacia e a qualidade do suporte técnico, especialmente em ambientes altamente dependentes
de tecnologia da informacado e da complexidade das tarefas a serem desenvolvidas.

8.2 Por esta razdo, conclui-se que o dimensionamento € fundamental para garantir um suporte técnico que atenda as necessidades dos
usuarios solicitantes dos servicos de suporte a infraestrutura de TIC e contribua para o sucesso global da contratacdo e,
consequentemente, da organizacao.

8.3 E importante ressaltar que cabe a contratada alocar os recursos necessarios para a prestacdo eficiente dos servicos, respeitando o
minimo exigido. Tal alocacao deve levar em consideracao o inventario do ambiente tecnolégico, os servigos de Tecnologia da Informacgao e
Comunicacéao (TIC), o catalogo de requisicao de servicos de TIC, a qualificacao profissional e as demandas preestabelecidas.

8.4 Para o dimensionamento da equipe, serdo utilizados trés parametros: estimativa de demanda a ser contratada, tempo médio de
resolucado do chamado e jornada de trabalho.

8.4.1 E importante salientar que, na auséncia de contratacdes anteriores, os parametros foram estabelecidos com base na realidade do
ambiente, considerando a jornada média efetivamente trabalhada de um profissional e o tempo médio de atendimento do servidor que atua
com maior frequéncia em determinada area.

8.4.2 Registra-se que a demanda de RDMs foi prevista para ser executada nos primeiros trés anos da contratacao. Portanto, para estipular
o quantitativo mensal, a demanda disposta na tabela 2 sera dividida por 36 meses. Informa-se que o fato das RDMs terem sido projetadas
para 36 meses nao traz prejuizos ou impacto a qualquer tempo estipulado para a contratacao, visto que nesta atividade sempre ha/havera
demandas por trabalho que impactam em indisponibilidade, uma vez que estdo relacionadas aos ativos de infraestrutura central do 6rgéo.

a) 1° Parametro - Estimativa de demanda a ser contratada

Tabela 4

PREVISAO DE CHAMADOS MENSAIS POR TIPO

QTD CHAMADOS ANUAIS - Demanda de Tl (dividido) por QTD TOTAL CHAMADOS RDMs (dividido) por 36
12 meses meses

| SSl | 614/12 = 51,16 | 131,44/36 = 3,65
| ABD | 668/12 = 55,66 | 31,47/36 = 0,87
| ASI | 1427/12 = 118,91 | 364,61/36 = 10,12

ESPECIALIDADE

QUANTITATIVO DE CHAMADOS MENSAIS

TOTAL DE CHAMADQOS PREVISTOS
MENSALMENTE

| Ssl | 51,16 + 3,65 | 54,81

ESPECIALIDADE QTD MENSAL DE DEMANDA DE TI + QTD MENSAL DE RDMs
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| ABD |

55,66 + 0,87 |
| ASl |

56,53
118,91+10,12 |

129,03

b) 2° Parametro - Tempo médio de resolucdo das demandas

Tabela 5
TEMPO MEDIO DE SOLUGCAO POR PERFIL
Perfil Tempo em minutos Tempo em horas
SSi 219 03:39
ABD 174 02:54
ASI 240 04:00

c) 3¢ Parametro - Jornada Média de Trabalho

Tabela 6

‘ JORNADA MEDIA DE TRABALHO

200 h mensais / 12.000 minutos

8.4.3 Memoria de Célculo

8.4.3.1 O célculo do total de pessoal para cada perfil sera feito multiplicando o nimero de chamados mensais pelo tempo médio de
resolucdo em minutos e, em seguida, dividindo esse resultado pela jornada média de trabalho em minutos.

Tabela 7
SUPORTE ESPECIALIZADO EM SUSTENTACAO E OPERACAO DE CIBERSEGURANCA (SSI)
QTD DE CHAMADOS MENSAIS 54,81
TEMPO MEDIO DE SOLUGAO EM MINUTOS 219
JORNADA MEDIA DE TRABALHO EM MINUTOS 12.000
QUANTITATIVO DE PESSOAL 1
Tabela 8
SUPORTE ESPECIALIZADO EM SUSTENTACAO E OPERACAO DE BANCO DE DADOS (ABD)
QTD DE CHAMADOS MENSAIS 56,53
TEMPO MEDIO DE SOLUGAO EM MINUTOS 174
JORNADA MEDIA DE TRABALHO EM MINUTOS 12.000
QUANTITATIVO DE PESSOAL 0,9
Tabela 9
SUPORTE ESPECIALIZADO EM SUSTENTACAO E OPERACAO EM INFRAESTRUTURA DE REDE (ASI)
QTD DE CHAMADOS MENSAIS 129,03
TEMPO MEDIO DE SOLUGAO EM MINUTOS 240
JORNADA MEDIA DE TRABALHO EM MINUTOS 12.000
QUANTITATIVO DE PESSOAL 2,6

8.4.3.2 Registra-se que, para estimativa do quantitativo de pessoal, foi desconsiderada a necessidade de trabalho em horario estendido
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durante o periodo eleitoral (15 de agosto a 19 de dezembro de anos eleitorais), uma vez que ocorre durante quatro meses e em anos
alternados, e seu impacto resultard em um aumento no quantitativo minimo de profissionais necessarios. Além disto, ndo foi considerada a
demanda que se encontra reprimida e que nao foi mapeada em face do quadro reduzido de servidores.

8.4.3.3 A equipe minima serve como referéncia para a CONTRATADA, sendo necessario que verifique todos os parametros ao
oferecer a proposta, bem como o periodo estendido durante o periodo eleitoral.

8.5 Conclusao

8.5.1 Do exposto, conclui-se que a equipe deve ser composta de, no minimo:

a) 1 (uma/um) profissional de suporte especializado em sustentacao e operacao de ciberseguranca;

b) 1 (uma/um) profissional de suporte especializado em sustentacao e operacao de banco de dados;
c) 3 (trés) profissionais de suporte especializado em sustentacao e operacao de infraestrutura de rede.

9. Pesquisa de mercado

9.1 Apos a realizacao da consulta ao mercado (1493303) com o intuito de obter informagdes junto a empresas que operam neste segmento
especifico, constatou-se que apenas uma empresa apresentou retorno (1493305) com o seguinte resultado:

Tabela 10

Valor Valor Anual | Valor 60 Meses

Servigo Perfil Qtde | \1ansal (R$) (R$) (R$)

Administrador
em seguranca
da Informacao -
Sénior
Administrador
de banco de 1 32.585,17 391.022,04 1.955.110,20
dados - Sénior

1 39.212,95 470.555,40 2.352.777,00

Servigos de Gerenciamento de Infraestrutura de Tecnologia da
Informacao e Comunicacéao (TIC)

Analista de
Suporte 3 | 18.402,90 | 662.504,48 | 3.312.522,00
Computacional
- Pleno
| TOTAL | 90.201,03 | 1.524.081,96 | 7.620.409,20

9.2 Na proposta encaminhada foi constatada a auséncia de detalhamento na Planilha de Formagao de Precos.

9.2.1 Durante a analise, observou-se que, apesar do encaminhamento da planilha de formacédo de precos para preenchimento, o
detalhamento de todos os custos extras ndo foram devidamente explicitados pela empresa. Essa omissao levanta duvidas quanto a
precisao da afirmacao de que todos os custos foram devidamente listados.

9.2.1.1 A falta de informacdes detalhadas sobre custos adicionais na planilha compromete a transparéncia e a clareza no processo de
formacao de precos, tornando dificil a avaliagdo precisa da abrangéncia dos custos associados ao projeto ou servico em questao.

9.3 Diante deste contexto, sera adotado o Modelo de Contratacao de Servicos de Operacao de Infraestrutura e de Atendimento a Usuarios
de TIC instituido pela Secretaria de Governo Digital por meio da Portaria SGD/ME 1070/2023.

9.3.1 O detalhamento da composicao de custo do referido Modelo consta da Nota Metodol6gica inserida no doc. 1493873.

IV - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

10. Conforme detalhamento constante do item 5.2, as solugbes indicadas abaixo foram consideradas inviaveis para adogcdo neste
Tribunal:

a) Contratacado de servicos no modelo de dedicacdo exclusiva de mao de obra indicadas nos itens 5.2.1.1.1 (Por mera disponibilidade)
e 5.2.1.1.2 (Por disponibilidade com vinculacdo de resultados); e

b) Contratacdo de servicos baseados em métrica para formas de mensuracdo e pagamentos de servicos indicadas nos
itens 5.2.1.2.1(Unidade de Servico Técnico) e 5.2.1.2.3 (Quantidade de chamados).

V — ANALISE COMPARATIVA DE CUSTOS (TCO)

11. O TCO é uma estimativa financeira usada para calcular os custos diretos e indiretos associados a compra e a propriedade de
equipamentos, sistemas, veiculos, ferramentas, dentre outros. No contexto deste estudo técnico preliminar, deseja-se avaliar a métrica
mais vantajosa de contratacao de pessoal técnico para a Administracao.

11.1 Os integrantes que subscrevem este estudo entendem que a aplicacdo do TCO neste documento restou desnecessaria, visto que nao
ha como se comparar custos de solucédo, uma vez que identificou apenas uma métrica viavel.
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12. Calculo dos custos totais de propriedade

12.1 Nao se aplica pelos motivos expostos no item 11.

13. Mapa comparativo dos calculos totais de propriedade (TCO)

13.1 Nao se aplica pelos motivos expostos no item 11.

VI — DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

14. Contratacdo de Central de Servigos organizada no modelo de Service Desk de nivel 3.
VIl - ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

15. O valor estimado para esta contratagdo é de R$ 5.786.175,30 (cinco milhdes, setecentos e oitenta e seis mil cento e setenta e cinco
reais e trinta centavos), conforme detalhado na Planilha EPC-STI p/estimativa de precgos (docs. 1540741 e 1542242).

VIl - NOTA TECNICA - ESCLARECIMENTOS
16. Justificativa para o nao parcelamento da solucao

16.1 O objeto da contratacdo ndo serd parcelado, uma vez que 0s servigos técnicos especializados em TIC formam um conjunto
indissociavel, composto pela interligacdo de servigos, sistemas, subsistemas e equipamentos que funcionam harmonicamente, razao
porque a fragmentacdo do objeto, ocasionado diversas contratacdes, poderia comprometer o funcionamento da solugcdo como um todo,
haja vista a interdependéncia e interligacao entre os diferentes sistemas e subsistemas de Tl a serem suportados. Somente a execuc¢ao de
forma integrada dos servigos licitados garante a disponibilidade, seguranca e a preservacao dos dados de execuc¢ao, evitando transferéncia
de responsabilidades, nos casos de eventuais problemas causados por servicos prestados por mais de uma empresa contratada.

16.1.1 Exemplificando: um incidente de indisponibilidade de um sistema de informagéo pode ser resultado de uma infraestrutura mal
projetada, um banco de dados configurado erroneamente, auséncia de mecanismos de seguranca, falta de monitoramento adequado,
dentre outros fatores. Desta forma, o acompanhamento de problemas e solucdes fica prejudicado, uma vez que seria dificil identificar as
causas e atribuir as responsabilidades pelos fatos ocorridos ao responsavel.

17. Justificativa dos Perfis Profissionais

17.1 Subdivisdes de Perfis Profissionais:
a) Pleno: Destinado a(ao)s profissionais de infraestrutura.
b) Sénior: Designado para a(0)s profissionais de banco de dados e de ciberseguranca.

17.2 Justificativa para a Designacao de Perfis:

17.2.1 Inicialmente, a escolha por profissionais com o perfil Pleno para a equipe de infraestrutura baseia-se na consideracao de que grande
parte dessas atividades ndo demanda um nivel de complexidade e responsabilidade equivalente ao exigido em outras areas, enquanto
grande parte das atividades nessas outras areas, como ciberseguranca e banco de dados, é de alta complexidade, com potencial para
causar danos significativos ao tribunal se o profissional ndo possuir a capacitacao mais completa possivel em sua area especializada.

17.2.2 Caracteristicas dos Perfis Pleno e Sénior:

a) No contexto dos perfis plenos, presume-se que os profissionais possuam conhecimento na area, embora possam nao ser especialistas
em todos os aspectos e, eventualmente, necessitem de apoio de profissionais sénior.

b) Por outro lado, nas areas de ciberseguranca e banco de dados, € prudente que esses profissionais gozem de maior capacitacao e
autonomia na tomada de decisdes. Frequentemente, sdo incumbidos de atividades e tomada de decisdes de grande impacto, requerendo
profundo conhecimento em diversos aspectos na implementacdo de solugdes, execucdo de mudancgas, tratamento de incidentes e
problemas.

c) Essa estruturacdo dos perfis profissionais visa adequar-se as demandas especificas de cada area, proporcionando um ambiente de
trabalho eficiente e garantindo que a expertise necessaria seja direcionada de maneira apropriada, considerando a natureza, o impacto e a
complexidade requeridos para a prestacao dos servicos.

17.3 Os perfis profissionais identificados serao responsaveis pela execugao de atividades (servigos especificos) que estao inseridas nos
diversos Macroservigos concebidos no CATALOGO DE REQUISICAO DE SERVICOS DE TIC deste Tribunal.

17.3.1 O objetivo do CATALOGO DE REQUISICAO DE SERVICOS DE TIC é fornecer aos usuarios internos do Tribunal Regional Eleitoral
de Sergipe (TRE-SE) informacdes detalhadas sobre os servigcos de tecnologia da informacao e comunicacao (TIC) disponiveis, bem como
0S meios necessarios para obté-los.

17.3.2 No ambito deste Tribunal os servigos prestados pela Secretaria de Tecnologia da Informacao e Comunicacao (STI) sdo organizados
em MACROSSERVICOS, os quais sado posteriormente subdivididos em servigcos especificos. Esta classificacéo é detalhada na Tabela 11.

17.3.3 Em razado de o CATALOGO DE TIC adotar a reunido de servigcos especificos/atividades em MACROSERVICOS, néo é possivel
classificar os perfis profissionais nas categorias de servigos previstas no Anexo C da Portaria SGD/ME 1.070/2023 (ver Tabela 12), pois a

14 of 19 10/06/2024, 09:00



SEI/TRE-SE - 1531950 - Estudos Técnicos Preliminares de STIC https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_v...

sistematica de classificagdo (categorizagdo) dos servigos adotada pela STI/TRE-SE ndo é compativel com as categorias de servicos
listadas na referida Portaria.

17.3.4 Outrossim, importa esclarecer que os trés perfis profissionais indicados realizardo diversos servicos que estao classificados/
enquadrados em mais de uma categoria de servigo prevista na Portaria SGD/ME 1.070/2023.

Tabela 11

Macroservicos Servicos

Servico de Suporte as Sessoes Plenérias

SERVICOS DE APOIO A PRESTACAO
JURISDICIONAL Servico de Suporte ao Processo Judicial Eletrénico (PJE)

Servico de Suporte ao e-social

Servigco de Suporte ao RDCARQ

Servico de Suporte ao DFT

Servico de Suporte ao Atendimento Biométrico ltinerante

_ Servigo de Mensagem Instantanea
SERVICOS DE COMUNICACAO E

COLABORAGAO Servigo de Correio Eletronico

Servico de Telefonia VOIP

Servico de Desenvolvimento de Aplicacoes
SERVICOS DE SUPORTE E

DESENVOLVIMENTO DE SOLUGOES DE TIC | Servigo de Suporte a Aplicagdes

Servico de Desenvolvimento de Solucbes de Infraestrutura de TIC

Servico de Armazenamento de Dados Corporativo

Servigco de Suporte ao Registro de Ponto Eletrénico

Servico de Suporte aos Enlaces de Comunicacao

Servigco de Suporte as Estacdes de Trabalho
SERVICOS DE INFRAESTRUTURA DE TIC

Servigco de Suporte a biometria

Servico de Acesso a Rede sem Fios (Wireless)

Servico de Acesso a Rede com Fios (LAN/WAN)

Servico de Suporte a Data Center e Servidores

Servico de Suporte ao Banco de Dados

SERVICOS DE APOIO A TREINAMENTOS E

EVENTOS Servico de Apoio a Videoconferéncia

Servigco de Suporte a Treinamentos

SERVICOS DE SUPORTE A SEGURANGCA
CIBER%IETIC A ¢ Servico de Protecdo Contra Softwares Maliciosos

Servico de Gestao de Certificados Digitais

Servigo de Gerenciamento de Solugbes de Seguranca

Tabela 12
\ CATEGORIAS DE SERVICOS - ANEXO C DA PORTARIA SGD/ME 1.070/2023

1. Gerenciamento de Servicos de TIC
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2. Sustentacao de Infraestrutura para Aplicacdes

3. Armazenamento e Backup

4. Sustentagao de Banco de Dados

5. Administracado de Dados

6. Conectividade e Comunicacao

7. Seguranca de TIC

8. Monitoramento de Servicos de Tl

9. Suporte Técnico de Microinformatica ao Usuario

17.3.5 Ante o exposto, a descricdo detalhada dos servicos adotara a indicacao do perfil profissional (ndo constando a CATEGORIA DO
SERVICO), conforme tabela a seguir:

Tabela 13
~ : FORMA DE
ITEM  ESPECIFICACAO DESCRIGS UNIDADE O isalonae = ATENDIMENTO
(PREFERENCIAL)
Perfil  Administrador
em seguranca da
informagao - Sénior 1 Remoto
Servicos de
Gerenciamento de
1 Infraestrutura de | Perfil  Administrador Servigo
Tecnologia da Informacdo | de banco de dados - 1 Remoto
e Comunicacao (TIC) Sénior
Perfil  Analista de
Suporte 3 Presencial
Computacional -
Pleno

17.3.5.1 E importante ressaltar que, em determinados intervalos previamente estabelecidos, é imprescindivel que todos os profissionais
estejam presentes fisicamente. Os periodos em questao estado claramente definidos nas especificacoes técnicas.

18. Comprovacao de capacidade técnica

18.1 Para comprovacao de que a licitante possui capacitagéo técnica e experiéncia na execugao de servigos correlatos aos do objeto deste
Termo de Referéncia, a empresa devera comprovar aptidao para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto desta licitacao, por meio da apresentacao de atestado ou declaragao de capacidade técnica.

18.2 Para atender as caracteristicas e prazos exigidos, e de modo a cumprir os requisitos minimos de capacidade técnica, a licitante devera
comprovar que executa ou executou contrato(s) na area de TIC envolvendo prestacdo de servicos de Service Desk de Nivel 3 (suporte a
infraestrutura de TIC), pelo periodo de 30 (trinta) meses, conforme requisitos indicados a seguir.

18.2.1 Execucéo de atividades de suporte a infraestrutura de terceiro nivel em um ambiente distribuido, composto por, pelo menos, uma
localidade central e, pelo _menos, outras 9 (nove) localidades remotas em uma rede corporativa. Os_servicos devem possuir,
simultaneamente, as caracteristicas listadas abaixo:

a) Servigo de suporte realizado seguindo as boas praticas do ITIL (conjunto de praticas para a gestao de servigos de TI), ISO/IEC
20000-1:2018 (Sistema de Gestao de Servicos de Tl) e ISO/IEC 27001:2013 (Sistema de Gestao de Seguranga da Informacgéo); e

b) Servico de suporte abrangendo instalacdo, configuracdo, administracdo e operacao e que contemple, no minimo, as seguintes
especializacées em um mesmo servico contratado:

1) Sistemas operacionais (Windows Server e Linux Server), com pelo menos 58 (cinquenta e oito) equipamentos servidores, fisicos ou
virtuais;

2) Comunicacao de dados, incluindo switches, roteadores e pontos de acesso sem fio, nas modalidades WAN, LAN e WLAN;

3) Seguranca, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e
aplicacoes;

4) Rede logica (WAN, LAN e WLAN), utilizando os protocolos TCP/IP e MPLS;
5) Bancos de dados (Oracle ou Microsoft SQL Server), com pelo menos 3 (trés) instancias;
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6) Gerenciamento de sistema de monitoramento, com configuracéo de pelo menos 900 objetos;
7) Servico de virtualizagdo de servidores, com, no minimo, 4 (quatro) nés fisicos e utilizacao de VMware ESXi e VCenter;
8) Aplicacdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog;

9) AD (Active Directory) ou LDAP (Lightweight Directory Access Protocol), com a gestdo de, pelo menos, 2 (dois) servidores
controladores de dominio, 327 usuarios, 84 impressoras de rede e 387 microcomputadores;

10) Armazenamento centralizado, com pelo menos 40 TB (quarenta terabytes);

11) Ferramenta de backup e restore em disco, para a gestdo e salvaguarda de dados de pelo menos 58 (cinquenta e oito)
equipamentos servidores, fisicos ou virtuais.

18.3 Sera aceito o somatdrio de atestados referentes a periodos sucessivos nao continuos para comprovar o periodo de 30 (trinta) meses,
sem a obrigatoriedade de os periodos serem ininterruptos.

18.3.1 Para fins de comprovacao do quantitativo minimo do servico, sera admitida a apresentacdo de diferentes atestados de servicos
executados de forma concomitante, pois essa situacao se equivale, para fins de comprovacédo de capacidade técnico-operacional, a uma
Unica contratacao.

18.3.1.1 Servigos que admitem a soma de atestados para fins de comprovagao do quantitativo minimo exigido:

Tabela 14

Aspectos que exigem comprovacao de quantidades Quantidades exigidas

a) Suporte a infraestrutura de terceiro nivel em um ambiente | composto por uma localidade central e, pelo menos, 9 (nove)
distribuido localidades remotas, em uma rede corporativa.

com pelo menos 58 (cinquenta e oito) equipamentos servidores,
fisicos ou virtuais.

b) Sistemas operacionais (Windows Server e Linux Server)

c) Bancos de dados (Oracle ou Microsoft SQL Server) com pelo menos 3 (irés) instancias.
d) Gerenciamento de sistema de monitoramento com configuracéao de pelo menos 900 (novecentos) objetos.
e) Servico de virtualizacao de servidores com, no minimo, 4 (quatro) nés fisicos.

com a gestao de, pelo menos:
- 2 (dois) servidores controladores de dominio,

f) AD (Active Directory) ou LDAP (Lightweight Directory Access | 327 usudrios,

Protocol)
- 84 impressoras de rede e
- 387 microcomputadores;
g) Armazenamento centralizado com pelo menos 40 TB (quarenta terabytes)

h) Ferramenta de backup e restore em disco, para a gestdao e | de pelo menos 58 (cinquenta e oito) equipamentos servidores,
salvaguarda de dados fisicos ou virtuais.

18.4 Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, 1 (um ano) do inicio de sua
execucao, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG 5, de 2017.

18.5 Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no
contrato social vigente.

18.6 Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa licitante.

18.7 As licitantes deverao disponibilizar, quando solicitadas, todas as informagdes necessarias a comprovacdo da legitimidade dos
atestados de capacidade técnica apresentados, por meio de cépia do instrumento que deu suporte a contratacdo, endereco atual do
CONTRATANTE e local em que foram prestados os servigos, dentre outros documentos, consoante o disposto no item 10.10 do Anexo VII-
A da IN SEGES/MPDG 5/2017

18.7.1 Nesse procedimento, poderédo ser exigidos todos os insumos (contratos, ajustes, ordens de servigo, ordens de pagamento, notas
fiscais, termos de aceite, planilhas, relatoérios, graficos, documentacao de sistemas e ambiente operacional, sistemas informatizados, base
de dados, controle de versao e outros) que comprovem a veracidade do conteudo dos atestados.

18.8 Serao admitidos atestados ou declaracoes de capacidade técnica que fizerem referéncia a contrato vigente, ou seja, que esteja no
curso de sua execugédo, desde que atendido o requisito temporal (item 18.4).

18.9 A comprovacao dos requisitos relacionados € necessaria para reduzir os riscos de inexecucdo contratual e de prejuizos para o
CONTRATANTE e para a execucao da sua missao institucional, missdo esta que depende fundamentalmente da disponibilidade dos seus
servicos de Tecnologia da Informacao e Comunicacéo.

18.9.1 Justifica-se a adocdo dos parametros acima descritos como representativos da complexidade do ambiente operacional do TRE-SE,
destacando-se que representam os itens de configuracdo preponderantes na infraestrutura de datacenter, a saber, conectividade,
servidores fisicos e virtuais, banco de dados, unidades de armazenamento, seguranga da informacao.

18.9.2 Destaca-se que o quantitativo de 10 (dez) localidades, previstas no atestado de capacidade técnica, corresponde a
aproximadamente 33% das unidades existentes neste Regional, incluindo a Sede Administrativa (localidade central) e as Zonas Eleitorais
(localidades remotas).
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18.9.3 Ressalta-se, igualmente, que os quantitativos exigidos de servidores, instancias, equipamentos, objetos, usuarios, impressoras,
microcomputadores, aplicacbes web e dispositivos de armazenamento correspondem a aproximadamente 33% das respectivas
capacidades existentes atualmente.

18.9.4 O objetivo desta exigéncia é avaliar se a empresa vencedora do certame possui experiéncia em contratacées que abrangem pelo
menos 33% do dimensionamento total do TRE-SE.

19. Comprovacao da exequibilidade da proposta

19.1 A proposta apresentada devera conter planilha demonstrando o custo com pessoal para cada um dos perfis profissionais listados na
Tabela 13, contemplando o numero minimo de colaboradores por equipe especializada com a respectiva remuneragdo minima, para fins de
avaliacdo de inexequibilidade. A contratada deverd apresentar sua proposta comercial contendo planilha que demonstre seus precos,
conforme modelo disponivel no Edital.

19.2 A licitante deve garantir em sua proposta o custo estimado para o quantitativo minimo de colaboradores conforme descrito na Tabela
13. Essa tabela sera utilizada como referéncia para anélise de exequibilidade. Conforme ja exposto no item Dimensionamento da equipe

"é crucial observar um quantitativo minimo de profissionais. A presenca de uma quantidade minima de técnicos no Service Desk de nivel 3
é essencial para assequrar a eficiéncia, a eficacia e a qualidade do suporte técnico, especialmente em ambientes altamente dependentes
de tecnologia da informagao e da complexidade das tarefas a serem desenvolvidas."

20. Inclusao ou nao da contratacao dos demais niveis ( 12 e 22 nivel) na solucao de TIC

20.1 Inicialmente, é relevante destacar que o contrato vigente (Contrato 11/2019, doc. 0789608), relacionado ao Service Desk dos niveis 1
e 2, teve inicio em 2019 e tem previsao de encerramento em dezembro de 2024.

20.2 A contratacao de servicos de Service Desk de terceiro nivel requer a gestdo de situacbes complexas e uma abordagem cuidadosa
para evitar conflitos de interesses. O Service Desk de terceiro nivel lida predominantemente com problemas mais complexos e
especializados, demandando conhecimentos técnicos avangados.

20.2.1 Diante das consideragdes apresentadas no paragrafo anterior, € crucial ressaltar que o estudo do terceiro nivel esta em fase de
producdo ha mais de um ano. A inclusdo de outras demandas adicionais exigiria mais tempo de andlise e atrasaria a contratacdo do
terceiro nivel. A contratagdo desse servico € uma necessidade premente que requer solugao com a maior brevidade possivel.

20.3 A contratacdo dos demais niveis pode implicar em formas distintas de contratacdo, demandando uma nova fase de pesquisa de
mercado e de estimativa de valor da contratacao. Isso reforca a percepcao de atraso no processo, o que nao é viavel, considerando o atual
cenario de escassez de servidores para atender as demandas diarias e 0 aumento previsto de demanda durante o periodo eleitoral.

20.4 Além disso, entende-se que a contratacdo de uma unica empresa para fornecer servicos em todos os niveis do Service Desk pode
resultar em uma dependéncia excessiva dessa contratada e potencialmente gerar conflitos de interesses. Isso ocorre porque demandas
direcionadas aos niveis 1 e 2 podem ser indevidamente redirecionadas pela contratada para o atendimento de nivel 3, o que poderia
aumentar a carga de trabalho nesse nivel e, consequentemente, encarecer a contratacao.

20.5 Ressalta-se que essa compreensao nao € uma afirmacao definitiva, mas sim uma possibilidade, e sera discutida mais detalhadamente
durante o estudo de viabilidade para a contratagdo dos primeiros niveis (1 e 2).

IX - DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

21. O presente ESTUDO TECNICO PRELIMINAR foi elaborado pela(o)s integrantes TECNICA(O) e DEMANDANTE em harmonia com a
Resolucao CNJ n® 468 de 15/07/2022.

22. Considerando a anélise das alternativas de atendimento das necessidades elencadas pela area demandante, e os demais aspectos
normativos, conclui-se pela VIABILIDADE DA CONTRATACAO, uma vez considerados 0s seus potenciais beneficios em termos de
eficacia, eficiéncia, efetividade e economicidade, dos quais citamos nominalmente:

a) Garantir a continuidade adequada dos servigcos do TRE-SE, em atendimento as necessidades do 6rgéo e do publico;

b) Manter a disponibilidade e exigéncias de qualidade dos servigos, possibilitando o melhoramento do atendimento das demandas de
acordo com sua criticidade.

23. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os
riscos identificados sdo administraveis, pelo que SE RECOMENDA o prosseguimento da pretensao contratual.

X — RESPONSAVEIS PELA ELABORACAO

24. Na elaboragao do ETP a(o)s integrantes Demandante e Técnica(o) da EPC atuaram em estrita conformidade com as competéncias/
atribuicbes de cada uma(um), sendo responsaveis, respectivamente, pelos aspectos funcionais e técnicos da solucéo de TIC.

25. Conforme o disposto na Resolugcdo CNJ 468/2022, o Estudo Técnico Preliminar, com a assinatura da(o)s integrantes Técnica(o) e
Demandante, segue para apreciacao e aprovacao dos superiores hierarquicos da area demandante e autoridade maxima da area de TIC.

Documento assinado Documento assinado Documento assinado Documento assinado
eletronicamente eletronicamente eletronicamente eletronicamente
Fernando de Souza Lima Selmo Pereira de Almeida Wagner Ferreira Toledo Julio César Santana
Integrante Demandante Integrante Técnico Integrante Técnico Integrante Técnico
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Xl - VALIDAGAO DO ESTUDO TECNICO PRELIMINAR PELOS SUPERIORES HIERARQUICOS

VALIDAM-SE as condi¢des, parametros e elementos descritivos constantes deste Estudo Técnico Preliminar.

documento assinado eletronicamente
Cosme Rodrigues de Souza
Coordenador de Infraestrutura

documento assinado eletronicamente
José Carvalho Peixoto
Secretario de Tecnologia da Informacao e Comunicacao
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