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INTRODUGAO

A elaboragao do catalogo e a definicao dos niveis minimos de servigo sao reconhecidas pelas
principais referéncias em governanga como iniciativas fundamentais para assegurar o controle e
o gerenciamento de ativos de tecnologia da informagdo e comunicagao. Neste contexto, o
presente documento detalha o catalogo de requisicéo de servigos de tecnologia da informagao
e comunicagcdo do TRE-SE, destacando os servigos disponibilizados pela Secretaria de
Tecnologia da Informagao e Comunicagao (STI) deste Tribunal aos seus usuarios internos.

Ademais, é crucial enfatizar que cada servigo listado no catadlogo deve ser associado a um
Acordo de Nivel de Servico (ANS). Esta associagao formaliza a relagcao entre a STl e seus
usuarios internos, criando expectativas claras e mensuraveis para ambas as partes.




OBJETIVO

O objetivo principal deste catalogo é proporcionar aos usuarios de Tecnologia da Informagao e
Comunicagao (TIC) do TRE-SE, bem como a Secretaria de Tecnologia da Informagéao e
Comunicagao (STI), um meio para acessar e registrar demandas de servicos de forma
automatizada, estruturada e padronizada.

AUTOMAGAO DO CATALOGO DE SERVIGOS

Atualmente, o gerenciamento do catalogo de servigos deste Tribunal é realizado por meio da
ferramenta OTRS. Entretanto, conforme as necessidades do TRE-SE evoluirem, pode-se
considerar a adogao de outras ferramentas que se mostrem mais adequadas a Gestdo de
Servigos de Tecnologia da Informagao e Comunicagéao.

MONITORAMENTO E CONTROLE

A gestdo do catalogo de servigos esta sob a responsabilidade da Secretaria de Tecnologia da
Informagao e Comunicagao. Todas as alteragdes, inclusées de novos servigos ou modificagdes
nos niveis minimos devem ser conduzidas e aprovadas pelo Comité Gestor de TIC.

ORGONOGRAMA DA SECRETARIA DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO (STI)

1. SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO (STI)

1.1. ASSESSORIA DE PLANEJAMENTO E GESTAO-STI (ASPLAN-STI)
1.1. ASSESSORIA TECNICA DE CIENCIA DE DADOS (ASCID)
1.2. ASSESSORIA TECNICA DE SEGURANGA CIBERNETICA (ASSEC)
1.3. COORDENADORIA DE INFRAESTRUTURA (COINF)

1.3.1. SECAO DE ADMINISTRACAO DE URNAS (SEAUE)

1.3.2. SECAO DE APOIO AO USUARIO (SEAPU)

1.3.3. SECAO DE SUPORTE OPERACIONAL (SESOP)

1.3.4. NUCLEO DE APOIO A CONTRATACOES DE TECNOLOGIA DE
INFORMAGCAO E COMUNICACAO (NAC)

1.3.5. NUCLEO DE APOIO A INFRAESTRUTURA DE TECNOLOGIA DE
INFORMACAO E COMUNICAGAO (NAI)

1.4. COORDENADORIA DE SISTEMAS CORPORATIVOS (COSIS)
1.4.1. SEGCAO DE ENGENHARIA E ARQUITETURA DE DADOS (SEADA)
1.4.2. SEGAO DE SISTEMAS JUDICIAIS (SEJUD)
1.4.3. SECAO DE SISTEMAS ELEITORAIS (SESEL)
1.4.4. NUCLEO DE APOIO A SISTEMAS CORPORATIVOS (NAS)

QUANTIDADE DE SERVIGOS OFERECIDOS NO CATALOGO



Os servigos prestados pela Secretaria de Tecnologia da Informagdo e Comunicagao (STI) sao
organizados em macrosservigos, 0s quais sao posteriormente subdivididos em servigos
especificos. Esta classificacao é detalhada na tabela abaixo:

Macrosservigos

Servigos

SERVICOS DE APOIO A
PRESTACAO JURISDICIONAL

Servigo de Suporte as Sessdes Plenarias

Servico de Suporte ao Processo Judicial Eletrénico
(PJE)

Servico de Suporte ao e-social

Servigo de Suporte ao RDCARQ

Servico de Suporte ao DFT

Servico de Suporte ao Atendimento Biométrico
Itinerante

SERVICOS DE COMUNICAGCAO E
COLABORACAO

Servigo de Mensagem Instantanea

Servigo de Correio Eletrénico

Servico de Telefonia VOIP

SERVICOS DE SUPORTE E
DESENVOLVIMENTO DE
SOLUCOES DE TIC

Servigco de Desenvolvimento de Aplicagbes

Servico de Suporte a Aplicagdes

Servico de Desenvolvimento de Solugbes de
Infraestrutura de TIC

SERVICOS DE INFRAESTRUTURA
DETIC

Servico de Armazenamento de Dados Corporativo

Servigo de Suporte ao Registro de Ponto Eletrénico

Servigo de Suporte aos Enlaces de Comunicagao

Servico de Suporte as Estagdes de Trabalho

Servigo de Suporte a biometria

Servigo de Acesso a Rede sem Fios (Wireless)

Servigco de Acesso a Rede com Fios (LAN/WAN)

Servico de Suporte a Data Center e Servidores




Servico de Suporte ao Banco de Dados

SERVICOS DE APOIO A | Servico de Apoio a Videoconferéncia
TREINAMENTOS E EVENTOS

Servico de Suporte a Treinamentos

SERVICOS DE SUPORTE A | Servico de Protecdo Contra Softwares Maliciosos
SEGURANCA CIBERNETICA

Servigo de Gestao de Certificados Digitais

Servigo de Gerenciamento de Solugbes de Seguranca

VISAO GERAL

O objetivo do "Catélogo de Requisicao de Servigos de TIC" é fornecer aos usuarios internos do
Tribunal Regional Eleitoral de Sergipe (TRE-SE) informagdes detalhadas sobre os servigos de
tecnologia da informacéo e comunicagao (TIC) disponiveis, bem como os meios necessarios
para obté-los.

Para facilitar a pesquisa, servigos correlatos foram agrupados em categorias, denominadas
linhas de servigo. Para cada servigo, as seguintes informagdes sao fornecidas:

Numero Nome Numero do servigo seguido do respectivo nome abreviado.

Objetivo Breve descri¢cao do servigo.

Servigco disponivel

Quem pode solicitar o servico.
para P ¢

Responsavel pela gestdo dos recursos associados ao servigo durante

Dono do Servigo todo seu ciclo de vida.

Requisi¢oes
associadas ao
servigo

Detalhes especificos acerca do que esta incluido no escopo do
Servigo, ou seja, o que 0s usuarios podem solicitar.




Acordo de Nivel de
Servico

Referéncia para o Acordo de Nivel de Servigo (ANS).

Como solicitar
atendimento

Meio adequado para solicitagdo do servico.

Atendimento

Periodo no qual o servigo podera ser solicitado

1. SERVIGOS DE APOIO A PRESTAGAO JURISDICIONAL

1.1 Servico de Suporte as Sessoes Plenarias

Objetivo

Prestar servicos de suporte técnico aos sistemas e equipamentos
utilizados durante as sessodes plenarias do TRESE.

Servigo disponivel
para

Membros do Tribunal Pleno e Servidores da Secretaria Judiciaria (SJD)

Dono do Servico

Coordenador de Infraestrutura

Requisigbes
associadas ao
servigo

e Gerenciamento de credenciais (criacdo, bloqueio, desbloqueio,
alteracao de senha);

e Gerenciamento de perfis de acesso (criagdo, alteragao,
concessao, revogacgao);

e Modificagado/atualizagdo do ambiente tecnoldgico para realizagao
de sessdes plenarias;

e Gerenciamento de incidentes relacionados a sistemas e
equipamentos;

e Qutras atividades correlatas.

Acordo de Nivel de
Servico

ANS - Servigo de Suporte as Sessdes Plenarias

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, por e-mail 8658 @tre-se.jus.br ou pelo ramal 8658.

Atendimento

A expectativa de demandas deste servigo possui previsibilidade quanto
aos dias e horarios de inicio do atendimento, conforme estabelecido no
calendario das sessbGes publicado mensalmente pelo SJD
(https://apps.tre-se.jus.br/sessoes-
plenarias/2.9.5/#/sessoes/19235/calendario).

O horario de encerramento das atividades depende da concluséo dos
trabalhos das sessodes plenarias.




1.2 Servigco de Suporte ao Processo Judicial Eletronico (PJE)

Objetivo

Prestar servicos de suporte técnico ao sistema Processo Judicial
Eletronico (PJE)

Servigo disponivel
para

Servidores da Secretaria Judiciaria e Cartorios Eleitorais

Dono do Servigo

Coordenador de Infraestrutura

Requisi¢cbes
associadas ao
servico

e Emissdo, revogagdo e aquisicdo de certificado digital do tipo e-
CPF.

e Verificacdo da disponibilidade do sistema.
e Instalacdo e configuragéo de token, certificado digital e scanner.

e Instalacdo e configuragcéo de software (navegador web, PJe Office
e softwares correlatos).

e Qutras atividades correlatas.

Acordo de Nivel de
Servico

ANS - Servigo de Suporte as Sessoes Plenarias

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, por e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

1.3 Servigo de Suporte ao eSocial

Objetivo

Prestar servigos de suporte técnico ao sistema eSocial

Servigo disponivel
para

Servidores da Secretaria de Gestao de Pessoas

Dono do Servico

Coordenador de Infraestrutura




Requisicbes
associadas ao
servigo

e Gerenciamento de credenciais (criagdao, bloqueio, desbloqueio,
alteragdo de senha).

e Gerenciamento de perfis de acesso (criagao, alteragado, concessao,
revogacgao).

e Instalagdo, configuragdo e implantagdao da aplicagdo eSocial e
servidores associados.

e Configuragao e gestdo de bancos de dados, logs e auditoria para a
aplicagao eSocial.

e Gerenciamento de backups e restauracoes.

e Configuracdo de redundancia, failover e seguranca (atualizacgdes,
patches).

e Diagnostico, resolucdo de problemas técnicos e otimizagcdo de
performance.

¢ Criagao e manutencao de inventario de ativos de TIC.

e Qutras atividades correlatas.

Acordo de Nivel de
Servigo

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, por e-mail 8658 @tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

1.4 Servigo de Suporte ao RDCARQ

Objetivo

Prestar servicos de suporte técnico ao RDCARQ

Servigo disponivel
para

Servidores da Secretaria Judiciaria

Dono do Servico

Coordenador de Infraestrutura




Requisicbes
associadas ao
servigo

e Gerenciamento de credenciais (criagdao, bloqueio, desbloqueio,
alteragédo de senha).

e Gerenciamento de perfis de acesso (criagao, alteragado, concessao,
revogacgao).

e Instalagdo, configuragdo e implantacédo da aplicagao RDCARQ e
servidores associados.

e Configuragao e gestdo de bancos de dados, logs e auditoria para a
aplicacdo RDCARQ.

e Gerenciamento de backups e restauracoes.

e Configuracdo de redundancia, failover e seguranca (atualizacgdes,
patches).

e Diagnostico, resolucdo de problemas técnicos e otimizagcdo de
performance.

¢ Criagao e manutencao de inventario de ativos de TIC.

e Qutras atividades correlatas.

Acordo de Nivel de
Servico

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, por e-mail 8658 @tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

1.5 Servigo de Suporte ao DFT

Objetivo

Prestar servigcos de suporte técnico ao sistema DFT

Servigo disponivel
para

Servidores da Secretaria Judiciaria e Cartorios Eleitorais

Dono do Servico

Coordenador de Infraestrutura




Requisi¢cbes
associadas ao
servigo

e Gerenciamento de credenciais (criagdao, bloqueio, desbloqueio,
alteragdo de senha).

e Gerenciamento de perfis de acesso (criagao, alteragado, concessao,
revogacgao).

e Instalagdo, configuracdo e implantacdo da aplicagdo DFT e
servidores associados.

e Configuragao e gestdo de bancos de dados, logs e auditoria para a
aplicacao DFT.

e Gerenciamento de backups e restauracoes.

e Configuracdo de redundancia, failover e seguranca (atualizacdes,
patches).

e Diagnostico, resolucdo de problemas técnicos e otimizagcdo de
performance.

¢ Criagao e manutencao de inventario de ativos de TIC.

e Qutras atividades correlatas.

Acordo de Nivel de
Servigo

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, por e-mail 8658 @tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

1.5 Servigo de Suporte ao Atendimento Biométrico Itinerante

Objetivo

Prestar servigos de suporte técnico ao Atendimento Biométrico Itinerante
realizado pela CRE e ZONAS

Servigo disponivel
para

Servidores da Corregedoria Eleitoral e Zonas Eleitorais.

Dono do Servico

Coordenador de Infraestrutura




Requisi¢cbes
associadas ao
servigo

e Gerenciamento de credenciais (criagdao, bloqueio, desbloqueio,
alteragédo de senha).

e Gerenciamento de perfis de acesso (criagao, alteragado, concessao,
revogacao).

e Instalagdo, configuragdo e manutengdo de estagbes e
equipamentos biométricos.

e Configuragdo e suporte técnico para transmissdo e captura de
dados biométricos.

e Atualizacao e analise de desempenho de sistemas biométricos.
e Treinamento para operagao de equipamentos biométricos.

o Gestido de dados biométricos (backups, restauragdes, VPNSs).

e Assisténcia remota e resolugao de incidentes.

e Manutencado de documentacao técnica.

e Criagao e manutencao de inventario de ativos de TIC.

e Qutras atividades correlatas.

Acordo de Nivel de
Servigo

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, por e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

2. SERVIGOS DE COMUNICAGAO E COLABORAGAO

2.1 Servigo de Mensagem Instantanea

Objetivo

Permitir a comunicagdo instantdnea entre usuarios internos por
intermédio de aplicativo cliente.

Servico disponivel
para

Servidores da Secretaria do Tribunal, Cartorios Eleitorais e Postos de
Atendimento.

Dono do Servigo

Coordenador de Infraestrutura




Requisi¢cbes
associadas ao
servico

e Gerenciamento de credenciais (criagdo, bloqueio, desbloqueio,

alteracao de senha).

e Gerenciamento de perfis de acesso
concessao, revogacgao).

(criagao,

¢ Instalagao e configuracéo de software e plugins.
¢ Criacao e manutencao de inventario de ativos de TIC.
e CQOutras atividades correlatas.

Acordo de Nivel de
Servico

ANS - Servigo de Mensagem Instanténea (Pidgin)

Como solicitar

atendimento

Abertura de chamado na Central
atendimento, e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira

2.2 Servigo de Correio Eletronico

Objetivo

Possibilitar o envio e recebimento de mensagens eletrénicas (emails)

via navegador web.

Servigo disponivel
para

Servidores da Secretaria do Tribunal, Cartérios Eleitorais e Postos de

Atendimento.

Dono do Servico

Coordenador de Infraestrutura

Requisi¢cbes
associadas ao
servigo

e Gerenciamento de credenciais (criagéo, bloqueio, desbloqueio,

alteragdo de senha, validacao).

e Gerenciamento de perfis de acesso
concessao, revogagao).

(criacao,

e Configuracao de politicas de acesso.
e Alteracdo do tamanho da caixa postal.
e Recuperacdo de e-mails excluidos.

e Gerenciamento de listas de e-mail (criagdo, adigao/remogédo de

grupos).
e Personalizagao de assinaturas (com ou sem scripts/macros).
e Criagao e gerenciamento de personagens.
¢ Desbloqueio de e-mails.

e Auditoria de seguranga (analise de credenciais, acessos e

permissoes).
¢ Criacao e manutencao de inventario de ativos de TIC.
¢ Qutras atividades correlatas.

alteracao,

de Servicos, via sistema de

alteracéo,




Acordo de Nivel de
Servico

ANS - Servigo de Correio Eletrénico

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira.

2.3 Servigo de Telefonia VOIP

Viabilizar a realizacdo e o recebimento de chamadas telefénicas entre as

Objetivo unidades do TRE-SE ou entre tribunais eleitorais cadastrados, mediante

utilizacdo da tecnologia de voz sobre IP (VOIP).

S_erwgc? Servidores da Secretaria do Tribunal, Cartérios Eleitorais e Postos de
disponivel .
Atendimento.
para
Dono do

Servico

Coordenador de Infraestrutura




e Gerenciamento de credenciais de acesso (criagao, bloqueio, desbloqueio,
alteragéo de senha, validacao).

e Gerenciamento de usuarios e grupos (criagao, edigdo, remogao).
e Configuracao de politicas de acesso.

e Gerenciamento de perfis de acesso (criagdo, alteragdo, concessao,
revogacgao).

e Auditoria de acessos e atividades.

e Gerenciamento de telefonia VoIP (solicitagdo, configuragéo, troca,
qualidade de chamadas, ramal).

e Backup e restauragéo de configuragdes.
e Analise de qualidade de servigo (QoS).

e Configuragéo de notificagdes e alertas.

Requisi¢gbes e Implementagédo e auditoria de politicas de seguranga VolIP.
associadas e Criptografia de chamadas.
a0 SEIVIEo e Configuragao de firewall.
e Gerenciamento da central IP (instalagao, configuragao, ajustes, médulos,
extensoes).
e Configuracéo de troncos SIP e rotas.
e Configuracdo de URA.
e Configuracao de filas e grupos de chamadas.
e Implementacao de conferéncias de voz.
e Configuracao de suporte a codecs.
e Integragcdo com outros sistemas VolP ou PSTN.
e Atualizagdo de documentagao técnica.
e Criacado e manutencéao de inventario de ativos de TIC.
e Outras atividades correlatas.
Qf\f’éf’ge de | ANS - Servigo de telefonia (VOIP)
g(;)lir::]i?ar Abertura de chamado na Central de Servicos, via sistema de atendimento, e-

atendimento

mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira.

3. SERVICOS DE APOIO A TREINAMENTOS E EVENTOS

3.1 Servico de Apoio a Videoconferéncia




Objetivo

Disponibilizar ambiente tecnoldgico para realizagdo de reunides e
treinamentos por meio de videoconferéncia.

Servigo disponivel

para

Gestores da Secretaria do Tribunal.

Dono do Servico

Coordenador de Infraestrutura

Requisicoes
associadas
servico

ao

Configuragao de equipamentos e testes de conexao.
Reserva da sala de videoconferéncia.

Criacdo e manutencéao de inventario de ativos de TIC.

Outras atividades correlatas.

Acordo de Nivel de

Servico

ANS - Suporte Padrao.

Como
atendimento

solicitar

Abertura de chamado na Central de Servigos, via sistema de
atendimento, e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

3.2 Servigo de Suporte a Treinamentos

Objetivo

Disponibilizar ambiente tecnoldégico para realizagao de treinamentos, em
sala de aula, promovidos pela Secretaria de Gestdo de Pessoas (SGP).

Servico
disponivel para

Secéao de Capacitagao (SECAP)

Dono do Servico

Coordenador de Infraestrutura

Requisi¢cbes
associadas ao
servigo

e Preparagdo de microcomputadores e suporte técnico (equipamentos
e softwares) para treinamentos.

e Qutras atividades correlatas.

Acordo de Nivel
de Servico

ANS - Suporte Padrao.

Como  solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de atendimento,
e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira




3.3 Servigo de Assisténcia a Eventos

Objetivo

Oferecer ambiente tecnoldgico para realizacado de eventos diversos
(Elei¢coes, ABI, Acao Global, Férum de Gestao Estratégica, etc.)

Servigo disponivel
para

Qualquer unidade interna responsavel pela promog¢ao de um evento.

Dono do Servigo

Coordenador de Infraestrutura

Requisicbes
associadas ao
servico

e Preparagcdo de  microcomputadores e técnico

(equipamentos e softwares) para eventos.

suporte

e Qutras atividades correlatas.

Acordo de Nivel
de Servico

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de
atendimento, e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Horario de
atendimento

07:00h as 16:00h, segunda a sexta-feira

4. SERVIGOS DE SUPORTE E DESENVOLVIMENTO DE SOLUGOES DE TIC

4.1 Servigo de Desenvolvimento de Aplicagoes

i Desenvolver e manter aplicagbes para atendimento das necessidades das

Objetivo . . .
areas de negocio do Tribunal.

Servico
disponivel Gestores das Secretarias do Tribunal.
para
Donc_) do Coordenadoria de Sistemas Corporativos
Servico




Requisigcbes
associadas
ao servico

e Desenvolvimento e manutencao de sistemas WEB, dispositivos moveis
e desktop.

e Desenvolvimento e manutengdo de aplicagdes de inteligéncia de
negocio.

e Desenvolvimento de consultas e/ou relatorios.

e Avaliagao técnica de sistemas desenvolvidos por terceiros.
e Testes de qualidade e desempenho de aplicacdes.

e Documentacdo técnica de sistemas.

e Integracédo de sistemas.

e Treinamento de pessoal para uso de aplicagdes.

e Criacao e manutencao de inventario de ativos de TIC.

e Qutras atividades correlatas.

Acordo de
Nivel de
Servigo

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de processo especifico no Sistema Eletronico de Informagdes (SEI),
conforme orientacdes constantes do manual de processo de trabalho EPO 2 —
Portfdlio (Versao 2).

Atendimento

07:00h as 13:00h, de segunda a sexta-feira

4.2 Servigo de Suporte a Aplicagoes

Objetivo

Prestar servicos de suporte técnico aos diversos sistemas de
informacgao utilizados no Tribunal.

Servigco disponivel | Servidores da Secretaria do Tribunal, Cartérios Eleitorais e Postos de

para

Atendimento.

Dono do Servico

Coordenadoria de Sistemas Corporativos e Coordenador de
Infraestrutura




Requisi¢cbes
associadas
servico

ao

¢ Criacao de credenciais para acesso a sistemas.

e Concessao ou alteragao de permissbes de acesso.

e Comunicacao de falhas relacionadas a sistemas.

e Manutencao de sistemas WEB, dispositivos méveis e desktop.
¢ Manutengao de aplicagdes de inteligéncia de negdcio.

¢ Definicao e Implementacao de Estratégias de API.

¢ Implementagao de Limites de Uso e Throttling.

¢ Implementagao de Caches para Melhorar o Desempenho.

e Registro e Analise de Logs de aplicagdes.

¢ Manutencao e Atualizacio de Bibliotecas, SDKs e Ambientes.

e Implementacdo de Resiliéncia e Tolerdncia a Falhas de
aplicagoes.

e Avaliagado e Ajuste de Performance e Escalabilidade.
e Execucdo de Backup e Recuperagao de Dados de aplicagao.

e Suporte Técnico para Desenvolvedores e Usuarios Finais no
tratamento de erros de aplicagdes.

e Atividades Administrativas e Eleitorais: Atualizagdo, Consultas,
Relatdrios, Disponibilizagdo, Remogao e Reparo.

e Atividades Nao Homologadas: Atualizagdao, Disponibilizacao,
Remocao, Reparo e Validagao de licenga de uso.

e Criacédo e manutengao de inventério de ativos de TIC.

e Qutras atividades correlatas.

Acordo de Nivel de

Servigo

ANS - Suporte Padrao.

Como solicitar

atendimento

Abertura de chamado na Central de Servicos, via sistema de
atendimento, e-mail 8658 @tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

4.3 Servigo de Desenvolvimento de Solugdes de Infraestrutura de TIC

Objetivo

Elaborar solugbes de infraestrutura de TIC para atendimento das necessidades
das areas de negdcio do Tribunal.

Servigo
disponivel
para

Gestores das Secretarias do Tribunal.




Dono do

Coordenador de Infraestrutura

Servigo

e Desenvolvimento e construgdo de solugdes de infraestrutura/servigos de

TIC (exemplo: videoconferéncia, VOIP, Wireless, etc.).
e Avaliagdo, implantacdo e integracdao de solugcbes desenvolvidas por
terceiros.

e Planejamento de mudangas e plano de acg&o para solugdes.
Requisi¢coes . ) . .
associadas ¢ Analise de capacidade e escalabilidade de solugdes.
ao servico o Testes de desempenho e otimizac&o de solugdes.

o Testes, validacdo e implementagao de solugdes.

e Documentacao técnica de solugoes.

¢ Criacado e manutencao de inventario de ativos de TIC.

e Qutras atividades correlatas.
Acordo de
Nivel de | ANS - Suporte Padrao.
Servigo

Inicialmente, o usuario devera registrar a demanda por meio da abertura de
processo especifico no Sistema Eletronico de Informacdes (SEl), conforme as

Como orientagdes constantes do manual de processo de trabalho EPO 2 — Portfélio
solicitar (Versao 2 ou superior). Apdés a aprovagao pelo setor competente, a area

atendimento

técnica registrara chamados deste servigco, na Central de Servigos de TIC, os
quais devem ser classificados de acordo com o processo de gerenciamento de
mudancas.

Atendimento

07:00h as 16:00h, segunda a sexta-feira

5. SERVICOS DE INFRAESTRUTURA DE TIC

5.1 Servigco de Armazenamento de Dados Corporativo

Fornecer espago em disco seguro na rede para que individuos e grupos

Objetivo . . o
possam armazenar e compartilhar arquivos eletrénicos

Servico

disponivel Gestores das Secretarias do Tribunal.

para

Dono do

Servigo

Coordenador de Infraestrutura




Requisicoes .

associadas
ao servico

Redimensionamento da area de armazenamento.

Concessao e
compartilhamento.

revogacdo de permissbes de acesso ao

Copia e recuperacao de arquivos.

Disponibilizagéo e exclusdo de areas de armazenamento.
Analise de capacidade de armazenamento.
Implementagao de medidas de seguranga de dados.
Outras atividades correlatas.

Acordo de
Nivel de
Servico

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de processo especifico no Sistema Eletronico de Informacdes (SEl),
conforme orientagdes constantes do manual de processo de trabalho EPO 2 —
Portfélio (Versao 2).

Atendimento

07:00h as 16:00h, de segunda a sexta-feira

5.2 Servigo de Suporte ao Registro de Ponto Eletrénico

Objetivo

Administragéo do sistema de registro de frequéncia dos servidores do
Tribunal.

Servigo disponivel
para

Servidores da Secretaria do Tribunal, Cartérios Eleitorais e Postos de
Atendimento, Secretaria de Gestao de Pessoas

Dono do Servico

Coordenador de Infraestrutura

Requisi¢cbes
associadas ao
servigo

¢ Instalacdo da aplicagao.

e Defeitos no dispositivo de leitura.

¢ Incidentes/problemas na leitura da digital.

¢ Criacao e manutencao de inventario de ativos de TIC.
e Outras atividades correlatas.

Acordo de Nivel de
Servigo

ANS - Suporte Padrao.

Como solicitar

atendimento

Abertura de chamado na Central de Servicos, via sistema de
atendimento, e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira




5.3 Servigo de Suporte aos Enlaces de Comunicagao

Objetivo

Garantir a disponibilidade dos enlaces de comunicagao que interligam as
zonas eleitorais e postos de atendimento a Secretaria do Tribunal.

Servico
disponivel para

Servidores de Zonas Eleitorais e Postos de Atendimento

Dono do Servigo

Coordenador de Infraestrutura

Requisi¢cbes
associadas ao
servigo

¢ Avaliacao da disponibilidade dos enlaces.
¢ Realizacio de testes.
¢ Mudanca do endereco do enlace.

e Qutras atividades correlatas.

Acordo de Nivel
de Servico

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de atendimento,
e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira

5.4 Servigo de Suporte as Estagdes de Trabalho

Objetivo

Prestar assisténcia técnica a equipamentos microcomputadores,
notebooks, periféricos e softwares relacionados.

Servigo  disponivel | Juizes, servidores da Secretaria do Tribunal, Cartérios Eleitorais e

para

Postos de Atendimento.

Dono do Servico

Coordenador de Infraestrutura




Requisi¢cbes
associadas
servico

e Instalagcao e configuragdo de softwares, impressoras, scanners,
microcomputadores, etc.

e Atualizagao de softwares, impressoras, scanners,
microcomputadores, etc.

e Remocgao de softwares, impressoras, scanners,
microcomputadores, etc.

e Resolugao de problemas associados aos
equipamentos/softwares.

ao e Realizacdo de analise técnica para fundamentacio de aceite.

e Criacado de credencial de acesso (conta/senha).

e Bloqueio e desbloqueio de credencial de acesso (conta).

¢ Mudanca de senha de credencial de acesso.

e Criacdo e gerenciamento de perfil de acesso (criagao,
atualizacdo, concesséo, revogacao).

e Criagdo e manutengao de inventario de ativos de TIC.

e Qutras atividades correlatas.

5.6 Servigo de Acesso a Rede sem Fios (Wireless)

Objetivo Disponibilizar acesso a Internet por intermédio de rede wi-fi.

Servigo Juizes, servidores e colaboradores do TRE-SE. Servigo disponivel, também,
disponivel para o publico externo quando estiver participando de evento nas
para dependéncias da Secretaria do Tribunal.

Dono do

Servico

Coordenador de Infraestrutura




Requisi¢cbes
associadas
ao servico

e Criacao, bloqueio, desbloqueio e mudanga de senha de credenciais de
acesso (conta/senha).

o Criagao, alteragdo ou atualizagdo, concessao e revogagao de perfis de
acesso.

e Configuragédo, ativagcdo e controle de seguranga de equipamentos
e softwares.

e Aplicagao de politicas e regras para o acesso.
e Solucao de problemas de acesso.
¢ Analise de seguranca da rede sem fios.

e Atualizacdo de firmware e software para manter a seguranga e o
desempenho da rede.

e Configuragdo e otimizagdo de roaming para garantir uma transi¢ao
suave entre os pontos de acesso.

e Avaliagado de desempenho da rede e otimizag&do da cobertura.
¢ Relatodrios de uso da rede sem fios e analise de tendéncias.

e Implementacdo de medidas de segurangca avancgadas,
autenticacao de dois fatores (2FA) e isolamento de rede.

como

e Avaliagdes de vulnerabilidades para garantir a seguranga da rede.
e Atualizagcao de documentagao técnica.
e Criacdo e manutencéao de inventario de ativos de TIC.

e Qutras atividades correlatas.

Acordo de

Nivel de | ANS - Suporte Padrao.

Servico

Como . . .

solicitar Abertura de chamado na Central de Servicos, via sistema de atendimento, e-

atendimento

mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira

5.7 Servigco de Acesso a Rede com Fios (LAN/WAN)

Disponibilizar acesso a Internet por intermédio de rede conectada local ou

Objetivo remota via cabo.

Servico Juizes, servidores e colaboradores do TRE-SE. Servigo disponivel, também,
disponivel para o publico externo quando estiver participando de evento nas
para dependéncias da Secretaria do Tribunal.

Dono do

Servigo

Coordenador de Infraestrutura




Requisi¢cbes
associadas
ao servico

e Gerenciamento de credenciais de acesso (criagdo, bloqueio,
desbloqueio, alteragao de senha, validagao).

e Gerenciamento de usuarios e grupos (criagao, edicdo, remogao).

e Gerenciamento de perfis de acesso (criagao, alteragdo, concesséo,
revogacao).

e Implementacdo de medidas de seguranga avangadas, como
autenticagao de dois fatores (2FA) e criptografia de dados.

e Atualizagdo de firmware e software para manter a segurangca e o
desempenho da rede.

e Configuragédo de politicas de controle de trafego para otimizar o uso da
rede.

e Configuragdo e manutengido de VPNs (Redes Privadas Virtuais).
e Gerenciamento de certificados digitais.

e Configuragéo de politicas de acesso.

¢ Implementacéo de politicas de backup e recuperagédo de dados.
e Relatérios de uso da rede com fios e analise de tendéncias.

e Avaliagao de vulnerabilidades e aplicagao de corregdes.

e Auditoria de acessos e atividades.

e Controle de seguranga de rede com fios.

e Solugao de problemas de acesso.

e Criacdo e manutencéao de inventario de ativos de TIC.

e Qutras atividades correlatas.

Acordo de

Nivel de | ANS - Suporte Padrao.

Servico

Como ) o _

solicitar Abertura de chamado na Central de Servicos, via sistema de atendimento, e-

atendimento

mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira

5.8 Servigo de Suporte a Data Center e Servidores

Sustentacdo da infraestrutura central de rede visando a continuidade dos

Objetivo servigos informatizados.
Servico
disponivel Servico disponivel para as unidades internas da STI.

para




Dono do
Servico

Coordenador de Infraestrutura

Requisicbes
associadas
ao servigo

Administracédo de servigo de backup (sistemas cliente e servidor).
Administracdo de ambiente de infraestrutura (fisico e virtualizado).

Administragédo de ambiente em nuvem com Docker e Portainer (fisico e
virtualizado).

Instalagéo, configuragdo, atualizagéo, reparo, teste ou remocgdo de
servidores em regime de alta disponibilidade (fisico e virtualizado) e em
nuvem com Docker e Portainer (fisico e virtualizado).

Instalagédo, configuracdo, atualizagdo, reparo, teste ou remocgdo de
servidores (fisicos ou virtualizados) e em nuvem com Docker e Portainer
(fisicos ou virtualizados).

Andlise de desempenho de ambiente de infraestrutura (fisico e
virtualizado) e em nuvem com Docker e Portainer (fisico e virtualizado).

Instalagédo, configuragdo, atualizagédo, reparo, teste ou remogao de
sistema de SGBD, BD e SBD.

Configuragdo de objetos para monitoramento e registro de log de
infraestrutura (fisico e virtualizado).

Instalagédo, configuragdo, atualizagédo, reparo, teste ou remocgao de
sistema ou servigos de hospedagem de aplicagoes.

Hardening para Sistemas Operacionais e Servidores de Aplicagoes Web.

Instalagédo, configuragdo, atualizagcédo, reparo, teste ou remocgao de
sistema ou servigos de impressao de rede.

Ativagao de equipamento servidor (fisico ou virtualizado).

Andlise de desempenho de servicos de backup (sistemas cliente e
servidor).

Incluséo, alteragao, reparo ou remog¢ao de rotina de backup.
Realizagéo de backup.
Implementacgao de politicas de retengao de dados.

Gerenciamento de credenciais de acesso (criagao, bloqueio, desbloqueio,
alteracao de senha, validagao).

Gerenciamento de perfis de acesso (criagdo, alteragdo, concessao,
revogacao).

Aplicagao de politicas e regras para o acesso.

Controle de seguranca.

Implementagao de Autenticagdo Multifatorial.

Solugao de problemas de acesso, disponibilidade e integridade.
Criacdo e manutencéao de inventario de ativos de TIC.

Outras atividades correlatas.




Acordo de
Nivel de
Servico

ANS - Suporte Padrao.

Como
solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de atendimento, e-
mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento

07:00h as 16:00h, de segunda a sexta-feira.

5.8 Servico de Suporte ao Banco de Dados

Objetivo

Sustentacdo do banco de dados visando a continuidade dos servigcos
informatizados.

Servigo disponivel

para

Servico disponivel para as unidades internas da STI.

Dono do Servigo Coordenador de Infraestrutura




Requisi¢cbes
associadas
servico

ao

¢ Instalagao/atualizagao de banco de dados
Oracle/MySQL/PostgreSQL/SQLServer.

e Recuperacdo de banco de dados ou bases de dados
Oracle/MySQL/PostgreSQL/SQLServer.

e Criacao de instancias no banco de dados
Oracle/MySQL/PostgreSQL/SQLServer.

e Criacdo de bases de dados alta complexidade para novos
sistemas.

e Criacdo de bases de dados média complexidade para novos
sistemas.

e Criacdo de bases de dados baixa complexidade para novos
sistemas.

e Manutencgéo de bases de dados de alta complexidade.

e Manutencéo de bases de dados de média complexidade.
e Manutencao de bases de dados de baixa complexidade.
e Criagcao/manutencgao de usuarios comuns ou de aplicagoes.
e Tratamento de erros reportados por outras areas.

e Migracao de bases de dados entre ambientes.

e Criacao e manutencao de scripts de backup.

e Verificagdo dos bancos de dados e suas instancias.

e Prover informagdes para auditoria. Escopo do chamado:
e Instalagao do Oracle APEX.

e Manutencédo do Oracle APEX.

e Criar, alterar, manter e executar teste de recuperacdo em diversos
cenarios com o propdsito de validar os backups executados.

e Executar procedimentos para melhoria do desempenho do banco de
dados.

e Executar integracdo com ferramentas de monitoramento.
e Otimizacao de consultas SQL.

e Automatizacao de tarefas de rotina.

¢ Auditoria de dados.

¢ Implementacio de replicacdo de dados.

e Avaliagdo de vulnerabilidades e implementagdo de politicas de
seguranga de dados.

¢ Criacao e manutencao de inventario de ativos de TIC.
e Qutras atividades correlatas.

Acordo de Nivel

de Servico

ANS - Suporte Padrao.




Como solicitar | Abertura de chamado na Central de Servicos, via sistema de
atendimento atendimento, e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Atendimento 07:00h as 16:00h, de segunda a sexta-feira.

6. SERVICOS DE CIBERSEGURANCA

6.1 Servico de Protecédo Contra Softwares Maliciosos

_ Protegdo dos equipamentos contra a infecgdo por software malicioso (virus,
Objetivo . :
spyware, trojan, rootkit, keylogger, etc.)
Servico , . . . - o
\ . Juizes e servidores da Secretaria do Tribunal, Cartérios Eleitorais e Postos
disponivel .
de Atendimento.
para
Donc_) do Assessoria Técnica de Seguranga Cibernética
Servico




¢ Analise de Riscos de TI (realizagao/revisao).

e Mitigacdo de eventos de coleta de Informagdes (engenharia
social/sniffing/scan).

¢ Bloqueio de Conteudo Abusivo (Assédio/Sexual/Violéncia/Spam).
¢ Analise de eventos de indisponibilidade.

e Mitigacao de eventos de indisponibilidade.

¢ Analise de eventos de DDoS.

e Mitigacao de eventos de DDoS.

e Analise de eventos de DoS.

e Mitigacao de eventos de DoS.

e Esclarecimento de duvidas acerca da ciberseguranca.

e Analise de eventos de Fraude (pirataria/luso n&o autorizado de
recursos).

e Mitigacdo de eventos de Fraude (pirataria/luso ndo autorizado de
recursos).

e Analise de eventos de Intrusdo (comprometimento de aplicagdo ou
sistema/comprometimento de conta nao privilegiada/comprometimento

Requisices de conta privilegiada).

asso_ciadas ao e Mitigacdo de eventos de Intrusdo (comprometimento de aplicagdo ou

Servigo sistema/comprometimento de conta nao privilegiada/comprometimento
de conta privilegiada).

e Analise de eventos de Sabotagem.

e Mitigacao de eventos de Sabotagem.

e Remogao de software malicioso.

e Varredura com suspeita de infecgao ou invasao.

e Andlise de eventos de Cdodigo Malicioso -  Malware
(bot/trojan/spyware/virus/worm).

e Mitigagdo de eventos de Cddigo Malicioso - Malware
(bot/trojan/spyware/virus/worm).

e Andlise de eventos de Tentativa de intrusdo (exploragédo de
vulnerabilidade conhecida/nova assinatura de ataque/tentativa de
login).

e Mitigacdo de eventos de Tentativa de intrusdo (exploragdo de
vulnerabilidade conhecida/nova assinatura de ataque/tentativa de
login).

e CQOutras atividades correlatas.

Acordo de
Nivel de | ANS - Suporte Padrao.

Servico




Como solicitar
atendimento

Abertura de chamado na Central de Servicos, via sistema de atendimento, e-
mail 8658@tre-se.jus.br ou pelo ramal 8658.

Horario de
atendimento

07:00h as 16:00h, segunda a sexta-feira

6.2 Servigo de Gestao de Certificados Digitais

Administrar os certificados digitais do tipo e-CPF (armazenados em

Objetivo computador ou em midia criptografica) disponibilizados para os usuarios do
Tribunal.
Servigo Juizes e servidores da Secretaria do Tribunal, Cartérios Eleitorais e Postos

disponivel para

de Atendimento.

Donc_) do Coordenador de Infraestrutura
Servico
Requisicoes e Solicitagao de certificado digital novo.

associadas ao
Servigo

e Solugao de problemas associados aos certificados digitais.

e Qutras atividades correlatas.

Acordo de Nivel
de Servico

ANS - Suporte Padrao.

Como solicitar
atendimento

Abertura de chamado na Central de Servigos, via sistema de atendimento,
e-mail 8658@tre-se.jus.br ou pelo ramal 8658.

Horario de
atendimento

07:00h as 13:00h, segunda a sexta-feira

6.3 Servigo de Gerenciamento de Solugcoes de Seguranga

Objetivo Administrar as solugdes de ciberseguranga
Servico , . . . - o

A X Juizes e servidores da Secretaria do Tribunal, Cartérios Eleitorais e Postos
disponivel .

de Atendimento.

para
Donc_) do Assessoria Técnica de Segurancga Cibernética
Servigo

e Troubleshooting para diagnosticos especificos em ferramentas de
seguranca.




Requisicbes
associadas ao
servigo

Parecer técnico sobre problema identificado ou conhecido com
informacgdes de pesquisa, testes, diagnéstico e solugbes encontradas.

Alteracao de regra de firewall.

Definigao/Criagao de regra de firewall.

Inclusao, exclusdo ou suspenséao de regra de firewall.
Criacao ou alteracao de rotas. .

Criacdo e manutengdo de politica de seguranga para fim especifico
(acesso, internet, rede...).

Alteragéo de politica de seguranca.

Alteragédo de configuragdes nas ferramentas de gestdo de seguranga;
interfaces, telas, fungdes, unidades e outros, excluindo as regras ou
politicas de seguranca.

Instalacdo de componentes e partes em solugdes de seguranga.

Instalacdo de patch ou upgrade de software em ferramentas de
seguranca.

Testes de efetividade de funcionalidade, regra ou politica
implementada.

Testes de vulnerabilidade, capacidade ou desempenho em segurancga.
Criacao de politica de antivirus em nova instalacao.

Criacao de nova politica de antivirus em servidor em funcionamento.
Alteracao de politica de antivirus.

Configuragao de equipamentos de firewall.

Configuragao e manutengao de politica de antispam.

Criacéo de regras: NAT e PAT.

Configuragédo e manutengéo de VPN.

Andlise dos registros de eventos e logs de seguranga.

Andlise de trafego de rede para detecg¢ao de atividades andmalas.

Instalagdo e Configuracdo de SIEM (Sistema de Gerenciamento de
Informacgdes e Eventos de Segurancga).

Avaliagao de riscos de ciberseguranga e recomendacoes.
Planejamento de resposta a incidentes de ciberseguranca.

Andlise e atualizagdo do Plano de Continuidade de Negdécios (PCN)
com foco em ciberseguranca.

Implementagao e gestdo de autenticagdo multifator (MFA).
Criacao e administracao de politicas de controle de acesso.
Revisao e auditoria de privilégios de usuarios e grupos.

Verificagdo de conformidade com padroes e regulamentagbes (como
LGPD, GDPR, ISO 27001).

Preparagao para auditorias de ciberseguranga e acompanhamento das
mesmas.

Relatérios periddicos sobre o estado de conformidade e seguranga da
informacao.




e Desenvolvimento e implementacdo de programas de treinamento e
conscientizagdo em ciberseguranca.

e Simulagées de phishing para avaliar o nivel de conscientizagao da
equipe.

e Gestao de certificados digitais e chaves criptograficas.
¢ Analise forense em caso de incidentes de seguranca.

e Criagcdo e manutencdo de documentacdo técnica e manuais de
procedimentos.

¢ Criacao e manutencao de inventario de ativos de TIC.
e Qutras atividades correlatas

Acordo de
Nivel de | ANS - Suporte Padrao.
Servico

Como solicitar | Abertura de chamado na Central de Servicos, via sistema de atendimento, e-
atendimento mail 8658@tre-se.jus.br ou pelo ramal 8658.

Horario de

. 07:00h as 16:00h, segunda a sexta-feira
atendimento

CENTRAL DE SERVICOS DE TIC

A Central de Servigos de TIC (CSTI) é o ponto de contato que visa concentrar, solucionar e
encaminhar as demandas de TIC do TRE-SE.

GRUPO SOLUCIONADOR

A adocgdo de uma hierarquia de atendimento se faz necessaria no ambiente corporativo, pois a
adogao desta boa pratica tornara seu nivel de atendimento mais eficaz.

Abaixo temos o cenario :

1. Nivel 1: Microinformatica e Infraestrutura

Atendimento de primeiro nivel: responsavel pelo atendimento e registro de todas as solicitagoes,
direcionando o chamado para o nivel superior ou reclassifica, caso necessario, as solicitagdes
encaminhadas pela ferramenta .

2. Nivel 2: Microinformatica

Atendimento de segundo nivel: responsavel por atender todos os chamados encaminhados pelo
nivel 1 com relagao as atividades de microinformatica

Caso nao consiga prover uma soluc¢ao, devera acionar o nivel 3, para que possam verificar as
causas do problema e possiveis solugdes caso sejam relacionadas ao eixo de infraestrutura.

3. Nivel 3: Infraestrutura
Atendimento de terceiro nivel: Responsavel por atender todos os chamados providos pelo nivel




1 e 2 com relagao as atividades de infraestrutura, comunicagdo de dados, armazenamento,
ciberseguranga e banco de dados.

4. Nivel 4: Gestao de TIC

Responsavel pela governanga, planejamento e gestdo das agbes de TIC, composta pelo
servidores de cada unidade.

EIXO DE ATUAGAO

1. Microinformatica:

Este eixo concentra-se no suporte a equipamentos e softwares utilizados diretamente pelos
usuarios finais. Isso abrange computadores pessoais, laptops, dispositivos moveis, periféricos, e
os softwares que operam nestes dispositivos, como sistemas operacionais e aplicativos de
escritério, entre outros correlatos.

As responsabilidades dos profissionais atuantes nesta area incluem o atendimento direto as
demandas dos usuarios, a solugdo de questdes relacionadas a hardware e software, a
realizagédo de configuragdes de sistemas e a oferta de assisténcia abrangente em tecnologia.

2. Infraestrutura:

Este eixo abrange o suporte e gerenciamento da infraestrutura tecnolégica da organizacéo.
Inclui servidores, redes, armazenamento de dados, sistemas de banco de dados, seguranca de
sistemas e o gerenciamento de plataformas de software corporativo, entre outros correlatos.

As responsabilidades dos profissionais atuantes nesta area abrangem a garantia da operacgéao
continua e eficiente dos sistemas criticos de TIC, a protecdo de dados e redes, e a
implementacdo de praticas de TIC alinhadas com as estratégias e necessidades da
organizagao.

TIPOS MINIMOS DE CHAMADOS (TMC)

A aplicabilidade do TMC no TRE-SE segue critérios pré-estabelecidos. O chamado
recepcionado pela Central de Servicos de TIC é classificado em conformidade com os
processos de trabalhos adotados.

A seguir, apresentamos a tabela com os tipos de chamados previstos para classificagao:

Tipos
Minimos de Processo de Trabalho
Chamados
Incidente Gerenciamento de Incidentes (https://apps.tre-
se.jus.br/hotsites/bizagi/incidentes)
Incidente de
Seguranga Gerenciamento de Incidentes de Seguranga da Informacgao (https://apps.tre-
da se.jus.br/hotsites/bizagi/incidentes-si)
Informacao
Requisi¢ao Cumprimento de Requisicao (https://apps.tre-
de Servigo se.jus.br/hotsites/bizagi/cumprimento-requisicao)




Gerenciamento de Problemas (https://apps.tre-

Problema se.jus.br/hotsites/bizagi/gerenciamento-de-problemas)

Requisicao
de Mudanca
Rotineira

Requisi¢ao | o o ciamento de Mudancas (https://apps.tre-

de Mudanga se.jus.br/hotsites/bizagi/gerenciamento-mudancas)
Formal

Requisicao
de Mudancga
Emergencial

NIVEIS MINIMOS DE SERVIGOS (NMS)

A aplicabilidade do NMS no TRE-SE segue critérios pré-estabelecidos. O tempo de atendimento
dos chamados esta relacionado a classificagao de severidade adotada.

A seguir, apresentamos a tabela com os tempos previstos para a conclusdo dos servigos,
conforme a severidade classificada:

Severidade Tempo de Solugao
Baixa 12 h
Moderada 8h
Alta 4 h
Critica 2h
NIVEIS 02
Severidade Critérios

e O usuario executa suas atividades de forma precaria, mas a urgéncia para a
execucgao das tarefas € baixa;

e Solugdes de incidentes ou atendimento de requisi¢des de servigo de rotina
de pouca urgéncia;

e Solugdes de incidentes ou atendimento de requisicbes que, para sua
completa solugdo, necessitam de instalagado/reinstalagao/configuracdo de
Sistema Operacional e/ou de Subsistemas de Instalagdo e Seguranca da
Justica Eleitoral (SIS) ou outro similar.

Baixa




Moderada

O usuario desempenha suas atividades de forma precaria, consequéncias
graves com o passar do tempo;

Requisicdes de servigo ou incidentes que interfiram no trabalho de
Membros efetivos e substitutos, Juizas, Juizes, Promotoras e Promotores,
Diretor(a)-Geral, Secretarias, Secretérios, Assessoras e Assessoras dos
Membros;

Chamados oriundos das unidades que atuam com:

o Atendimento as eleitoras e eleitores, Partidos Politicos, Candidatas e
Candidatos, Advogadas e Advogados;

o Procedimentos de folhas de pagamentos;
o Nos processos de contratagéo.
Nos periodos de:

o Troca de gestdo (apenas para 0s novos usuarios ou na mudanga de
lotagdo de usuarios existentes);

o Realizagdo de pregoes;

o Realizacdo de eleicbes nado oficiais (exclusivamente para demandas
associadas as eleigdes);

Montagens de ambientes de:
o = Treinamento;
= Atendimento Biométricos ltinerantes;
= Apresentagdes, eventos e acontecimentos similares.

o Montagens dos ambientes de atividades do periodo eleitorais, tais
como:

=  Ambiente de gerenciamento;
= Ambiente de suporte;
=  Ambiente de totalizagao.




O usuario é incapaz de desempenhar suas atividades;

Chamados oriundos das unidades que atuam com atendimento as eleitoras
e eleitores, Partidos Politicos, Candidatas e Candidatos, Advogadas e
Advogados no dia do fechamento do cadastro eleitoral (artigo 91 da Lei das
Eleicdes (Lei _n° 9.504/1997) e nos 5 dias que antecedem o dia do
fechamento.

Chamados oriundos das areas que atuam com os procedimentos
relacionados as Elei¢gdes, que inicia com a escolha dos candidatos pelos
partidos e a deliberacao sobre coligagcdes deverao ser feitas no periodo de
20 de julho a 5 de agosto do ano em que se realizarem as eleigdes e
conclui-se com a diplomacéo das eleitas e eleitos (prazo maximo: 19 de
dezembro), tais como:

o Registro de Candidaturas;

Alta

o Prestacbes de contas;
Chamados oriundos da Secretaria de Administracdo, Orgamento e financas
durante o recesso eleitoral (20 de dezembro e 6 de janeiro) e relacionados
aos processos de pagamentos de fornecedores;
Chamados oriundos da Secretaria de Recursos Humanos durante o recesso
eleitoral (20 de dezembro e 6 de janeiro) e relacionados aos processos de
pagamentos de folha;
Nos periodos de:

o Elei¢oes Oficiais (sobretudo no dia e na véspera do pleito eleitoral);

o Atendimento Biométricos ltinerantes;

o Apresentacgdes, eventos e acontecimentos similares.
Chamados no periodo das Sessbes Plenarias e audiéncias fora ou durante

N o periodo eleitoral;

Critica : . . o
Chamados provenientes de usuarios classificados como prioritarios (lista
com até 30 nomes)

NIiVEL 03

Severidade Critérios
Chamados de requisicao de servigo, de mudanga ou problema.

Chamados que nao impactam no desenvolvimento das atividades laborais

Baixa dos usuarios.

Chamados que ndo se enquadram nos demais critérios de severidade
estabelecidos para o nivel 3.




e Chamados de indisponibilidade ou degradagéao de desempenho, envolvendo
um ou mais servigos de TIC, ambientes ou sistemas, que tém impacto
parcial no desenvolvimento das atividades laborais dos usuarios de uma
secao ou cartorio.

Moderada

e Chamados de indisponibilidade ou degradagao de desempenho, envolvendo
um ou mais servigos de TIC, ambientes ou sistemas, que tém impacto
parcial ou total no desenvolvimento das atividades laborais dos usuarios de

Alta uma secretaria, coordenadoria ou tribunal.

e Chamados envolvendo incidentes ou eventos de ciberseguranga que
impactam um ou mais dos seguintes elementos: usuarios, servigcos de TIC,
ambientes ou sistemas.

e Chamados no periodo das sessbes plenarias e audiéncias, fora ou durante
o periodo eleitoral.

e Chamados provenientes de usuarios classificados como prioritarios (lista
com até 30 nomes).

Critica e Chamados envolvendo ataques cibernéticos em andamento que impactam
um ou mais dos seguintes elementos: usuarios, servigos de TIC, ambientes
ou sistemas.

e Chamados envolvendo demandas durante o periodo eleitoral que se
relacionam a atividades voltadas as eleicoes.

ESCOPO MINIMO DA DEMANDA (EMD)

A aplicabilidade dos EMD no TRE-SE segue critérios pré-estabelecidos. O escopo de
atendimento dos chamados esta relacionado a classificagdo do escopo da demanda adotada.

Informa-se que os chamados que nao se enquadram nos critérios dos escopos
estabelecidos deverdo ser registrados utilizando a menor unidade aplicavel a cada caso.
Exemplo: 1 microcomputador, 1 usuario, 1 banco de dados, 1 sistema, 1 relatério ou documento
com pelo menos 6 paginas, etc.

A seguir, apresentamos a tabela com os critérios que devem ser utilizados para a classificagao
do chamado:

Regra geral

Critérios Escopo da demanda

e O Chamado ¢ individualizado por conjunto de

Chamados  relacionados a sistemas, aplicacéo e software:
sistemas, aplicagao ou softwares ]
o De1até4.




O Chamado é individualizado por conjunto de

Chamados relacionados a armazenamento ou USUarios:
armazenamento de Dados ]

o De1até4.

e O chamado ¢ individualizado por conjunto

Chamados relacionados a usuarios. de usuarios:

o De 1 até 100.
Chamados relacionados a e O chamado ¢ individualizado por conjunto
equipamentos de infraestrutura de dispositivos:
rede. o De1até 4.

Chamados relacionados a inventario
de ativos de TIC

O chamado ¢ individualizado por conjunto ativos:
De 1 até 50 ativos

Demais demandas

Chamados que ndo se enquadram nos critérios dos
escopos acima deverao ser registrados utilizando a

menor unidade aplicavel a cada caso. Exemplo: 1
microcomputador, 1 usuario, 1 banco de dados, 1
sistema, 1 relatério ou documento com pelo menos 6

paginas, etc.

Regra especifica

Critérios

Escopo da demanda




Chamados relacionados ao Servico de

Suporte as Estagdes de Trabalho

O chamado é individualizado
por conjunto minimo de 1 (um) até 10
(dez) equipamentos de
microinformatica, por exemplo:

o Envolvendo de 1 até 10 itens
utilizados  por  usuario: 01
microcomputador, 01 monitor, 01
teclado e 01 mouse;

o Envolvendo de 1 até
10 Impressoras ;

o Envolvendo de 1 até 10
Scanners;

o Envolvendo de 1 até 10 no-
breaks;

o Envolvendo de 1 até 10
estabilizadores.

Chamados relacionados ao Servigo de

Suporte a Data Center e Servidores

O chamado ¢é individualizado por
conjunto de servidores (fisicos ou
virtuais):

o De 1 até 4.

Instalacao/atualizacdo de banco de
dados
Oracle/MySQL/PostgreSQL/SQLServer.
Escopo do chamado: de 1 até 4.

Recuperacédo de banco de dados ou
bases de dados
Oracle/MySQL/PostgreSQL/SQLServer.
Escopo do chamado: de 1 até 4.

Criacdo de instancias no banco de
dados
Oracle/MySQL/PostgreSQL/SQLServer.
Escopo do chamado: de 1 até 4.

Criacdo de bases de dados de alta
complexidade para novos sistemas.
Escopo do chamado: criagao de um
ou mais esquemas para suportar a
instalacao do sistema e execugao de
scripts com mais de 100 objetos.
Criagao de usuarios de consulta.

Criacao de bases de dados de média
complexidade para novos sistemas.
Escopo do chamado: criagdo de um
ou mais esquemas para suportar a
instalagao do sistema e execugao de
scripts com mais de 20 objetos e




Chamados relacionados
Suporte ao Banco de Dados

ao Servigco de

menos de 100 objetos. Criacdo de
usuario de consulta.

Criacdo de bases de dados de baixa
complexidade para novos sistemas.
Escopo do chamado: criacao de
apenas um esquema com até 20
objetos.

Manutencao de bases de dados de alta
complexidade. Escopo do chamado:
execugao com mais de 50 ajustes no
script fornecido.

Manutencdo de bases de dados de
meédia complexidade. Escopo do
chamado: execucao de 1 até 50
ajustes no script fornecido.

Manutencdo de bases de dados de
baixa complexidade. Escopo do
chamado: execucao de 1 até 20
ajustes no script fornecido;

Criagcdo/manutencdo  de usuarios
comuns ou de aplicacbes. Escopo do
chamado: de 1 até 100 usuarios ou
aplicacgoes.

Tratamento de erros reportados por
outras areas. Escopo do chamado: de
1 até 4 servidores fisicos ou virtuais,
sistemas, aplicagées, softwares ou
servicos de TIC envolvidos no
incidente ou evento.

Migragdo de bases de dados entre
ambientes. Escopo do chamado: de 1
até 4 bases por ambiente.

Criacdo e manutencado de scripts de
backup. Escopo do chamado: de 1
até 4 jobs de backup.

Verificacdo dos bancos de dados e
suas instancias. Escopo do chamado:
de 1 até 4 bancos de dados ou
instancias.

Prover informacbes para auditoria.
Escopo do chamado: 1 relatério de até
50 paginas por bancos de dados ou
instancias.

Instalagéo do Oracle APEX. Escopo do
chamado: de 1 até 4 servidores
fisicos ou virtuais.

Manutengédo do Oracle APEX. Escopo
do chamado: de 1 até 4 aplicagoes
por ambiente.




Criar, alterar, manter e executar teste
de recuperagcao em diversos cenarios
com o proposito de validar os backups
executados. Escopo do chamado: de
1 até 4 cenarios de testes de
recuperacgao.

Executar procedimentos para melhoria
do desempenho do banco de dados.
Escopo do chamado: de 1 até 4
bancos de dados ou instancias.

Executar integracdo com ferramentas
de monitoramento. Escopo do
chamado: execucao de 1 até 20
objetos ou instancias ou bando de
dados.

Otimizagédo de consultas SQL. Escopo
do chamado: execucdo de 1 até 100
ajustes no script fornecido.

Automatizagao de tarefas de
rotina. Escopo do chamado: execugéao
de 1 até 20 tarefas.

Auditoria de dados. Escopo do
chamado: execugéao de 1 por esquema.

Implementacao de replicagdo de
dados. Escopo do chamado: execugao
de 1 por esquema.

Avaliacdo de wvulnerabilidades e
implementagdo de  politicas de
seguranca de dados. Escopo do
chamado: execugao de 1 por
esquema ou instancia ou banco de
dados.

Chamados relacionados ao Servigo de Gestao
de Certificados Digitais

Solicitagdo de certificado digital novo.
Escopo do chamado: de 1 até
50 certificados.

Solugédo de problemas associados aos
certificados digitais. Escopo do
chamado: de 1 até 50 certificados.

Troubleshooting para  diagnodsticos
especificos em ferramentas de
seguranca. Escopo do chamado: de 1
até 4 servidores fisicos ou virtuais,
sistemas, aplicagoes, softwares ou
servigos de TIC.

Parecer técnico sobre problema
identificado ou  conhecido com




informagdes de pesquisa, testes,
diagnostico e solugbes encontradas.
Escopo do chamado: 1 relatério de
até 50 paginas por servidor fisico ou
virtual, sistema, aplicagcado, software
ou servigo de TIC.

Alteragao de regra de firewall. Escopo
do chamado: de 1 até 50 regras.

Definicao/Criacao de regra de firewall.
Escopo do chamado: de 1 até 50
regras.

Inclusdo, exclusdo ou suspensao de
regra de firewall. Escopo do
chamado: de 1 até 50 regras.

Criagao ou alteragdo de rotas. Escopo
do chamado: de 1 até 50 regras.

Criacdo e manutencédo de politica de
segurancga para fim especifico (acesso,
internet, rede...). Escopo do chamado:
de 1 até 50 politicas.

Alteracido de politica de seguranca.
Escopo do chamado: de 1 até 50
politicas.

Alteracdo de configuracbes nas
ferramentas de gestdo de seguranca;
interfaces, telas, fungdes, unidades e
outros, excluindo as regras ou politicas
de seguranca. Escopo do chamado:
de 1 até 50 ferramentas.

Instalagdo de componentes e partes
em solug¢des de seguranca. Escopo do
chamado: de 1 até 4 por servidor
fisico ou virtual, sistema, aplicagao,
software ou servigo de TIC.

Instalacdo de patch ou upgrade de
software em ferramentas de seguranca.
Escopo do chamado: de 1 até 4 por
servidor fisico ou virtual, sistema,
aplicagdo, software ou servigco de
TIC.

Testes de efetividade de
funcionalidade, regra ou politica
implementada. Escopo do chamado:
de 1 até 4 por servidor fisico ou
virtual, sistema, aplicagcado, software
ou servigo de TIC.

Testes de vulnerabilidade, capacidade
ou desempenho em seguranga.
Escopo do chamado: de 1 até 4 por




Chamados relacionados ao Servico de
Gerenciamento de Solug¢des de Seguranca

servidor fisico ou virtual, sistema,
aplicagdo, software ou servigco de
TIC.

Criacao de politica de antivirus em
nova instalacéo. Escopo do chamado:
de 1 até 50 politicas.

Criacao de nova politica de antivirus
em servidor em funcionamento.
Escopo do chamado: de 1 até 50
politicas.

Alteracdo de politica de antivirus.
Escopo do chamado: de 1 até 50
politicas.

Configuragdo de equipamentos de
firewall. Escopo do chamado: de 1
até 50 equipamentos.

Configuragdo e manutengao de politica
de antispam. Escopo do chamado: de
1 até 50 politicas.

Criacdo de regras: NAT e PAT
Escopo do chamado: de 1 até 50
regras.

Configuragdao e manutencdo de VPN.
Escopo do chamado: de 1 até 50
VPNs.

Analise dos registros de eventos e logs
de seguranca. Escopo do chamado:
de 1 até 4 servidores fisicos ou
virtuais, sistemas, aplicagoes,
softwares ou servigos de TIC.

Andlise de trafego de rede para
deteccdo de atividades andmalas.
Escopo do chamado: 1 relatério de
até 50 paginas por conjunto de até
50 segmentos ou enlaces ou zonas
de rede (WAN, LAN ou MAN).

Instalagdo e Configuracdo de SIEM
(Sistema de  Gerenciamento de
Informacgdes e Eventos de Segurancga).
Escopo do chamado: de 1 até 4
servidores fisicos ou virtuais,
sistemas, softwares, servicos de TIC
ou criacao de até 1000 objetos para
monitoramento.

Avaliagao de riscos de ciberseguranga
e recomendacoes. Escopo do
chamado: 1 relatério de até 50
paginas por servidor fisico ou
virtual, sistema, aplicagado, software




ou servigo de TIC.

Planejamento de resposta a incidentes
de ciberseguranga. Escopo do
chamado: 1 plano de até 50 paginas
por servidor fisico ou Vvirtual,
sistema, aplicagao, software ou
servigo de TIC.

Anadlise e atualizacdo do Plano de
Continuidade de Negdcios (PCN) com
foco em ciberseguranga. Escopo do
chamado: 1 relatério de até 50
paginas por servidor fisico ou
virtual, sistema, aplicagao, software
ou servigo de TIC.

Implementagao e gestao de
autenticagdo multifator (MFA). Escopo
do chamado: de 1 até 4 servidores
fisicos ou virtuais, sistemas,
aplicagoes, softwares ou servigos de
TIC e 1 até 100  usuarios,
respectivamente.

Criacao e administragdo de politicas de
controle de  acesso. Escopo do
chamado: de 1 até 4 por servidores
fisicos ou virtuais, sistemas,
aplicacoes, softwares ou servigos de
TIC.

Revisdo e auditoria de privilégios de
usuarios e grupos. Escopo do
chamado: de 1 até 50 usuarios por
servidores fisicos ou virtuais,
sistemas, aplicagées, softwares ou
servigos de TIC.

Verificagdo de conformidade com
padrées e regulamentagdes (como
LGPD, GDPR, ISO 27001). Escopo do
chamado: 1 relatério contemplando
de 1 até 4 servidores fisicos ou
virtuais, sistemas, aplicagoes,
softwares ou servigcos de TIC.

Preparagdo para  auditorias de
ciberseguranga e acompanhamento
das mesmas. Escopo do chamado: 1
plano de auditoria por servidor fisico
ou virtual, sistema, aplicacgao,
software ou servico de TIC.

Relatérios periddicos sobre o estado de
conformidade e  segurangca da
informagéo. Escopo do chamado: 1
relatério contemplando de 1 até 4
servidores fisicos ou virtuais,




sistemas, aplicagoes, softwares ou
servigos de TIC.

e Desenvolvimento e implementacdo de
programas de treinamento e
conscientizacdo em ciberseguranca.
Escopo do chamado: 1 programa de
até 50 paginas.

e Simulagbes de phishing para avaliar o
nivel de conscientizacdo da equipe.
Escopo do chamado: de 1 até 4
simulagoes.

o Gestao de certificados digitais e chaves
criptograficas. Escopo do chamado:
de 1 até 100 unidades ou de 1 até 50
servidores fisicos ou Vvirtuais,
sistemas, aplicagées, softwares ou
servigos de TIC.

¢ Analise forense em caso de incidentes
de seguranca. Escopo do chamado:
de 1 até 4 servidores fisicos ou
virtuais, sistemas, aplicacgoes,
softwares ou servigos de TIC.

e Criacao e manutengao de
documentacdo técnica e manuais de
procedimentos. Escopo do chamado:
1 documento com até 20 paginas ou
20 documentos de uma pagina cada.

e Chamados que ndo se enquadram
nos critérios dos escopos acima
deverdo ser registrados utilizando a
menor unidade aplicavel a cada caso.
Exemplo: 1  microcomputador, 1
usuario, 1 banco de dados, 1 sistema,
1 relatério ou documento com pelo
menos 6 paginas, etc.

Demais demandas

Registre-se que:

1. O primeiro nivel tem o tempo de atendimento de 20 (vinte) minutos para desenvolver suas
atividades, dentre elas:

a) Classificar ou reclassificar a demanda;
b) Remeter ao nivel correspondente.

2. As atividades provenientes das implementacbes associadas aos processos de
Gerenciamento de Problemas e Mudancgas terdo seus prazos avaliados individualmente e
determinados pela Gestdo de TIC. Destaca-se que o atendimento de uma mudanga, que
incluira, além do seu planejamento (RDM), um numero determinado de chamados (ordens de
trabalho), ndo devera exceder 100 horas-homem de esforgo estimado, bem como o
atendimento de um problema pois inclui obrigatoriamente a implementagdo de mudanca para




sua resolugao.

3. tempo de conclusdo dos servigos dos demais niveis podera ser interrompido sempre ocorrer:
a) Situagbes alheias a vontade do profissional ou fora de seu controle;

b) Circunstancia em que o atendimento ao chamado depende da decisédo da Gestao de TIC;

c) Circunstancia em que ha dependéncia do demandante para continuar o atendimento e ele
nao esta disponivel;

d) Circunstancia em que ha dependéncia de fornecedor externo para continuar o atendimento.

4. Chamados relacionados a requisicdes de mudanga (que originam o pedido de mudancga)
deverao permanecer suspensos até a conclusao de todas as etapas previstas no processo de
Gerenciamento de Mudancas.

5. Chamados relacionados a requisi¢des de problema (que originam o pedido de resolugéo de
problema) deverdo permanecer suspensos até a conclusdo de todas as etapas previstas no
processo de Gerenciamento de Problemas, o que inclui obrigatoriamente a implementagéo de
mudanga para sua resolugao.

6. As execugdo das atividades necessarias aos atendimentos dos chamados devera seguir, no
que couber, o disposto no Portal de Governangca de TIC (https://www.tre-
se.jus.br/institucional/governanca-e-gestao/portal-de-governanca-de-tic/planejamento-
estrategico-de-tic).

CONSIDERAGOES FINAIS

Durante o periodo eleitoral, que compreende o ultimo dia para os partidos e coligagdes
solicitarao a Justica Eleitoral o registro de seus candidatos( 15 de agosto) até o ultimo dia
previsto para a diplomagao dos eleitos ( 19 de dezembro), os servigos da Central de Servigos
de TIC devera ser prestados, de forma ininterrupta e presencial, e da seguintes forma:

a) Das 07:00h as 19:00h, de segunda a sexta-feira.

b) Nos fins de semana e feriados, 06 horas, periodo a ser definido no ano eleitoral, com 30% da
equipe.

c) Na véspera e dia do pleito (1° e 2° turno), das 05:00h as 23:00h.

Os caso omissos devem ser levados as Coordenadorias (Infraestrutura e Sistemas
Corporativos) para avaliagao.

Documento assinado eletronicamente por COSME RODRIGUES DE SOUZA, Coordenador(a), em
11/03/2024, as 10:39, conforme art. 1°, III, "b", da Lei 11.419/2006.
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