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TRIBUNAL REGIONAL ELEITORAL DE SERGIPE__

ANEXO - EPC - STI

REQUISITOS DE QUALIFICAGAO PROFISSIONAL

(PROCESSO ADMINISTRATIVO SEI 0008979-02.2023.6.25.8000)

ALTERACOES
IDENTIFICACAO DA | DATA DA A (indicar  tépicos | OBSERVACOES
VERSAO DO SEl VERsho | RESPONSAVEL alterados) (se couber)
~ Integrantes  técnicos .
Versao 1 (1377808) 11/03/2024 e demandantes versao original
o Alteragbes e corregbes decorrentes de revisao
Versao 2 (1513826) | 12/04/2024 | 'Mtegrantes técnicos | destacadas €M | (or4a pela SELIC, por ocasido da elaboragdo

e demandantes

AZUL

do instrumento convocatério (despacho 1505080).

INTEGRANTES DEMANDANTES INTEGRANTES TECNICOS

Selmo Pereira de Almeida (titular)
Fernando de Souza Lima (titular)
Martha Coutinho de Faria Alves (substituta)

Wagner Ferreira Toledo (titular)
Julio César Santana (titular)
Cosme Rodrigues de Souza (substituto)

1. PERFIL <ASUPCOMP-02> — ANALISTA DE SUPORTE COMPUTACIONAL - PLENO

1.1. Descricao

1.1.1. Profissional atuante em nivel 3, em uma central de atendimento ou associado ao centro de dados. Presta servicos de
gerenciamento fisico e légico de equipamentos, servidores, storages, entre outros equipamentos do centro de dados ou no ambiente
virtualizado. Atua também no gerenciamento de backups, configuragdo de procedimentos de recuperagao de desastres computacionais,
gerenciamento de recursos computacionais avangados (a exemplo de Servidores de arquivos, de impressdo, de comunicagao
institucional) que demandam alocacéo, configuragao ou instalagcdo de softwares, ou construgao e execugao de scripts para o controle,
monitoramento e gerenciamento desses recursos.

1.1.2. Cédigo CBO de referéncia: 2124-20.

1.1.3. Profissional Pleno: adequado para exercer atividades com grau médio de complexidade e que requerem uma capacidade maior de
andlise critica e resolugao de problemas, bem como experiéncia ou qualificagdo profissional.

1.2. Requisitos técnicos do profissional
1.2.1. Formacao

1.2.1.1. Devera possuir curso superior completo na area de Tecnologia da Informagéo, ou qualquer formagéo de nivel superior com poés-
graduagao na &rea de Tecnologia da Informagéo.

1.2.1.1.1. Devera ser comprovado mediante apresentagdo de certificado de graduagdo na area de Tecnologia da Informagéo ou nivel
superior em qualquer area com pds-graduagdo na area de Tecnologia da Informagédo a nivel de especializagdo, ou mestrado, ou
doutorado, fornecido por instituicdo de ensino superior reconhecida pelo Ministério da Educagéo — MEC.

1.2.2. Qualificacao

1.2.2.1. Devera possuir dominio das boas praticas de gestao de servigos de tecnologia da informagao, com base na biblioteca ITIL V3 ou
superior.

1.2.2.2. Devera possuir dominio na realizagdo das atividades de nivel 3 necesséarias ao cumprimento das requisicbes associadas aos
servigos constantes do anexo Catalogo de Requisigdo de Servigos de Tecnologia da Informagdo e Comunicagdo, excetuando o "Servigo
de Desenvolvimento de Aplicagbes".

1.2.2.3. Devera possuir conhecimento relativo as tecnologias constantes do anexo Inventario do Ambiente Tecnolégico e Servigos de TIC.
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1.2.2.4. Deverd possuir conhecimento relativo a qualidade e exceléncia no atendimento de servicos de Service Desk.
2. PERFIL <ABD-03> — ADMINISTRADOR DE BANCO DE DADOS - SENIOR

2.1. Descricao

2.1.1. Profissional responsavel pela administragdo, operagao, gerenciamento, otimizagdo e monitoramento dos recursos de banco de
dados. Presta servigos de gerenciamento dos esquemas de banco de dados, alocagido e administragdo de recursos fisicos e légicos,
realiza dimensionamentos e prospecgdes de uso, monitora incidentes e promove adequagoes, aprimoramentos e expansao dos recursos.
Pode atuar na andlise de dados propondo padrdes e assegurando a normalizagdo e melhor uso dos recursos para armazenamento e
utilizagao de dados corporativos.

2.1.2 Codigo CBO de referéncia: 2123-5.

2.1.3 Profissional Sénior: adequado para exercer atividades com grau elevado de complexidade e criticidade e que requerem experiéncia
e qualificagao profissional diferenciada.

2.2. Requisitos técnicos do profissional
2.2.1. Formagéao

2.2.1.1. Devera Possuir curso superior completo na area de Tecnologia da Informagéo ou qualquer formagao de nivel superior com pos-
graduagao na area de Tecnologia da Informagao.

2.2.1.1.1. Devera ser comprovado mediante apresentagdo de certificado de graduagdo na area de Tecnologia da Informacdo ou nivel
superior em qualquer area com poés-graduagao na area de Tecnologia da Informagdo a nivel de especializagdo, ou mestrado, ou
doutorado, fornecido por instituigao de ensino superior reconhecido pelo Ministério da Educagao — MEC.

2.2.2. Qualificacao

2.2.2.1. Devera possuir dominio das boas praticas de gestao de servigos de tecnologia da informagéo, com base na biblioteca ITIL V3 ou
superior.

2.2.2.2. Devera possuir dominio na realizagao das atividades de nivel 3 necessérias para o cumprimento das requisigdes associadas ao
"Servigo de Suporte ao Banco de Dados" constantes do anexo Catalogo de Requisicao de Servigos de Tecnologia da Informagdo e
Comunicag&o.

2.2.2.3. Devera possuir conhecimento relativo as tecnologias de sistemas de banco de dados (Oracle/MySQL/PostgreSQL) em uso no
ambiente de tecnologia da informagdo e comunicagéo (TIC), conforme consta no anexo Inventario do Ambiente Tecnoldgico e Servigos de
TIC.

2.2.2.4. Devera possuir conhecimento relativo a qualidade e exceléncia no atendimento de servigos de Service Desk.

3. PERFIL <ASEG-03> — ADMINISTRADOR EM SEGURANGA DA INFORMAGAO - SENIOR

3.1. Descricao

3.1.1. Profissional responsavel por assegurar a prestagdo de servigos de seguranga da informagao, incluindo o monitoramento e
tratamento de incidentes, agbes preventivas, implantagdo e monitoramento de controles de seguranga, realizagao dos diferentes testes e
inspecdes de seguranga. A prestacao de servigos e controle de seguranga, tanto preventivo quanto reativo, esté relacionada aos diversos
ativos da infraestrutura. Além disso, a equipe apoiara na implementacéo das agdes técnicas previstas na politica de seguranga.

3.1.2. Codigo CBO de referéncia: 2123-20.

3.1.3. Profissional Sénior: adequado para exercer atividades com grau elevado de complexidade e criticidade e que requerem experiéncia
e qualificagao profissional diferenciada.

3.2. Requisitos técnicos do profissional
3.2.1. Formagéao

3.2.1.1. Devera possuir curso superior completo na area de Tecnologia da Informagéo, ou qualquer formagédo de nivel superior com pés-
graduagao na area de Tecnologia da Informagdo em Segurancga da Informagéo ou Seguranga Cibernética.

3.2.1.1.1. Devera ser comprovado mediante apresentagdo de certificado de graduagéo na area de Tecnologia da Informacdo ou nivel
superior em qualquer area, com poés-graduacdo a nivel de especializagdo, mestrado ou doutorado em Seguranga da Informagéo ou
Seguranga Cibernética, fornecidos por instituicdo de ensino superior reconhecida pelo Ministério da Educagdo — MEC.

3.2.2. Qualificacao

3.2.2.1. Devera possuir dominio das boas praticas de gestao de servigos de tecnologia da informagéo, com base na biblioteca ITIL V3 ou
superior.

3.2.2.2. Devera possuir dominio das boas praticas e diretrizes de seguranga cibernética, com base no framework CIS Controls V8 ou
superior.

3.2.2.3. Devera possuir dominio na realizagédo das atividades de nivel 3 necessarias para o cumprimento das requisi¢cdes associadas ao
macrosservico denominado "servigos de suporte a seguranga cibernética," constantes do anexo Catadlogo de Requisi¢do de Servigos de
Tecnologia da Informagao e Comunicagao.

3.2.2.4. Deverd possuir dominio relativo as tecnologias de seguranga cibernética nas seguintes camadas: Aplicativo, Dados, Rede e
Nuvem.

3.2.2.5. Devera possuir dominio das técnicas utilizadas para proteger sistemas, redes e dados contra ameagas cibernéticas, como virus,
malware, hackers, roubo de identidade, ataques de negagéo de servigco (DDoS), roubo e sequestro de dados etc.
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3.2.2.6. Devera possuir dominio nas seguintes tecnologias: Firewall, Web Application Firewall (WAF), Gerenciamento de Credenciais
(Active Directory) com ou sem MFA, Extended Detection and Response (XDR) e Sistema de Prevengéo de Intrusdes (IPS).

3.2.2.7. Devera possuir conhecimento relativo as tecnologias constantes do anexo Inventario do Ambiente Tecnoldgico e Servigos de TIC.
3.2.2.8. Devera possuir conhecimento relativo a qualidade e exceléncia no atendimento de servigos de Service Desk.

4. RESPONSAVEIS PELA ELABORAGAO DOS REQUISITOS DE QUALIFICAGAO PROFISSIONAL

documento assinado eletronicamente
Selmo Pereira de Almeida
Integrante Técnico

documento assinado eletronicamente
Wagner Ferreira Toledo
Integrante Técnico

documento assinado eletronicamente
Julio César Santana
Integrante Técnico

documento assinado eletronicamente
Fernando de Souza Lima
Integrante Demandante

5. VALIDAGAO DOS REQUISITOS DE QUALIFICAGAO PROFISSIONAL

5.1 Tendo em vista a pertinéncia das informagdes acima registradas, VALIDAM-SE as especificagdes, condi¢gdes e parametros constantes
deste artefato.

documento assinado eletronicamente
Cosme Rodrigues de Souza
Coordenador de Infraestrutura

documento assinado eletronicamente
José Carvalho Peixoto
Secretario de Tecnologia da Informagéo e Comunicagédo

—
P
:‘)el! d Documento assinado eletronicamente por FERNANDO DE SOUZA LIMA, Integrante da EPC Titular, em 12/04/2024, as 10:12, conforme art. 1°, III, "b", da Lei
assinaturs = § 11.419/2006.

‘ eletrénica

; —
:’)EI! Lj.ﬁ Documento assinado eletronicamente por WAGNER FERREIRA TOLEDO, Integrante da EPC Titular, em 12/04/2024, as 10:32, conforme art. 1°, III, "b", da Lei
assinatura 11.419/2006.

‘ eletrénica

E——
pr
5EI! d Documento assinado eletronicamente por SELMO PEREIRA DE ALMEIDA, Integrante da EPC Titular, em 12/04/2024, as 10:36, conforme art. 1°, III, "b", da Lei
assinatura = | 11.419/2006.

eletrénica

—
P
bel! d Documento assinado eletronicamente por JULIO CESAR SANTANA, Integrante da EPC Titular, em 12/04/2024, as 10:49, conforme art. 1°, III, "b", da Lei
assinatura UL 11.419/2006.

‘ eletrénica
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ég!:a @ Documento assinado eletronicamente por JOSE CARVALHO PEIXOTO, Secretaria(o), em 12/04/2024, as 12:11, conforme art. 1°, IIL, "b", da Lei 11.419/2006.
l eletrénica

-
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Se‘! @ Documento assinado eletronicamente por COSME RODRIGUES DE SOUZA, Coordenador(a), em 12/04/2024, as 12:34, conforme art. 1°, III, "b", da Lei

l assinatura 11.419/2006.
eletrénica

A autenticidade do documento pode ser conferida no site
https://sei.tre-se.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
% informando o cédigo verificador 1513826 e o c6digo CRC 041A89F2.
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