TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
Capucho - Bairro CENAF, Lote 7, Variante 2 - CEP 49081-000 - Aracaju - SE - http://www.tre-se.jus.br

RELATORIO 17/2024 - EPC - STI
1. DISPOSIGCOES INICIAIS

Trata-se de uma manifestacao técnica relativa aos atestados de capacidades técnicas apresentados pela empresa a CIBERIAN
TECNOLOGIA DA INFORMACAO LTDA, com o objetivo de subsidiar a decisao do pregoeiro quanto a aceitabilidade da habilitagao técnica.

2. DA DOCUMENTAGAO APRESENTADA

Por meio do portal Compras do Governo Federal (https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-
web/public/compras/acompanhamento-compral/item/1?compra=07001205900082024), solicitou-se a empresa a demonstracdo de sua capacidade
técnica, conforme estabelecido no item 9.4 do Edital e seus subitens.

A empresa, em resposta ao pedido, encaminhou documentagao na pasta de nome "Qualificacdo técnico-operacional".
Foram apresentados atestados de capacidade técnica referentes as 5 (cinco) contratacées listadas na tabela a seguir.

# Atestado Objeto

Prestacao de servigos técnicos de informatica para a execugao, suporte e
DEPARTAMENTO ESTADUAL DE TRANSITO DA | prospeccdo tecnoldgica, em 3° nivel, na area de tecnologia de
1 BAHIA - DETRAN-BA - Contrato n° 051/2017 | informagdo, compreendendo servicos de administracdo e suporte a
(CPI16001) tecnologias, ambientes computacionais e redes; administracdod e banco
de dados instalados; e propecgao tecnoldgica.

Prestacao de servigos de Técnologia da Informagdo e Comunicagao de
A TIC (Analise de sistemas, andlise de OSM e programagao -
DEPARTAMENTO ESTADUAL DE TRANSITO DE | desenvolvimento e manutengdo de sistemas - operacao de suporte em
SERGIPE - DETRAN - SE - Contrato n°® 14/2016 banco de dados) para desenvolvimento e manutengdo de sistemas e
execugao de servicos especializados que sejam correlatos com as
funcdes de cada profissional nas unidades da capital e interior.

Implantacéo e operagao de Central de Servigos, apoio as atividades de
tecnologia e comunicagao, incluindo os trés niveis de atendimento (N1,
N2 e N3).

DEFENSORIA PUBLICA DO ESTADO DA BAHIA -
Contrato n°® 22/2018

Suporte a redes de comunicagao e recursos computacionais - Instalagao,
configuragao, atualizagées, administracdo, ajustes, elaboragdo de
diagnosticos, recuperagao de problemas e monitoragdo de servidores e
dos servicos implementados pelos sistemas operacionais e softwares, de
bases de dados dos gerenciadores de bancos de dados.

SECRETARIA DA EDUCACAO DO ESTADO DA BAHIA
- Contrato n° 73/2014

Prestacao de servicos técnicos de informatica para a execugdo de
servigos de suporte e prospecgao tecnologica na area de tecnologia de
informacado, compreendendo servicos de administragdo e suporte a
tecnologias, ambientes computacionais e redes; administracdo de
gerenciadores de bancos de dados e das bases de dados instaladas;
e prospeccao tecnoldgica, projetos de arquitetura técnica, projetos de
tecnologias e projetos de redes.

SECRETARIA DO ESTADO DA FAZENDA DA BAHIA -
Contrato SF/PS/DA 02/20 e Aditivo (CIP19009)

3. DA ANALISE TECNICA

Com o intuito de agilizar o processo, iremos inicialmente verificar se os atestados apresentados atendem aos requisitos descritos no
Edital (conforme detalhado abaixo), sem considerar o mérito quantitativo. Apds essa verificagao, avaliaremos se os atestados aceitos atendem aos
demais preceitos, individualmente ou em seu conjunto.

9.4.1 A apresentagao de 01 (um) ou mais atestados ou declaragbes de capacidade técnica, expedidos por pessoa(s) juridica(s) de
direito publico ou privado, demonstrando que a(o) licitante executa ou executou Contrato(s) na area de TIC, envolvendo prestacdo de servigos de
Service Desk de Nivel 3 (suporte a infraestrutura de TIC), pelo periodo de 30 (trinta)_ meses, conforme requisitos indicados a seguir:

9.4.1.1 Execucéo de atividades de suporte a infraestrutura de terceiro nivel em um ambiente distribuido, composto por, pelo menos,
uma localidade central e, pelo menos, outras 9 (nove) localidades remotas em uma rede corporativa. Os servicos devem possuir,_ simultaneamente,
as caracteristicas listadas abaixo:

a) Servigo de suporte realizado seguindo as boas praticas do ITIL (conjunto de praticas para a gestdo de servigos de TI), ISO/IEC
20000-1:2018 (Sistema de Gestao de Servigos de Tl) e ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranga da Informacgao); e

b) Servigo de suporte abrangendo instalagédo, configuragdo, administragdo e operagao e que contemple, no minimo, as seguintes
especializagcdes em um mesmo servigo contratado:

1) Sistemas operacionais (Windows Server e Linux Server), com pelo menos 58 (cinquenta e oito) equipamentos servidores, fisicos
ou virtuais;



2) Comunicagao de dados, incluindo switches, e pontos de acesso sem fio, nas modalidades WAN, LAN e WLAN;

3) Seguranga, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e
aplicagoes ;

4) Rede logica (WAN, LAN e WLAN), utilizando os protocolos TCP/IP e MPLS;

5) Bancos de dados (Oracle ou Microsoft SQL Server), com pelo menos 3 (trés) instancias;

6) Gerenciamento de sistema de monitoramento, com configuragéo de pelo menos 900 objetos;

7) Servico de virtualizagao de servidores, com, no minimo, 4 (quatro) nés fisicos e utilizacdo de VMware ESXi e VCenter;
8) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog;

9) AD (Active Directory) ou LDAP (Lightweight Directory Access Protocol), com a gestdo de, pelo menos, 2 (dois) servidores
controladores de dominio, 327 usuarios, 84 impressoras de rede e 387 microcomputadores;

10) Armazenamento centralizado, com pelo menos 40 TB (quarenta terabytes);

11) Ferramenta de backup e restore em disco, para a gestdo e salvaguarda de dados de pelo menos 58 (cinquenta e oito)
equipamentos servidores, fisicos ou virtuais.

1 - DEPARTAMENTO ESTADUAL DE TRANSITO DA BAHIA - DETRAN-BA - Contrato n° 051/2017 (CP116001)

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante ao Contratante:

I) O atestado capacidade técnica, expedidos por pessoa(s) juridica(s) de direito publico ou privado, demonstrando que a(o) licitante executa
ou executou Contrato(s) na area de TIC, envolvendo prestacédo de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC),
pelo periodo de 72 (setenta e dois) meses - de 3/7/2017 a 24/7/2023 (pagina 6 do documento);

a) Ha informagdes que a execugao de atividades seguiu as boas praticasdo ITIL (conjunto de praticas para a gestao de servigos de Tl), da
ISO/IEC 20000-1:2018 (Sistema de Gestado de Servigos de Tl) e ISO/IEC 27001:2013 (Sistema de Gestdo de Segurancga da Informagao) (
pagina 3 do documento);

b) A execugdo de atividades de suporte a infraestrutura de terceiro nivel foi realizada em um ambiente distribuido, composto por, pelo
menos, uma localidade central e outras 132 (cento e trinta e duas) localidades remotas em uma rede corporativa ( pagina 2 do
documento);

c) Ha informacgdes de que o servico de suporte abrangendo instalacdo, configuracdo, administracdo e operacdo e que contemple as
seguintes especializagdes em um mesmo servigo contratado:

1) Sistemas operacionais (Windows Server e Linux Server), com pelo menos 65 (sessenta e cinco) equipamentos servidores, fisicos ou
virtuais ( pagina 2 do documento);

2) Comunicagdo de dados, incluindo switches, e pontos de acesso sem fio, nas modalidades WAN, LAN e WLAN (pagina 2 do
documento);

3) Seguranca, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e
aplicacbes (pagina 2 do documento) ;

4) Rede logica (WAN, LAN e WLAN), utilizando os protocolos TCP/IP e MPLS (pagina 2 do documento);
5) Bancos de dados (Oracle ou Microsoft SQL Server), com pelo menos 17 (dezessete) instancias (pagina 2 do documento);
6) Gerenciamento de sistema de monitoramento, com configuragdo com mais de 2.000 (dois mil) objetos (pagina 3 do documento);

7) Servigo de virtualizagdo de servidores, com, no minimo, 6 (seis) nds fisicos e utilizacdo de VMware ESXi e VCenter ( pagina 2 do
documento);

8) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog (pagina 2 do documento);

9) AD (Active Directory) ou LDAP (Lightweight Directory Access Protocol), com a gestao de, pelo menos, 8 (oito) servidores controladores
de dominio, 500 usuarios, 93 impressoras de rede e 550 microcomputadores (pagina 2 do documento);

10) Armazenamento centralizado, com pelo menos 50 TB (cinquenta terabytes) ( pagina 2 do documento);

11) Ferramenta de backup e restore em disco, para a gestdo e salvaguarda de dados de pelo menos 65 (sessenta e cinco) equipamentos
servidores, fisicos ou virtuais ( pagina 1 c/c pagina 2).

Considerando que o atestado apresentado contempla o exigido nos itens 9.4.1 e 9.4.1.1, tanto em servigos quanto
quantidades, informa-se que o documento atende em sua plenitude ao objeto da contratagao.

2 - DEPARTAMENTO ESTADUAL DE TRANSITO DE SERGIPE - DETRAN - SE - Contrato n° 14/2016

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante ao Contratante:
I) Envolveu a prestagao de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informacgdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do escopo
requerido no Edital, visto que:

a) Nao ha informagdes que a execugao de atividades seguiu as boas praticas do ITIL (conjunto de praticas para a gestdo de servigos de TI),
da ISO/IEC 20000-1:2018 (Sistema de Gestéo de Servigos de Tl) e ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranca da Informacgao);

b) Nao ha informagoes de que o servigo de suporte abrangendo instalagao, configuragdo, administracao e operagao e que contemple, no
minimo, as seguintes especializagbes em um mesmo servi¢co contratado:

1) Segurancga, envolvendo WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e aplicacoes ;
2) Servigo de virtualizagéo de servidores, com utilizagao de VCenter;
3) Aplicagdes Web, incluindo Python, Node.js, Tomcat, GitLab e Graylog.




Portanto, como os servigos prestados ndo contemplam todas as especializacdes requeridas em um mesmo servigo contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

3 - DEFENSORIA PUBLICA DO ESTADO DA BAHIA - Contrato n° 22/2018

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante ao Contratante:
I) Envolveu a prestacao de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informagdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do
escopo requerido no Edital, visto que:

a) Nao ha informagoes de que o servigo de suporte abrangendo instalagdo, configuragao, administragcdo e operagao e que contemple, no
minimo, as seguintes especializa¢gées em um mesmo servi¢o contratado:

1) Segurancga, envolvendo gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e aplicagdes.
2) Aplicagdes Web incluindo Graylog.

Portanto, como os servigos prestados ndo contemplam todas as especializacdes requeridas em um mesmo servi¢o contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

4 - SECRETARIA DA EDUCACAO DO ESTADO DA BAHIA - Contrato n° 73/2014

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante ao Contratante:
I) Envolveu a prestagao de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

Il) Das informagdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do
escopo requerido no Edital, visto que:

a) Nao ha informagdes que a execugdo de atividades seguiu as boas praticas do ITIL (conjunto de praticas para a gestdo de servigos de
TI), da ISO/IEC 20000-1:2018 (Sistema de Gestdo de Servigos de TI) e ISO/IEC 27001:2013 (Sistema de Gestdo de Segurancga da
Informacéo);

b) Nao ha informagoes de que o servigo de suporte abrangendo instalagao, configuragao, administragao e operagéo e que contemple, no
minimo, as seguintes especializa¢gées em um mesmo servigo contratado:

1) Segurancga, envolvendo WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e aplicacées;
2) Gerenciamento de sistema de monitoramento;

3) Servigo de virtualizagao de servidores, com utilizagdo de VMware ESXi e VCenter;

4) Aplicacbées Web, incluindo Java, Python, Node.js, GitLab e Graylog.

Portanto, como os servigos prestados ndo contemplam todas as especializagdes requeridas em um mesmo servigo contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

5 - SECRETARIA DO ESTADO DA FAZENDA DA BAHIA - Contrato SF/PS/DA 02/20 e Aditivo (CIP19009)

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante ao Contratante:
I) Envolveu a prestagao de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informagdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do
escopo requerido no Edital, visto que:

a) Nao ha informacdes que a execucgao de atividades seguiu as boas praticas do ITIL (conjunto de praticas para a gestdo de servigos de TI),
da ISO/IEC 20000-1:2018 (Sistema de Gestéao de Servigos de Tl) e ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranca da Informacgao);

b) Nao ha informagoes de que o servigo de suporte abrangendo instalagao, configuragdao, administragéo e operagéo e que contemple, no
minimo, as seguintes especializa¢gées em um mesmo servigo contratado:

1) Segurancga, envolvendo gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e aplicacoes;
2) Rede logica ( WLAN);
3) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab e Graylog.

Portanto, como os servigos prestados ndo contemplam todas as especializagdes requeridas em um mesmo servigo contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

4. DA CONCLUSAO

Do exposto, entende-se que as informagGes apresentadas de qualificagdo tecnica, referente ao atestado apresentado do
DEPARTAMENTO ESTADUAL DE TRANSITO DA BAHIA - DETRAN-BA - Contrato n° 051/2017 (CPI116001), demonstra a qualificagao técnico-
operacional exigida na licitacao.
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