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RELATORIO 15/2024 - EPC - STI
1. DISPOSIGCOES INICIAIS

Trata-se de uma manifestagéo técnica relativa aos atestados de capacidades técnicas apresentados pela empresa a PRODUS -
PRODUTOS E SOLUCOES PARA INFORMATICA LTDA, com o objetivo de subsidiar a decisdo do pregoeiro quanto a aceitabilidade da habilitacao
técnica.

2. DA DOCUMENTAGAO APRESENTADA

Por meio do portal Compras do Governo Federal (https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-
web/public/compras/acompanhamento-compral/item/1?compra=07001205900082024), solicitou-se a empresa a demonstracdo de sua capacidade
técnica, conforme estabelecido no item 9.4 do Edital e seus subitens.

A empresa, em resposta ao pedido, encaminhou documentacido nos arquivos de nomes "Atestados.zip".

Foram apresentados atestados de capacidade técnica referentes as 10 (dez) contratagdes listadas na tabela a seguir.

# Atestado Objeto
Prestacao de servigos técnicos especializados na area de técnologia da
informagao para organizacdo, desenvolvimento, implantacdo e execugao
continuada de atividades de suporte técnico remoto e presencial a
1 COMPANHIA DE DESENVOLVIMENTO URBANO DO | usuarios de solugbes de tecnologia da informacgdo, abrangendo a
ESTADO DA BAHIA - Contrato n°® 130/2014 execucao de rotinas periddicas, orientagao e esclarecimento de duvidas e
recebimento, registro, analise, diagndstico e atendimento de solicitagbes
de usuarios (Service Desk),de acordo com as praticas preconizadas pelo
modelo ITIL ( Information Technolgy Infrastructure Library)
Prestacao de servigos técnicos especializados na area de técnologia da
informagao para organizagao, desenvolvimento, implantagdo e execugao
3 continuada de atividades de suporte técnico remoto e presencial a
o CONSELHO REGIONAL DE ADMINISTRACAO DA | usuéarios de solugdes de tecnologia da informagdo, abrangendo a
BAHIA - Contrato n° PST0012/2014 execucgao de rotinas periddicas, orientagao e esclarecimento de duvidas e
recebimento, registro, analise, diagnostico e atendimento de solicitagbes
de usuarios (Service Desk),de acordo com as praticas preconizadas pelo
modelo ITIL ( Information Technolgy Infrastructure Library)
1. Servigcos ndo continuo (Realizacdo de projetos a depender da
vabilidade técnica e financeira);
3 CONSELHO = REGIONAL | DE = ENGENHARIA  E 2. Servigos continuos de monitoramento do ambiente e sugestdo de
AGORNOMIA DA BAHIA -CREA/BA : . Y
melhorias;
3. Servigos continuos de suporte remoto e presencial.
i ~ . . . o - o
4 DEPARTAMENTO ESTADUAL DE TRANSITO - BA rI?I,r\jeesitsag;ao de servigos gerenciados e integrados para suporte em 1° e 2
Prestacdo de sevicos de suporte técnico a wusuarios de
5 FIEB microcomputadores e periféricso envolvendo servicos de hardware e
software.
6 NETRA TECNOLOGIA LTDA Fornecimento de.méo qe_obrq, compreendendo técnicos de manutengao
e pessoal de apoio administrativo
7 SECRETATIA DE ADMINISTRACAO - ESTADO DA | Prestacdo de servigcos gerenciados e integrados de suporte técnico em 1°
BAHIA e 2° niveis
8 SECRETARIA DE DESENVOLVIMENTO ECONOMICO | Prestacdo de servigos gerenciados e integrados de suporte técnico em 1°
- ESTADO DA BAHIA e 2° niveis
o | SECRETARIA DE INDUSTRIA , COMERCIO E | iommies o o e o racso o administragao. do. recursos
MINERACAO - ESTADO DA BAHIA e ’
computacionais.
10 SECRETARIA DO TRABALHO, EMPREGO, RENDA E | Prestacdo de servicos de implantagdao, treinamento e operagao de
ESPORTE - SETRE servigos operacionais especializados de TIC.

3. DA ANALISE TECNICA




Com o intuito de agilizar o processo, iremos inicialmente verificar se os atestados apresentados atendem aos requisitos descritos no
Edital (conforme detalhado abaixo), sem considerar o mérito quantitativo. Apds essa verificagdo, avaliaremos se os atestados aceitos atendem aos
demais preceitos, individualmente ou em seu conjunto.

9.4.1 A apresentacao de 01 (um) ou mais atestados ou declaragdes de capacidade técnica, expedidos por pessoa(s) juridica(s) de
direito publico ou privado, demonstrando que a(o) licitante executa ou executou Contrato(s) na area de TIC, envolvendo prestacdo de servicos de
Service Desk de Nivel 3 (suporte a infraestrutura de TIC), pelo periodo de 30 (trinta)_ meses, conforme requisitos indicados a seguir:

9.4.1.1 Execucéo de atividades de suporte a infraestrutura de terceiro nivel em um ambiente distribuido, composto por, pelo menos,
uma localidade central e, pelo menos, outras 9 (nove) localidades remotas em uma rede corporativa. Os servigos devem possuir,_simultaneamente,
as caracteristicas listadas abaixo:

a) Servico de suporte realizado seguindo as boas praticas do ITIL (conjunto de praticas para a gestdo de servigos de TI), ISO/IEC
20000-1:2018 (Sistema de Gestéo de Servigcos de Tl) e ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranca da Informacgao); e

b) Servigo de suporte abrangendo instalagéo, configuragdo, administragdo e operagdo e que contemple, no minimo, as seguintes
especializacdes em um mesmo servico contratado:

1) Sistemas operacionais (Windows Server e Linux Server), com pelo menos 58 (cinquenta e oito) equipamentos servidores, fisicos
ou virtuais;

2) Comunicagao de dados, incluindo switches, e pontos de acesso sem fio, nas modalidades WAN, LAN e WLAN;

3) Seguranga, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e
aplicacoes ;

4) Rede logica (WAN, LAN e WLAN), utilizando os protocolos TCP/IP e MPLS;

5) Bancos de dados (Oracle ou Microsoft SQL Server), com pelo menos 3 (trés) instancias;

6) Gerenciamento de sistema de monitoramento, com configuragéo de pelo menos 900 objetos;

7) Servigo de virtualizagao de servidores, com, no minimo, 4 (quatro) nés fisicos e utilizagdo de VMware ESXi e VCenter;
8) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog;

9) AD (Active Directory) ou LDAP (Lightweight Directory Access Protocol), com a gestdo de, pelo menos, 2 (dois) servidores
controladores de dominio, 327 usuarios, 84 impressoras de rede e 387 microcomputadores;

10) Armazenamento centralizado, com pelo menos 40 TB (quarenta terabytes);

11) Ferramenta de backup e restore em disco, para a gestdo e salvaguarda de dados de pelo menos 58 (cinquenta e oito)
equipamentos servidores, fisicos ou virtuais.

1 - COMPANHIA DE DESENVOLVIMENTO URBANO DO ESTADO DA BAHIA - Contrato n° 130/2014e

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante ao Contratante:
I) Envolveu a prestacao de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informagdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do
escopo requerido no Edital, visto que:

a) Nao ha informacdes que a execugao de atividades seguiu as boas praticas da ISO/IEC 20000-1:2018 (Sistema de Gestao de Servigos de
T1) e ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranga da Informacao);

b) Servigo de suporte abrangendo instalagdo, configuragdo, administragdo e operagcdo e que contemple, no minimo, as seguintes
especializacdes em um mesmo servico contratado:

1) Segurancga, envolvendo antivirus com EDR ou XDR e hardening de sistemas operacionais e aplicagdes;
2) Servigo de virtualizagéo de servidores com utilizagado de VCenter;
3) Aplicagdes Web, incluindo Python, Node.js, Tomcat, GitLab, Zabbix e Graylog.

Portanto, como os servigos prestados ndo contemplam todas as especializagdes requeridas em um mesmo servigo contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

2 - CONSELHO REGIONAL DE ADMINISTRACAO DA BAHIA - Contrato n° PST0012/2014
Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante ao Contratante:
I) Envolveu a prestagéo de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informacgdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do escopo
requerido no Edital, visto que:

a) Nao ha informagdes que a execucgao de atividades seguiu as boas praticas da ISO/IEC 20000-1:2018 (Sistema de Gestao de Servigos de
TI) e ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranga da Informagao);

b) Nao ha informagdes que a execugao de atividades de suporte a infraestrutura de terceiro nivel em um ambiente distribuido

c) Servigo de suporte abrangendo instalagcdo, configuracdo, administragdo e operagdo e que contemple, no minimo, as seguintes
especializacdes em um mesmo servico contratado:

1) Seguranga, envolvendo firewall com IPS, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e aplicagdes;
2) Bancos de dados (Oracle ou Microsoft SQL Server);

3) Gerenciamento de sistema de monitoramento;

4) Servigo de virtualizagao de servidores com utilizagao de VCenter;

5) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog.




Portanto, como os servigos prestados ndo contemplam todas as especializacdes requeridas em um mesmo servigo contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

3. CONSELHO REGIONAL DE ENGENHARIA E AGORNOMIA DA BAHIA -CREA/BA
I) Envolveu a prestagéo de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informacdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do
escopo requerido no Edital, visto que:

a) Nao ha informagdes que a execugao de atividades seguiu as boas praticas do ITIL (conjunto de praticas para a gestdo de servigos de
TI), da ISO/IEC 20000-1:2018 (Sistema de Gestdo de Servicos de TI) e ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranga da
Informacgao);

b) Nao ha informagdes que a execugao de atividades de suporte a infraestrutura de terceiro nivel em um ambiente distribuido

c) Servico de suporte abrangendo instalagdo, configuracdo, administracdo e operacdo e que contemple, no minimo, as seguintes
especializacdes em um mesmo servi¢o contratado:

1) Sistemas operacionais (Windows Server e Linux Server);

2) Seguranga, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e
aplicagoes;

3) Rede logica (WAN e WLAN);

4) Bancos de dados (Oracle ou Microsoft SQL Server);

5) Servigo de virtualizagao de servidores com utilizagdo de VMware ESXi e VCenter;

6) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog;
7) AD (Active Directory) ou LDAP (Lightweight Directory Access Protocol).

Portanto, como os servigcos prestados ndo contemplam todas as especializagdes requeridas em um mesmo servigo contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

4 - DEPARTAMENTO ESTADUAL DE TRANSITO - BA

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante é divergente do requerido.
Portanto, o objeto atestado é incompativel com o requerido pelo TRE-SE.

5-FIEB

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante é divergente do requerido.
Portanto, o objeto atestado é incompativel com o requerido pelo TRE-SE.

6 - NETRATECNOLOGIA LTDA

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante é divergente do requerido.
Portanto, o objeto atestado é incompativel com o requerido pelo TRE-SE.

7 - SECRETATIA DE ADMINISTRACAO - ESTADO DA BAHIA

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante é divergente do requerido.
Portanto, o objeto atestado é incompativel com o requerido pelo TRE-SE.

8 - SECRETARIA DE DESENVOLVIMENTO ECONOMICO - ESTADO DA BAHIA

I) Envolveu a prestacao de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informagdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do
escopo requerido no Edital, visto que:

a) Nao ha informacdes que a execugao de atividades seguiu as boas praticas da ISO/IEC 27001:2013 (Sistema de Gestdo de Seguranga da
Informacéo);

b) Nao ha informagdes que a execugao de atividades de suporte a infraestrutura de terceiro nivel em um ambiente distribuido

c) Servigo de suporte abrangendo instalagdo, configuragdo, administracdo e operagdo e que contemple, no minimo, as seguintes
especializacbes em um mesmo servi¢o contratado:

1) Sistemas operacionais (Linux Server);




2) Seguranga, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e
aplicacoes;

3) Rede logica (WAN e WLAN);

4) Bancos de dados (Oracle ou Microsoft SQL Server);

5) Servigo de virtualizagao de servidores com utilizacdo de VMware ESXi e VCenter;

6) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog;
7) Armazenamento centralizado;

8) Ferramenta de backup e restore em disco.

Portanto, como os servigos prestados ndo contemplam todas as especializagdes requeridas em um mesmo servigo contratado, entende-se
gue o objeto atestado é incompativel com o exigido pelo TRE-SE.

9 - SECRETARIA DE INDUSTRIA , COMERCIO E MINERACAO - ESTADO DA BAHIA

I) Envolveu a prestacao de servigos de Service Desk de Nivel 3 (suporte a infraestrutura de TIC);

II) Das informacdes extraidas do atestado de capacidade técnica, € possivel afirmar que o escopo dos servigos prestados diverge do
escopo requerido no Edital, visto que:

a) Nao ha informagdes que a execugao de atividades seguiu as boas praticas da ISO/IEC 20000-1:2018 (Sistema de Gestao de Servigos de
TI) e ISO/IEC 27001:2013 (Sistema de Gestao de Seguranga da Informacgéo);

b) Ndo ha informacdes que a execugao de atividades de suporte a infraestrutura de terceiro nivel em um ambiente distribuido

c) Servigo de suporte abrangendo instalagdo, configuragdo, administracdo e operacdo e que contemple, no minimo, as seguintes
especializacdes em um mesmo servico contratado:

1) Seguranga, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de sistemas operacionais e
aplicagoes;

2) Rede logica (WAN e WLAN);

3) Servigo de virtualizagao de servidores com utilizacdo de VMware ESXi e VCenter;

4) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog;
5) Armazenamento centralizado.

Portanto, como os servigos prestados ndo contemplam todas as especializagdes requeridas em um mesmo servigo contratado, entende-se
que o objeto atestado é incompativel com o exigido pelo TRE-SE.

10 - SECRETARIA DO TRABALHO, EMPREGO, RENDA E ESPORTE - SETRE - ESTADO DA BAHIA

Extrai-se da analise do documento que o escopo do objeto prestado pela Licitante é divergente do requerido.
Portanto, o objeto atestado é incompativel com o requerido pelo TRE-SE.

4. DA CONCLUSAO

Do exposto, entende-se que as informacgdes apresentadas de qualificacdo técnica, referentes aos atestados apresentados, nao
demonstrando qualificagdo técnico-operacional exigida na licitagao.
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