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TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
Capucho - Bairro CENAF, Lote 7, Variante 2 - CEP 49081-000 - Aracaju - SE - http://www.tre-se.jus.br

MANIFESTAGAO

Foi-nos encaminhada a resposta do pedido de diligéncia da Empresa ILHA SERVICE TECNOLOGIA E SERVICOS LTDA,
na qual, em sintese, foi solicitada a juntada dos documentos comprobatérios dos requisitos previstos no item 8.5.4 do Termo de
Referéncia do Edital do Pregao TRE-SE 90008/2024 do Contrato TSE n° 16/2020, firmado entre esta empresa e o Tribunal Superior

Eleitoral.

Ao prestar esclarecimentos das informagdes solicitadas, a empresa citou os servigos prestados no contrato mencionado e
em outros contratos nos quais figurou como CONTRATADA, conforme transcrito a seguir:

Requisitos

exigidos

Dados da licitante para comprovacgao da capacidade técnica

Prestacao de servigos cujo

Quantitativo minimo

Documento comprobatorio Detalhamento do Servigo do

objeto contemple as exigido (a licitante deve indicar a localizagao Contrato n° 16/2020
seguintes (pagina/paragrafo), no contrato ou
atividades/caracteristicas documento correlato, no qual é (especialmente as informagbes
possivel verificar a informagéo destacadas em negrito)
correspondente)

Requisitos exigidos Dados da licitante para comprovacao da capacidade técnica
85.4.21 Execugdo de | composto  por  UMa |.Na pagina 73,77,78 e 79 do edital do TSE/DF constam as localidades atendidas. e na pagina
atividades de suporte & | localidade central e, pelo |22 go atestado consta as localidades atendidas.
infraestrutura  de  terceiro | menos,9 localidades | . Em complemento o atestado da PF/RS atesta que executamos atividades de terceiro nivel em
nivel em um ambiente | remotas, em uma rede

distribuido, composto por,
pelo menos, uma localidade
central e, pelo menos,
outras 9 (nove) localidades

corporativa.

29 localidades, conforme pagina 8.
- Em complemento o atestado da PMSBC/SP atesta que executamos suporte de terceiro nivel
para 246 localidades, conforme pdgina 12.

remotas em uma rede
corporativa. Os  servigos
devem possuir,
simultaneamente as
caracteristicas listadas
abaixo:
i 5 ini ; - N TSE/DF li 1 i
a) Servico de suporte | Nao exigida quantidade o atestado com o TSE/DF consta que realizamos servicos de suporte seguindo as boas

realizado seguindo as boas
praticas do ITIL (conjunto de
praticas para a gestdo de
servicos de TI), ISO/IEC
20000-1:2018 (Sistema

de Gestao de Servigos de
Tl) e ISO/IEC 27001:2013
(Sistema de Gestdo de
Seguranga da Informag&o);
e

préticas ITIL e ISO 27001, inclusive os profissionais que atuam nesse contrato tem ag
certificagbes exigidas, conforme pdgina 3 e 5.
- Em complemento no atestado do IPEN/SP prestamos servigos de suporte com as boas praticas
ITIL e gestdo de seguranca com ISO 27001, conforme pdgina 8.
- Em complemento no atestado da CODEBA/BA prestamos servigos de suporte seguindo as
boas préticas ITL, ISO2000 e ISO 27001, conforme pagina 5.
- Em complemento no atestado do SEBRAE/GO prestamos servicos de suporte seguindo ag
boas praticas ITIL, ISO 2000 e ISO 27001, conforme pdgina 6.

b) Servico de suporte abrangendo instalagdo, configuragdo, administracdo e operagdo e que contemple, no minimo, as seguintes

especializagbes e um mesmo servigo contratado:

1) Sistemas operacionais
(Windows Server e Linux

Server), com pelo menos 58
(cinquenta e oito)
equipamentos  servidores,

fisicos ou virtuais;

com pelo menos 58

equipamentos
servidores, fisicos ou
virtuais.

- No atestado com o TSE/DF consta que prestamos suporte nos sistemas operacionais Windows
Server 2008, 2012, 2016 e 2019, Windows Server Datacen- ter, Linux, Red Hat Enterprise Linux
for Virtual Data- center Standard, Red Hat Enterprise Linux release 8.2 (Ootpa) com 730
servidores virtuais e 31 servidores fisicos, conforme pdgina 14.
- Em complemento o atestado com a CODESA/ES consta que prestamos servicos em sistemas
opera- cionais Windows Server 2008 R2, 2012, e 2016 e Linux Docker com 100 servidores
virtuais, conforme pdgina 12.
Em complemento o atestado com a SES/SC consta que prestamos servicos em sistemas
operacionais Windows e Linux com 46 servidores fisicos e 464 servidores virtuais, conforme|
pdgina 13 e 14.
- Em complemento o atestado com a PF/RS consta que prestamos servicos em sistemas
operacionais Windows Server 2008R2 e GNU/Linux Ubuntu Ser- ver com 28 servidores fisicos €
77 servidores virtu- ais, conforme pdgina 5.
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Em complemento o atestado com o IPEN/SP consta que prestamos servicos em sistemas
operacionais Windows Server 2003, 2008, 2012, 2016 e 2019 e

Red Hat Enterprise Linux com 52 servidores fisicos e 30 servidores virtuais, conforme pdgina 9
e12.

2) Comunicagdo de dados,
incluindo switches,
roteadores e pontos de
acesso sem fio, nas
modalidades WAN, LAN e
WLAN;

Néo exigida quantidade

- No atestado do TSE/DF prestamos servigos de comunicagdo de dados MPLS e IP em Rede
SAN — CISCO, Rede LAN - Switches de core — CISCO, Rede LAN - Switches topo de rack —
CISCO, Rede LAN - Switches de borda — CISCO, Access points — CISCO AP Aironet, conforme
consta nas pdginas 15 e 16.

- Em complemento o atestado da CODESA/ES realizamos servigos de comunicagdo de dados e
configuragdo em Switches, Roteadores e pontos de acessos nas modalidades WLAM,WAM ¢
MAN, conforme pdginas 4 e 6.

- Em complemento o atestado do TCE/PR realizamos servigos de comunicagdo de dados em
switches, roteadores e pontos de acesso, nas modalidades WAN e LAN, conforme pdgina 4 €
11.

- Em complemento o atestado do EBSERH/MS realizamos servigos de comunicagdo de dados
em switches, roteadores e pontos de acesso, nas modalidades WAN e LAN e controladoras dg
acesso, conforme pdgina 5

Em complemento o atestado da SES/SC realizamos servigos de comunicagdo de dados em
switches, roteadores e pontos de acesso, nas modalidades WAN e LAN e MAN, conforme
pdginas 10 e 13.

3) Seguranga, envolvendo
firewall com IPS, gateway
VPN, WAF, antivirus com
EDR ou XDR e hardening
de sistemas operacionais e
aplicagbes;

Né&o exigida quantidade

- No atestado do TSE/DF prestamos servigos de seguranga envolvendo Firewall Checkpoint,
AntiDDos — Arbor e F5 BiglP, conforme pdgina 17.

- Em complemento o atestado do TCE/PR consta que prestamos servicos de segurangg
envolvendo Firewall, IDS, IPS etc.), propondo padrées de har- dening em sistemas operacionais
Windows e/ou Linux, conforme pdgina 3.

- Em complemento o atestado da SES/SC consta que prestamos servicos de seguranca
envolvendo firewall, protecdo de endpoint, web application fire- wall (WAF), antispam, solugdo de
acesso remoto, gateway de acesso web para 12.000 dispositivos conectados, conforme pdging
4,7 e 16.

Em complemento o atestado da CIPP/CE consta que prestamos administragdo, manutengéo, €
confi- guragdo de solugdes de rede e seguranca, como VPN, CoreRouter, Netscaler balanceado
de carga e firewall Checkpoint SD-WAN 2.0, conforme pdgi- na 4.

Em complemento o atestado da CODESA/ES cons- ta que prestamos servigos de segurancg
envolven- do firewall com IPS, conforme pdgina 2.

Em complemento o atestado da ELETROBRAS/RJ consta que prestamos servicos de seguranca
envol- vendo firewall com IPS, gateway, VPN, antivirus- conforme pdgina 2.

4) Rede logica (WAN, LAN e
WLAN), utilizando os
protocolos TCP/IP e MPLS;

Né&o exigida quantidade

- No atestado do TSE/DF prestamos servicos em 2 Redes SAN, 2 Redes LAN - Switches de core
— CISCO, 2, 10 Rede LAN - Switches topo de rack — CISCO e 26 Rede LAN - Switches de bordd
— CISCO, conforme pdgina 17.

- Em complemento o atestado do TCE/PR consta que prestamos servigos de administracdo,
instala- ¢ado, configuracdo, atualizacdo e/ou manutengdo de redes LAN e/ou WAN, seguindg
melhores préticas de seguranga e utilizando os protocolos TCP/IP e MPLS, conforme pdgina 4

- Em complemento o atestado da JF/GO consta que prestamos servicos em rede I6gica com
compa- tibilidade com protocolo TCP/IP. Compatibilidade com arquitetura Ethernet nas larguras
de banda 100 Mbps, 1 Gbps e 10 Gbps (FCoE) entre os servido- res VmWare ESX e o ntcleo dg
rede, conforme padrées IEEE 802.3, IEEE 802.3u, IEEE 802.3ab e, IEEE
802.3ae; Compatibilidade com utilizacgdo de VLANs, conforme padrdo IEEE 802.3q,
Compatibilidade com redes sem fio padrées IEEE 802.11 a/b/g/n OU SUPERIOR),
Compatibilidade com arquitetura MPLS, conforme pdgina 5.

- Em complemento o atestado da ELETROBRAS/RJ consta que prestamos servigos de suporte
em redes LAN, seguindo melhores praticas de seguranca e utilizando os protocolos TCP/IP ¢
MPLS, conforme pégina 16.

- Em complemento o atestado da CIPP/CE consta que prestamos servigos de suporte em redes
LAN, seguindo melhores préticas de seguranga e utilizando os protocolos TCP/IP, conforme|
pdgina 1.

- Em complemento o atestado da CODESA/ES consta que prestamos servigos de suporte em
redes LAN, WAN e MAN seguindo melhores préticas de seguranca e utilizando os protocolos
TCP/IP, con-forme pagina 4 e 11..

5) Bancos de dados (Oracle
ou Microsoft SQL Server),
com pelo menos 3 (trés)
instancias;

Com pelo menos 3 (trés)
instancias.

- No atestado do TSE/DF consta que realizamos servicos nos bancos de dados Oracle
18.5.0.0.0 com 238 insténcias, Postgres 12, 10 e 9 com 183

instancias e SQL Server 2008, 2014, 2021 com 8 instancias, conforme pdgina 14.

- Em complemento indicamos o Atestado com a SES/SC, no qual realizamos servigos em bancg
de dados SQL Server com 50 instancias que totalizam 16TB, conforme pdgina 9.

Em complemento indicamos o atestado com a CELESC/SC no qual realizamos servigos de
suporte, gerenciamento e manutengdo em banco de dados ORACLE, PostgreSQL, Microsoft
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SQL SERVER 2019, MySQL, MariaDB e MongoDB,, com 100 insténcias, conforme pdgina 4.

6) Gerenciamento de
sistema de monitoramento,
com configuragdo de pelo
menos 900 objetos;

com configuragdo de
pelo menos 900
(novecentos) objetos.

- No atestado do TSE/DF consta que realizamos monitoramento em ativos de rede (Open
Source, NRPE, NSCliente ++, NagVis, PNP4Nagios, Zabbix para 612 objetos e 1700 estagbes de
trabalho, con- forme pdgina 14.
- Em complemento o atestado da ELETRORAS/RJ consta que realizamos monitoramento em
todos os ativos do parque computacional do érgéo, incluin- do:386 servidores, 2 storages, 3539
desktops, 200
ultrabooks, 218 switchs, 9 roteadores e 10 links de internet, com os seguintes sistemas de
monitora- mento: Prime — Cisco — Telefonia, WhatsUp Gold — Ativos de rede, servidores e links,
PTRG — Monito- ramento de links, Microsoft SCOM — Servidores, Microsoft SCCM — Estagées,
,Zabbix — Monitora- mento, TIVOLI - ITM — Ambiente computacional e Big Fix — Automag&o,
conforme pdginas 15 e 16.

- Em complemento o atestado da CELESC/SC consta que realizamos gerenciamento e
configura- ¢ao de sistema de monitoramento em 50.000 ativos de redes, conforme pdgina 4.

7) Servigo de virtualizagdo
de servidores, com, no
minimo, 4 (quatro) nés
fisicos e utilizagdo de
VMware ESXi e VCenter;

com, no minimo,4
(quatro) nés fisicos.

- No atestado do TSE/DF consta que realizamos servigos de virtualizagdo em 750 servidores
Vmware, conforme pdginai4.

- Em complemento no atestado da SES/SC realizamos Implantagcdo, administragcéo,
gerenciamento e suporte a 15 hosts em clusters de alta disponibilidade e failover com VMWare
vCenter,

sendo estes divididos em 1 cluster com 5 hosts fisicos e outros 5 clusters com 2 hosts fisicos
em cada, em 464 servidores virtuais, conforme pagina 9 e 13 do atestado.
- Em complemento no atestado da ELETRO- RAS/RJ realizamos servigos de virtualizagdo em
servidores virtualizados utilizando o ESX VMware

(6) 5.0 e (4) 5.5. 62 hosts com o ESXi Versdo 6.5 up1 (Ambiente de produgdo), conforme
pdgina 15.

8) Aplicag6es Web,
incluindo PHP, Java, Python,
Node.js, Tomcat, GitLab,
Zabbix e Graylog

Né&o exigida quantidade

- No atestado do TSE/DF consta que realizamos aplicagbes Web utilizando as linguagens: PHP,
JAVA, PYTHON, GitLab versao 10.6, Apache/TomCat, Zabbix, conforme pdgina 5, 11 e 14.

- Em completo o atestado da CIPP/CE consta que realizamos aplicagbes Web, utilizandd
linguagens: Python, Java, conforme pagina 5.
Em complemento o atestado do IPEN/SP consta que realizamos aplicagbes WEB utilizandg
linguagens: PHP com instancias, NODE.JS com instédncias e TOMCAT com instancias, conforme
pdgina 9.
- Em complemento o atestado da SES/SC consta que realizamos aplicagbes WEB utilizandd
linguagens: Delphi, Java versées do 8 ao 17, PHP, angular vers6es do 8 ao 13 e Typescript,
conforme pdgina 5.

Em complemento o atestado do TRE/ES consta que realizamos aplicagbes WEB utilizandg
linguagens:

GitLab,GitHub, e Puppet, conforme pdgina 2.

9) AD (Active Directory) ou
LDAP (Lightweight Directory
Access Protocol), com a
gestdo de, pelo menos, 2

com a gestao de, pelo
menos: 2 servidores
controladores de
dominio; 327 usuarios;

- No atestado do TSE/DF realizamos costa que realizamos atendimentos a 68369 usuarios e

250 unidade; Samsung modelo ML-3710ND A4, com duplex velocidade de 35PPM e 1700

estagdes de trabalho, utilizando Microsoft Active Directory 2008, migrado para 2019.

- Em complemento no atestado da SES/SC prestamos servigos de instalagdo, configuragédo,
gerenciamento e sustentagdo de servicos Microsoft, Active Directory DHCP, DNS e System

(dois) servidores | 84 impressoras de rede . ) : - 7o
controladores de dominio, | e 387 Center Con- figuration Manager (SCCM), em 46 servidores fisi- cos e para 12.000 dispositivos,
327 usuérios, 84 | microcomputadores. com 15.000 usué- rios, 5.701 computadores e 410 impressoras, con- forme pagina 5 e 13.
impressoras de rede e 387 - Em complemento no atestado da PF/AC presta- mos servigos utilizando controle de acessd
microcomputadores; LDAP com a gestdo em 25 servidores, 1000 computado- res e 200 impressoras, conforme
pdgina 2.
10) Armazenamento | com pelo menos 40 TB - No atestado do TSE/DF consta que utilizamos a ferramenta NETBACKUP com
centralizado, com pelo armazenamento de 55TB, conforme pdgina 15

menos 40 TB (quarenta
terabytes);

Em complemento o atestado da ELETROBRAS/RJ consta que utlizamos 02 Storages VNX 5500
com armazenamento centralizado de 150TB, conforme pdgina 15.
Em complemento o atestado da SES/SC consta que utlizamos 08 Storage Emc Clariion Ax4 com
armazenamento centralizado de 160TB e 02 Storage Huawei OceanStor Dorado 6000 V6 com
armazenamento de 400TB, conforme pdgina 13.

11) Ferramenta de backup e
restore em disco, para a
gestdo e salvaguarda de
dados de pelo menos 58
(cinquenta e oito)
equipamentos  servidores,
fisicos ou virtuais.

De pelo menos 58
(cinquenta e oito)
equipamentosservidores,
fisicos ou virtuais.

- No atestado do TSE/DF/DF utilzamos a ferramenta de backup e restore NETBACKUP, com
730 Servidores virtuais e 31 Servidores fisicos, conforme pagina 14.

- Em complemento no atestado da SES/SC utilizamos a ferramenta de Backup Veritas
Netbackup, com 46 Servidores fisicos Huawei RH1288/Dell R710 e 464 Servidores virtuais
Vmware SXI 6.0, conforme pdgina 13.

- Em complemento o atestado com a ELETROBRAS/RJ consta que utilizamos a ferramenta de
armazenamento backup 02 Datadomain DD2500 67TB.

Em complemento o atestado com o IPEN/SP consta que prestamos servigos com ferramenta de
backup Exec, Veeam com 52 servidores fisicos e

30 servidores virtuais, conforme pagina 9 e 12.
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Vamos a andlise:

Primeiramente, importa registrar que a Diligéncia 77/20204 tem por objetivo dirimir as duvidas desta equipe quanto a
conformidade do Contrato 16/2020 firmado entre a licitante e o TSE com os requisitos exigidos no Edital. Assim, destaca-se, abaixo, a
alinea b do item 8.5.4.2.1. do Termo de Referéncia que especifica tais requisitos:

b) Servigo de suporte abrangendo instalagédo, configuragéo, administracdo e operagao e que contemple, no
minimo, as seguintes especializagdes em um mesmo servigo contratado:

1) Sistemas operacionais (Windows Server e Linux Server), com pelo menos 58 (cinquenta e oito)
equipamentos servidores, fisicos ou virtuais;

2) Comunicagéo de dados, incluindo switches, e pontos de acesso sem fio, nas modalidades WAN, LAN e
WLAN;

3) Seguranga, envolvendo firewall com IPS, gateway VPN, WAF, antivirus com EDR ou XDR e hardening de
sistemas operacionais e aplicagoes;

4) Rede ldgica (WAN, LAN e WLAN), utilizando os protocolos TCP/IP e MPLS;
5) Bancos de dados (Oracle ou Microsoft SQL Server), com pelo menos 3 (trés) instancias;
6) Gerenciamento de sistema de monitoramento, com configuragéo de pelo menos 900 objetos;

7) Servigo de virtualizagdo de servidores, com, no minimo, 4 (quatro) nos fisicos e utilizagdo de VMware
ESXi e VCenter;

8) Aplicagdes Web, incluindo PHP, Java, Python, Node.js, Tomcat, GitLab, Zabbix e Graylog;

9) AD (Active Directory) ou LDAP (Lightweight Directory Access Protocol), com a gestéo de, pelo menos, 2
(dois) servidores controladores de dominio, 327 wusuarios, 84 impressoras de rede e 387
microcomputadores;

10) Armazenamento centralizado, com pelo menos 40 TB (quarenta terabytes);

11) Ferramenta de backup e restore em disco, para a gestdo e salvaguarda de dados de pelo menos 58
(cinquenta e oito) equipamentos servidores, fisicos ou virtuais.

Dito isto, reforca-se que as especializacdes listadas devem ter sido prestadas em um mesmo servi¢o contratado, conforme
o item 8.5.4.2.1, alinea b (parte final), do Termo de Referéncia. Ressalta-se que & permitido somar atestados para comprovar as
quantidades exigidas, desde que cumpram o especificado no item mencionado anteriormente.

Por esta razao, a analise técnica busca referendar os atestados apresentados que atendam, em um primeiro momento, as
especializagbes exigidas em um mesmo contrato. Posteriormente, analisa as quantidades dos contratos que atenderam a primeira analise,
procedendo ao somatorio dos quantitativos desses contratos para aferir se atendem ao exigido na tabela 7 do Termo de Referéncia
(Capacidade técnica - quantitativos minimos).

Considerando explicado o contexto analise, informa-se que contrato 16/2020 ndo atende ao exigido porque nao restou
comprovado o cumprimento o0s seguintes requisitos:

a) que o servico de suporte foi realizado seguindo as boas praticas da ISO/IEC 20000-1:2018 (Sistema de Gestédo de
Servicos de TI);

b) Segurancga, envolvendo gateway VPN, antivirus com EDR ou XDR e hardening de sistemas operacionais e aplicagbes;
¢) Rede légica (WAN), utilizando os protocolos TCP/IP e MPLS;
d) Aplicagbes Web, incluindo Node.js e Graylog.

Conclusao:

Conforme mencionado anteriormente, a exigéncia é que a empresa tenha prestado servicos de suporte abrangendo
instalagdo, configuracédo, administragédo e operacgdo, contemplando, no minimo, as especializagdes em um mesmo servigo contratado.
Portanto, diante de todo o exposto e em cumprimento respeitoso e imparcial aos concorrentes, ndo ha razdo para acolher os
esclarecimentos prestados. Manifestamos, portanto, que o contrato n® 16/2020 firmado entre a licitante e o TSE nao é compativel com
todas as exigéncias requeridas pelo TRE-SE.

documento assinado eletronicamente
Cosme Rodrigues de Souza

EPC/Integrante Técnico
documento assinado eletronicamente

Fernando de Souza Lima
EPC/Integrante Demandante
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°
Sel! E Documento assinado eletronicamente por FERNANDO DE SOUZA LIMA, Integrante da EPC Titular, em 22/07/2024, as 12:46, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
eletrénica

°
Sel! @ Documento assinado eletronicamente por COSME RODRIGUES DE SOUZA, Integrante da EPC Titular, em 22/07/2024, as 12:50, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
eletrénica

: .\_‘# A autenticidade do documento pode ser conferida no site
:}t".: https://sei.tre-se.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
* informando o codigo verificador 1563785 ¢ o cédigo CRC D409DAF3.
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