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MAPA DE RISCOS - STIC
MAPA DE GERENCIAMENTO DE RISCOS
PROCESSO ADMINISTRATIVO N° 0006985-36.2023.6.25.8000

Solugéo de Seguranga de Redes

*Fase: Registro da fase do processo de contratagdo da solugdo de TIC relacionada a criagdo/alteragdo da Analise de
Riscos:

PCTIC — Planejamento da Contratacao;
SFTIC — Selegao de Fornecedores;
GCTIC — Gestéo do Contrato.

ANALISE DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizacdo e controle dos recursos relacionados aos riscos que
possam comprometer o sucesso da contratacdo, da execug¢ao do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais riscos, consistindo na compreenséo da natureza
e determinagao do nivel de risco, que corresponde a combinagdo do impacto e de suas probabilidades que possam comprometer a
efetividade da contratagédo, bem como o alcance dos resultados pretendidos com a solugéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o risco ocorra,
possiveis agdes preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas agdes, bem como o registro e o
acompanhamento das agdes de tratamento dos riscos.

Classificagédo Valor
Muito baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

Tabela 1: Escala de classificagdo de probabilidade e impacto
A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definigdo dos critérios de classificagao do nivel de

risco.
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Figura 1: Matriz Probabilidade x Impacto
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2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

| Nivel de
Id Risco Relacionado ao(a): P** | s Risco
(P X I) kkkk
. . Planejamento da
1 Objeto em desacordo com as necessidades do TRE Contratago 3 5 15
e I - x Planejamento da
2 Especificagao técnica implicando em restricdo de competicéo Contratacao 3 5 15
3 Indisponibilidade orcamentaria Planejamento de 2 | 5 10
contratagéo
4 Equipamentos de fabricantes distintos Planejament~o de 2 4 8
contratagéo
5 Licitagdo deserta Selecéo de fornecedores 2 5 10
6 Impugnagédo ao processo Selegdo de fornecedores 2 5 10
7 Contratada ndo manter as condiges de habilitagao ao longo da execugéo Gestso do contrato 1 3 3
contratual
8 N&ao entrega dos itens 1, 2, 3, e 5. Gestao do contrato 2 5 10
9 N&ao entrega do item 4. Gestao do contrato 1 3 3

Legenda: P — Probabilidade; | — Impacto.

qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000).

*** Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).

consequéncias e de suas probabilidades (ISO/IEC 31000:2009).

* A qual natureza o risco esta associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

** Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente,

**** Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da combinagdo das

3 — AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Objeto em desacordo com as necessidades do TRE
Probabilidade: Média
Risco Impacto: Muito alto
01
Dano 1: Aumento de risco de sucesso dos ataques cibernéticos
Dano 2 Indisponibilidade de acesso aos usuarios
Tratamento: Evitar
Id | Acdo Preventiva Responsavel
1 Analisar relatérios da solugdo para balizar o dimensionamento da | Equipe de Planejamento da Contratacéo,
aquisigao, incluindo a previsdo de crescimento. ASSEC, COINF e SESOP.
. x . . Equipe de Planejamento da Contratagao,
2 Realizar reuniao de alinhamento das necessidades ASSEC, COINF e SESOP.
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Id | Agdo de Contingéncia Responsavel
1 Propor interrupgao do processo para ajustes de configuragéo Equipe de Planejamento
Risco: Especificagao técnica implicando em restrigdo de competigao
Risco Probabilidade: Média
02 Impacto: Muito Alto
Dano 1: Possibilidade de impugnacao/recurso na fase de selecédo de fornecedores
Tratamento: Mitigar
Id | Acao Preventiva Responsavel
1 Validar as especificagdes técnicas com diversos fornecedores. Elc;l;izjzri%nto da Contrataggo
2 Comparar as especificagdes com os modelos ofertados pelos fornecedores. EqUip? de ~
Planejamento da Contratagao
Id | Agao de Contingéncia Responsavel
1 Rever as especificagdes técnicas. Equipe de Planejamento da Contratagao
Risco: Indisponibilidade orgamentaria
Risco Probabilidade: Baixa
03 Impacto: Muito Alto
Dano 1: Impossibilidade de licitar
Tratamento: Evitar
Id | Acdo Preventiva Responsavel
1 Tramitar o processo para o setor competente a fim de verificar a disponibilidade orgamentaria. SAO e COLIC
Id | Agdo de Contingéncia Responsavel
1 Remanejar orgamento SAO
Risco: Equipamentos de fabricantes distintos
Probabilidade: | Muito baixa
Risco | |mpacto: Muito alto
04
Dano 1: Prejuizos ao funcionamento da solugéo
Dano 2: Desperdicio de recursos publicos
Tratamento: Evitar
Id | Agado Preventiva Responsavel
1 Impossibilitar o parcelamento da solugao Equipe de Planejamento da Contratagéo
Id | Agao de Contingéncia Responsavel
1 Exigir o cumprimento das clausulas do Edital Equipe de Gestao da Contratagao
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Risco: Licitagéo deserta
. Probabilidade: | Baixa
Risco
05 Impacto: Muito alto
Dano 1: Prejuizos ao funcionamento das atividades do TRE-SE
Tratamento: Evitar
Id | Acdo Preventiva Responsavel
1 Certificar que o prego de referéncia é compativel com o praticado no | Equipe de Planejamento da Contratagdo e
mercado SEACO
2 Definir requisitos que possam ser atendidos por diversos fabricantes Equipe de Planejamento da Contratagéo
Id | Agdo de Contingéncia Responsavel
1 Realizar novo processo TRE-SE
Risco: Impugnagéo ao processo
. Probabilidade: | Média
Risco
06 Impacto: Médio
Dano 1: Atraso no processo
Tratamento: Mitigar
Id | Agéo Preventiva Responsavel
1 Revisar minuciosamente dos requisitos levantados no Termo de Referéncia por meio de reunides | Equipe de Apoio da
técnicas. Contratagao
Coa - Equipe de Apoio da
2 | Conhecer todas as exigéncias do exigido Contratagéo
Id | Agao de Contingéncia Responsavel
1 Revisitar os requisitos técnicos, caso necessario Equipe de~ Apoio da
Contratagéao
Risco: Contratada ndo manter as condigdes de habilitagdo ao longo da execugao contratual
. Probabilidade: Baixa
Risco
07 Impacto: Médio
Dano 1: Impossibilidade de uso dos objetos contratados
Tratamento: Tolerar o risco
Id | Acéo Preventiva Responsavel
o . = Equipe de Gestdo da
1 | Requerer a regularizagao da situagao Contrataggo
. " . Equipe de Gestdao da
2 | Aplicar sangbes pertinentes Contratacao
Id | Agéo de Contingéncia Responsavel
1 Contactar o fabricante para indicar outro fornecedor com o intuito de cumprir as exigéncias | Equipe de Gestdo da
de suporte e garantia. Contratagdo
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Risco: N&ao entrega dos itens 1, 2, 3, e 5.
. Probabilidade: baixa
Risco
08 Impacto: Muito alto
Dano 1: Manter a atual solugdo sem as assinaturas de protegao das funcionalidades de cibersegurancga.
Tratamento: Mitigar
Id | Agao Preventiva Responsavel
1 | Exigir requisitos comuns a diversos fornecedores. Equipe de Planejamento da Contratagédo
2 | Definir adequadamente o valor de referéncia Equipe de Planejamento da Contratagédo
Id | Agéo de Contingéncia Responsavel
1 | Realizar novo processo licitatério de forma emergencial Administragao.
Risco: Nao entrega do item 4.
. Probabilidade: Muito baixa
Risco
09 Impacto: Médio
Dano 1: Atraso na implantagéo e implementacéo da solugao
Tratamento: Mitigar
Id | Acéo Preventiva Responsavel
. . . Equipe de Gestédo da
1 || Exigir o cumprimento do item Contratacéo
Id | Acéo de Contingéncia Responsavel
Realizar a contratagdo do item de forma emergencial, com empresa autorizada/credenciada - =
1 ) ; = . - Administracéo.
pelo fabricante dos itens 1, 2 e 3, assegurando a preservagao de garantia dos equipamentos.
2 Implantar e implementar com o auxilio técnico do fabricante dos itens 1, 2 e 3, assegurando a SESOP
preservagao de garantia dos equipamentos.
4 — ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS
Data !d' Id: Registro e acompanhamento das agbes de tratamento dos riscos
Risco Acéo
) R1 P1 Foram realizadas diversas reunides na construgdo dos artefatos para entender a necessidade do setor técnico
responsavel

5 - APROVAGAO E ASSINATURA
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Conforme a Resolugdo CNJ n° 468, de 2022, a Analise de Riscos deve ser assinada pela Equipe de Planejamento da
Contratagdo, nas fases de Planejamento da Contratacéo e de Selegao de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase
de Gestéo do Contrato.

A Equipe de Planejamento da Contratacao, Apoio e Gestdo foi instituida pela Portaria n°® 661/TRE-SE, de 18 de julho de
2023 (doc. 1403754).

Documento assinado eletronicamente

Integrante Demandante
Fernando de Souza Lima

Integrante Técnico
Cosme Rodrigues de Souza

Integrante Administrativo
Ricardo Loeser de Carvalho Filho

Documento assinado eletronicamente por FERNANDO DE SOUZA LIMA, Integrante da EPC Titular, em 01/09/2023, as 13:03, conforme art. 1°, III, "b", da Lei
11.419/2006.
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