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ESTUDOS TECNICOS PRELIMINARES DE STIC
PROCESSO ADMINISTRATIVO N° 0006985-36.2023.6.25.8000

Solucéo de Perimetro de Redes

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda de Solugéo
de Seguranga de Redes que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econémica
das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo.

1 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS
1.1 Identificagdo das necessidades de negécio

1.1.1. Realizar a protegéo da rede corporativa em tempo real e prover visibilidade granular das tentativas de ataques sem perda de desempenho;
1.1.2. Prover console de administracéo via web ou cliente proprio da(o) fabricante onde podera ser feito o acesso de forma segura;

1.1.3. Prover alta disponibilidade do objeto de forma que falhas nao interfiram nas funcionalidades de protecao e disponibilidade dos sistemas e
Internet;

1.1.4. Enviar e correlacionar todos os logs/eventos de seguranca de forma indexada baseado nas necessidades do tribunal, permitindo que
solugbes de seguranga enviem o maximo de informagdes para a geréncia de logs/eventos, criando visibilidade unificada e correlacionada para as
equipes de resposta a incidentes trabalharem de forma proativa. Caso a solugédo possua licengas relacionadas a capacidade de log indexados e
armazenamento, deve ser ofertada a maior capacidade suportada ou ilimitada;

1.1.5. Controlar e auditar acesso entre sites internos (ZONAS e SEDE) e externos (TSE, outros Regionais e internet);
1.1.6. Realizar, de forma segura (VPN) a contingéncia e o balanceamento de carga dos enlaces de comunicagéo de dados em uso no Tribunal;
1.1.7. Viabilizar parte da infraestrutura necessaria a estratégia descrita no plano de continuidade de servigos essenciais de TIC.

1.2 Identificagdo das necessidades tecnologicas

1.2.1. Os objetos a serem adquiridos dever&o atender as especificagdes constantes do Anexo Il - ESPECIFICACOES TECNICAS.
1.3 Demais requisitos necessarios e suficientes a escolha da solucgao de TIC

1.3.1 Requisitos de Capacitagao

1.3.1.1. Os requisitos da capacitagéo necessaria estdo detalhados no Anexo Il - ESPECIFICACOES TECNICAS.

1.3.2 Requisitos Legais

1.3.2.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei 14.133/2021 (Lei de Licitagbes e Contratos
Administrativos), a Resolugdo CNJ 468, de 15 de julho de 2022 (Dispde sobre diretrizes para as contratagbes de Solugdo de Tecnologia da
Informacdo e Comunicagao pelos 6rgdos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica) e a outras
legislagbes aplicaveis, tais como:

a) Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados);

b) Instrugdo Normativa SLTI/MP n° 01, de 19 de Janeiro de 2010, que dispbe sobre os critérios de sustentabilidade ambiental na aquisicéo de
bens, contratagdo de servigos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional;

c)Instrucdo Normativa (IN) SGD/ME n° 94, de 23 de dezembro de 2022: normas para Contratagdo de Solugdes de TIC pelos 6rgdos integrantes do
SISP;

d) Lei 8.078, 11 de setembro de 1990 (Codigo de Defesa do Consumidor);
e) Resolugdo TSE n°® 23.644/2021 — Institui a Politica de Seguranga da Informacéo (PSI) no dmbito da Justica Eleitoral;
f) Resolucdo TRE-SE n° 10/2019 — Dispde sobre a Politica de Seguranga da Informagéo (PSI) da Justica Eleitoral de Sergipe.
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1.3.3 Requisitos de Manutengao

1.3.3.1. As condigbes de manutengdo devem ser aquelas apontadas pela(o) fabricante, podendo a manutencdo ser prestada por ela/ele
prépria(o) ou por sua rede autorizada/credenciada.

1.3.3.2. As manutengdes ocorrerao da seguinte forma:
1.3.3.2.1. Manutencgao Corretiva

a) A manutengao corretiva é responsavel por diagnosticar as falhas de hardwares e softwares da solucdo, determinando a origem do problema,
e por corrigi-los mediante ajuste, conserto e/ou substituicdo de partes ou componentes deteriorados, restabelecendo a funcionalidade do
equipamento a condigdes normais de uso, de acordo com as especificagdes da(o) fabricante;

1.3.3.2.2. Manutengao evolutiva

a) A(O) fabricante devera providenciar as atualizagbes de versdes e releases, bem como as subscrigdes do software e de equipamentos
necessarios ao servi¢o durante o periodo de vigéncia da Contratacao;

b) A(O) fabricante devera providenciar as corregdes e atualizagbes necessarias para os hardwares instalados, incluindo firmware e microcodigos.
1.3.3.3. Amanutengao da solugédo deve ocorrer sem 6nus adicional para o TRE-SE.

1.3.4. Requisitos Temporais

1.3.4.1. A(O) CONTRATADA(O) tera a partir do recebimento, ou retirada, da Nota de Empenho ou, da assinatura do Termo de Contrato, conforme
0 caso:

a) 15 (quinze) dias para apresentar o plano de implantagao e implementacao;
b) 90 (noventa) dias para fornecer os itens 1, 2, 3 e 5.

1.3.4.2. A(O) CONTRATADA(O), ou a(o) fornecedora/fornecedor, ou a rede autorizada/credenciada tera o prazo de 30 (trinta) dias, a contar do
recebimento provisorio, para realizar a implantacao hands on (item 4).

1.3.4.3. A(O) CONTRATADA(O) deve estar atenta aos demais prazos estabelecidos nos demais documentos no Ato Convocatério.

1.3.5. Requisitos de Seguranga e Privacidade

1.3.5.1. A(O) CONTRATADA(O) devera manter sigilo acerca de informagbes do ambiente do CONTRATANTE que eventualmente venha a ter
acesso em decorréncia da execugdo da contratagdo, sob pena de responsabilidade civel, penal e administrativa:

a) Sobre todas as informagdes relativas a prestagdo dos servicos, incluindo documentagéo, procedimentos, configuragdes de equipamentos,
softwares, politicas e quaisquer informagdes obtidas pela(o) CONTRATADA(O) em fungdo da prestagao dos servigos;

b) Sobre a politica de seguranca adotada pelo CONTRATANTE e as configuragdes de hardware e de softwares decorrentes;
c) Sobre o processo de instalagdo, de configuracdo e de customizagéo de produtos, ferramentas e equipamentos;
d) Sobre o processo de implementagao, no ambiente do CONTRATANTE, dos mecanismos de criptografia e de autenticagéo;

1.3.5.2. A(O) CONTRATADA(O) nao podera efetuar, sob qualquer pretexto, a transferéncia de qualquer responsabilidade que lhe compete para
outras entidades, sejam fabricantes, técnica(o)s, subempreiteira(o)s etc., sem a anuéncia expressa do CONTRATANTE.

1.3.5.3. A(O) CONTRATADA(O) devera, ainda, submeter suas(seus) profissionais aos regulamentos de seguranga e disciplina instituidos pelo
CONTRATANTE, durante o tempo de permanéncia nas suas dependéncias.

1.3.6. Requisitos Sociais, Ambientais e Culturais

1.3.6.1. Adocumentagado e os manuais da solugédo deverao ser apresentados, preferencialmente, em Portugués (Brasil).

1.3.6.2. Os equipamentos, pecas e insumos deverao vir preferencialmente acondicionados em embalagem individual adequada, que utilizem
materiais reciclaveis, atoxicos, biodegradaveis de forma a garantir a maxima protegado durante o transporte e a armazenagem, conforme ABNT
NBR — 15448-1 e 15448-2 e posteriores.

1.3.6.3. Os firewalls ndo deverao conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil
polibromados(PBBs), éteres difenil-polibromados (PBDEs) em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances).

1.3.6.4. A abertura de chamados técnicos e os encaminhamentos de demandas deverao ser realizados, preferencialmente, sob a forma eletronica,
evitando-se a impresséao de papel.

1.3.6.5. As configuragdes de hardware e de software deveréo ser realizadas visando ao alto desempenho com a utilizagéo racional de energia.
1.3.6.6. Quanto aos aspectos culturais, o suporte devera ser realizado em lingua portuguesa.

1.3.7. Requisitos de Projeto e de Implementagao

1.3.7.1. Resta prejudicada a aplicabilidade do requisito de projeto, visto que ndo havera mudangas quanto ao posicionamento dos equipamentos a
serem substituidos;

1.3.7.2. Quanto a implementacéao, a solugéo deve ser implementada, imediatamente, apds a finalizagéo dos trabalhos de implantagéo.
1.3.8. Requisitos de Implantacao

1.3.8.1. A solugéo deve ser implantada nos moldes descritos no item 4 do Anexo Il - ESPECIFICACOES TECNICAS.
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1.3.9. Requisitos de Garantia e Suporte
1.3.9.1. Os itens a serem adquiridos dever&o atender aos requisitos de garantia e suporte indicados no Anexo Il - ESPECIFICACOES TECNICAS.
1.3.10. Requisitos de Experiéncia Profissional

1.3.10.1. Os servigos de assisténcia técnica, suporte, garantia e implantagdo hands on deverdo ser prestados por técnica(o)s devidamente
capacitada(o)s nos produtos em questéo, incluindo todos os recursos ferramentais necessarios para a prestacao dos servigos.

1.3.11. Requisitos de Formagao da Equipe
1.3.11.1. Nao seréo exigidos requisitos de formagéo da equipe para a presente contratacéo.
1.3.12. Requisitos de Metodologia de Trabalho

1.3.12.1. Os Requisitos Tecnoldgicos de Metodologia de Trabalho versam sobre os parametros relacionados os processos de trabalho (a¢des) que
envolvem toda agdo desenvolvida no método (caminho) do trabalho, desde a entrega até o descarte da solugéo.

1.3.12.1.1. O recebimento sera feito da seguinte forma:
a) provisoriamente, pela(o)s fiscais (demandante e técnica(o)), quanto aos itens 1, 2, 3 e 5, em até 2 (dois) dias, contados a partir da entrega;

b) definitivamente, pela Equipe de Gestao da Contratacdo, em até 30 (trinta) dias, a contar do recebimento provisorio, incluindo nesse prazo o
cumprimento do item 4 (implantagéo hands on).

1.3.12.1.1.1. O recebimento definitvo da solugdo esta condicionado a execugédo integral do item 4, conforme consta do Anexo Il -
ESPECIFICACOES TECNICAS.

1.3.12.1.2. Sobre o descarte, sera aplicada a legislagéo pertinente no momento oportuno.
1.3.13. Requisitos de Segurancga da Informacao e Privacidade

1.3.13.1. A(O) CONTRATADA(O) devera garantir a seguranga das informagdes do TRE-SE e se comprometer a nao divulgar ou fornecer a
terceiras pessoas quaisquer dados e informagdes que eventualmente tenha recebido do TRE-SE, a menos que autorizada(o) formalmente e por
escrito para tal.

1.3.13.2. A(O) CONTRATADA(O) e suas(seus) profissionais devem manter sigilo absoluto sobre documentos elaborados e informagdes
eventualmente obtidas dentro do TRE-SE.

2 — ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
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Tabela 1 — Itens que compdem a Solugéo de TIC.

3 — ANALISE DE SOLUGOES POSSIVEIS
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3.1 — IDENTIFICAGAO DAS SOLUGOES

3.1.1. Contratagao da atual solugdo com servigos de extensdo de garantia, manutengao e suporte

3.1.1.1. Essa alternativa consiste na contratagdo de servicos de manutengéo, suporte e extensdo de garantia para os atuais equipamentos, em
face do contrato dos atuais equipamentos, conforme consta nos anexos de garantia colacionados nos autos n°® 0021087-39.2018.6.25.8000.

3.1.1.2. Informa-se que a manutencdo da garantia visa possibilitar o adequado suporte de modo a mitigar os riscos de indisponibilidades por
falhas técnicas, bem como as atualizagdes necessarias visando evitar o sucesso de possiveis ataques cibernéticos.

3.1.1.3. Diante desta possibilidade de contratagado, a revenda foi instada apresentando informagdes sobre os produtos em produgéo, apresentado
os documentos em anexo (1398562 e 1398564).

3.1.1.4. Extrai-se dos referidos documentos que, de acordo com os termos da Politica de Ciclo de Vida, expirou o fornecimento de suporte dos
modelos em uso, e que o fabricante Fortinet recomenda a migragéo de produtos descontinuados.

3.1.1.5. Com isto, o entendimento é de impossibilidade de manutencdo da atual solugdo no ambiente, visto que os modelos em uso
encontram-se tecnologicamente defasados e manté-los em produgéo é assumir o risco de exposicdo aos seguintes problemas:

a) Quanto maior o tempo de utilizagédo e o obsoletismo tecnolégico, maiores sdo as probabilidades de ocorréncia de defeitos/falhas de ordem
técnica e maior € a demanda por manutengao;

b) Produtos em fim do ciclo de vida mercadolégico enfrentam dificuldades relacionadas a disponibilidade de pegas e componentes para reposigao,
aumentando custos e riscos para continuidade de sua manutengéo;

c) Produtos com ciclo de vida mercadolégico encerrado deixam de receber atualizagdes e suporte de suas(seus) fabricantes;

d) As ameagas cibernéticas estdo em constante evolugéo, com hackers desenvolvendo novas técnicas e explorando vulnerabilidades emergentes.
Uma solugdo de ciberseguranga desatualizada ndo acompanha essas mudancgas, tornando-se menos eficaz na detecgdo e prevengdo de
ameagas avangadas;

e) A medida que novas tecnologias e sistemas s3o introduzidos, novas vulnerabilidades também surgem. Uma solugéo desatualizada n&o tera as
corregdes necessarias para lidar com essas vulnerabilidades, deixando a rede e os dados expostos a riscos;

f) Os hackers estdo cada vez mais utilizando técnicas baseadas em inteligéncia artificial (IA) para conduzir ataques sofisticados e automatizados.
Uma solugéo de ciberseguranga atualizada pode integrar recursos de IA para detectar e responder a essas ameagas de forma mais eficiente,
enquanto uma solugéo desatualizada néo tera essa capacidade;

g) As atualizagdes evolutivas de uma solugéo de ciberseguranca geralmente trazem melhorias de desempenho, eficiéncia e usabilidade. Uma
solucéo desatualizada pode ter limitagbes técnicas e operacionais que afetam negativamente sua capacidade de proteger a rede de maneira
eficaz.

3.1.1.6. Portanto, do ponto de vista técnico, em um ambiente em constante evolugdo e com o uso de Inteligéncia Artificial (IA), uma solugédo de
ciberseguranca que néo recebe atualizagdes evolutivas esta em desvantagem. Isso deixa a organizagao mais vulneravel a ameacas emergentes e
incapaz de acompanhar o ritmo das demandas de seguranga atuais. Dessa forma, pode-se concluir que a alternativa em questao nido atende as
necessidades do negdcio.

3.1.2. Aquisigado de nova solugéao

3.1.2.1. Essa alternativa envolve a aquisicdo de equipamentos para a renovagédo do parque tecnoldgico, substituindo assim a solugao atual por
uma nova, que inclui cobertura de suporte e garantia fornecida pela(o) fabricante. Isso garante atualizagbes evolutivas e corregdes necessarias.
No entanto, é importante ressaltar que a aquisigao requer um nivel adequado de analise técnica.

3.1.2.2. Do ponto de vista técnico € necessario que o planejamento da aquisi¢gdo considere aspectos como a destinacédo e o perfil de utilizagao do
recurso pela(o)s usuarias(os), de modo a garantir que as especificagbes dos equipamentos atendam as necessidades sem apresentar
subdimensionamento e nem superdimensionamento.

3.1.2.3. A equipe técnica deste Regional, representada pela(o) integrante técnica(o) designada(o), levantara as informagdes técnicas, sendo
possivel especificar requisitos de desempenho dos equipamentos e compreender de forma clara as necessidades da(o)s usuarias(os), adequando
a viabilidade dos requisitos a padrdes de mercado — o que viabiliza a aquisigdo em termos de garantia da competitividade e da escalabilidade.

3.1.2.4. Portanto, considerando todo o exposto a aquisigdo de uma nova solugdo é o Unico caminho a ser seguido neste estudo.

Id | Descrigcdo das solugbes

1 | Contratagao de servigos de extensao de garantia, manutencéo e suporte

2 | Agquisigaéo de novos equipamentos com garantia.

Tabela 2 — Descrigéo das solugdes

3.2 - ANALISE COMPARATIVA DE SOLUGOES

. = . = Néo se
Iltem Requisito Solugédo Sim | Nao Aplica
= : A . . e Solugéo 1 X*
1 A Solugao encontra-se implantada em outro 6rgao ou entidade da Administragao Publica? =
Solugéo 2 X
9 A Solucéo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de Solugéo 1 X
software) Solugéo 2 X
3 A Solugdo é composta por software livre ou software publico? (quando se tratar de Solugéo 1 X
software) Solugéo 2 X
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4 A Solugédo é aderente as politicas, premissas e especificagbes técnicas definidas pelos Solugdo 1 X
Padrdes de governo ePing, eMag, ePWG? Solugao 2 X
5 A Solugéo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de Solugdo 1 X
certificacao digital) Solugéo 2 X
6 A Solugado é aderente as orientagdes, premissas e especificagdes técnicas e funcionais do Solugéo 1 X
e-ARQ Brasil? (quando o objetivo da solugédo abranger documentos arquivisticos) Solugao 2 X

Tabela 3 — Analise comparativa de solugdes
* Universidade Federal de Alagoas (1363995)
TRE-PE ( 1365489)

3.3 - PESQUISA DE PRECOS DE MERCADO

Id Descrigéo

+ Fonte : Approach Tecnologia
* Fabricante: Palo Alto

1 o Total: RS 7.858.514,16

* Proposta - doc. 1399079

* Fonte: TLD TeleData Comércio e Servigos Ltda.
e Fabricante: Fortinet

2 e Total: R$ 1.359.999,19

* Proposta - doc. 1402587

+ Fonte: Ata de registro de Precos do TRE-PE
* Fabricante: Fortinet

o Total: R$ 1.447.731,52

* Proposta = doc. 1402829

Nota Explicativa

1. Os objetos da Ata de registro de pregos que atendem as especificagdes técnicas deste Regional séo:
1.1. Firewall/Gateway VPN tipo | — centro

| - GRUPO 4 - ITEM 19 - FIREWALL DE BORDA TIPO IV

Il - Observagées:

Embora o edital modelo de referéncia ndo contenha explicitamente os requisitos estabelecidos infra, importa esclarecer que os
produtos ganhadores do certamente atendem plenamente a tais requisitos, pois estido supridos pela licenga base da(o) fabricante
ofertada, a saber:

a) A solugao de firewall deve possuir funcionalidade para analise de malwares nao conhecidos (Malware Zero Day) onde o dispositivo envia
o arquivo de forma automatica para analise na “cloud” ou em um appliance externo - baseado em maquina virtual totalmente compativel
com VMware ESXi - instalado na rede local onde o arquivo sera executado e simulado em um ambiente controlado (sandbox)

b) A solugdo de firewall deve possuir capacidade de realizar balanceamento de trafego com tecnologia SD-WAN. Entende-se como
tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por software que centraliza a geréncia da rede WAN em uma
console Unica, eliminando a necessidade de intervengbes manuais em roteadores em localidades remotas, proporcionando visibilidade do
trafego, selecdo de caminho dindmico baseado em politicas de QoS, aplicagdo ou desempenho e utilizagdo de tuneis VPN para
comunicacgao entre as localidades.

1.2. Firewall/Gateway VPN tipo Il — borda
| - GRUPO 4 - ITEM 20 - FIREWALL DE CARTORIO TIPO I
Il - Observagoes:

Embora o edital modelo de referéncia nao contenha explicitamente o requisito estabelecido infra, importa esclarecer que os
produtos ganhadores do certamente atendem plenamente ao requisito, pois esta suprido pela licenga base da(o) fabricante
ofertada, a saber:

A) A solugédo de firewall deve possuir capacidade de realizar balanceamento de trafego com tecnologia SD-WAN. Entende-se como
tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por software que centraliza a geréncia da rede WAN em uma
console Unica, eliminando a necessidade de intervengbes manuais em roteadores em localidades remotas, proporcionando visibilidade do
trafego, selecdo de caminho dindmico baseado em politicas de QoS, aplicagdo ou desempenho e utilizagdo de tuneis VPN para
comunicagao entre as localidades.

1.3. Sistema de Gerenciamento e Monitoramento, Implantagao com hands on e Treinamento Oficial
|- GRUPO 4 - ITEM 21 - SOFTWARE DE GERENCIAMENTO
Il - Observagoes:
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a) Atende aos requisitos estabelecidos.

1.4. Implantagdao com hands on

| - GRUPO 4 - ITEM 22 - IMPLANTAGAO COM HANDS ON
Il - Observagdes:

a) Atende aos requisitos estabelecidos.

1.5. Treinamento Oficial

| - GRUPO 4 - ITEM 23 - TREINAMENTO OFICIAL
Il - Observagoes:

a) Atende aos requisitos estabelecidos.

Tabela 4 — Pesquisa de pregos de mercado.
4 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

4.1. Restou demonstrado no item 3.1 — IDENTIFICAGAO DAS SOLUGOES, que a contratagéo de servigos de extensdo de garantia, manutengéo
e suporte é inviavel para o negdcio.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1. O TCO é uma estimativa financeira usada para calcular os custos diretos e indiretos associados a compra, locagdo e prestacéo de servigos
das necessidades da Administracdo, desejando-se verificar o que € mais vantajoso contratar.

5.1.1. Conforme o exposto até o momento, apenas uma solugao para a demanda foi identificada, portanto a comparagao de custos de contratagéo
resta prejudicada, visto que a forma de contratagdo Unica e a vantajosidade somente pode ser aferida com o processo licitatério.

5.2 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

5.2.1. Nao se aplica pelos motivos expostos anteriormente.

5.3 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
5.3.1. Nao se aplica pelos motivos expostos anteriormente.

6 — DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1. Aquisicéo de 36 unidades de firewall, sistema de gerenciamento e monitoramento, implantagéo com hands on e treinamento oficial da(o)
fabricante nos termos especificados no Anexo Il - ESPECIFICACOES TECNICAS.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

7.1. A(O)s integrantes que subscrevem este estudo entendem que o custo estimado da contratagdo deve ser o menor prego ofertado, ressaltando,
de pronto, que o prego de referéncia devera ser estimado apds pesquisa de pregos realizada pela SEACO.

DESCRIGAO DO BEM QUANTIDADE | UNIDADE DE MEDIDA | VALOR UNITARIO (R$) | VALOR TOTAL (R$)
Firewall/Gateway VPN tipo | — centro 2 un 310.540,37 621.080,75
Firewall/Gateway VPN tipo Il — borda 34 un 12.562,00 427.108,00

Sistema de Gerenciamento e Monitoramento 1 un 168.774,73 168.774,73
Implantagdo com hands on 1 un 90.000,00 90.000,00
Treinamento Oficial 5 un 10.607,14 53.035,71
Total R$ 1.359.999,19

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1617356&infra_sist...

Tabela 5 - Estimativa de custo total da contratacédo

8 — DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

8.1. O presente ESTUDO TECNICO PRELIMINAR, elaborado pela(o)s integrantes TECNICA(O) e REQUISITANTE, em harmonia com a
Resolugdo N° 468 de 15/07/2022.

8.2. Considerando a andlise das alternativas de atendimento das necessidades elencadas pela area requisitante e os demais aspectos
normativos, conclui-se pela VIABILIDADE DA CONTRATACAO, uma vez considerados os seus potenciais beneficios em termos de eficacia,
eficiéncia, efetividade e economicidade, dos quais citamos nominalmente:

a) Garantir a continuidade adequada dos servigos, em atendimento as necessidades do TRE-SE e do publico;
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b) Manter a disponibilidade das exigéncias de qualidade dos servigos, possibilitando o melhoramento do atendimento das demandas de acordo
com sua criticidade;

c) Manter solugdo adequada de perimetro de rede com vistas a enfrentar os possiveis ataques cibernéticos.

8.3. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os riscos
identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretenséo contratual.

9 — RESPONSAVEIS

9.1. A Equipe de Planejamento, Apoio e Gestdo da Contratacgao foi instituida pela Portaria n° 661/TRE-SE, de 18 de julho de 2023 (doc. 1403754).

9.2. Na elaboragdo do ETP a(o)s integrantes Demandante e Técnica(o) da EPC atuaram em estrita conformidade com as
competéncias/atribuicdes de cada uma(um), sendo responsaveis, respectivamente, pelos aspectos funcionais e técnicos da solucado de TIC.

9.3. Conforme o disposto na Resolugdo CNJ 468/2022, o Estudo Técnico Preliminar, com a assinatura da(o)s integrantes Técnica(o)s e
Demandantes, segue para apreciagéo e aprovacéo dos superiores hierarquicos da area demandante e autoridade maxima da area de TIC.

Documento assinado eletronicamente Documento assinado
Fernando de Souza Lima Cosme Rodrigue
Integrante Demandante Integrante T
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