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TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
Capucho - Bairro CENAF, Lote 7, Variante 2 - CEP 49081-000 - Aracaju - SE - http://www.tre-se.jus.br
_(79) 3209-8694_selic@tre-se.jus.br

EDITAL DE PROCEDIMENTO LICITATORIO
PREGAO ELETRONICO 17/2023

PROCESSO SEI 0015519-66.2023.6.25.8000

ATENGAO

O Acérdao 754/2015 TCU-Plenario determina aos 6rgdos da Administragcdo Publica que: "(...) autuem
processo administrativo com vistas a apenacao das empresas que praticarem, injustificadamente, ato ilegal
tipificado no artigo 7° da Lei 10.520/2002 e alertem-nos de que tal dispositivo tem carater abrangente e
abarca condutas relacionadas ndo apenas a contratacdo em si, mas também ao procedimento licitatorio e a
execugao da avenca(...)".

Ressalte-se que o artigo indicado na decisdo acima referenciada é equivalente aos artigos 155 e 156 da Lei
14.133/2021.

Em cumprimento a determinacdo, alerta-se para que a(o) licitante analise detalhadamente o Ato
Convocatério e seus Anexos para formular proposta/lance passivel de cumprimento.

A prética injustificada de atos tais como ndao manter a proposta (ex. desisténcia, ndo envio de amostra,
planilha, laudos) e deixar de enviar documentagao exigida (ex. documentos de habilitagdo), sem prejuizo de
outras infracbes cometidas na licitagdo/contratacéo, sujeitara a(o) licitante as penalidades cabiveis, apuradas
em regular processo administrativo, garantidos o contraditério e a ampla defesa.

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DE SERGIPE, CNPJ 06.015.356/0001-85, doravante denominado TRE-
SE, com Sede no Centro Administrativo Goverme contenador Augusto Franco (CENAF), Variante 2, Lote 7, Bairro Capucho, 49.081-000, Aracaju/SE,
comunica a(ao)s interessada(o)s que realizara licitagdo na modalidade PREGAO, em meio ELETRONICO, critério de julgamento MENOR PREGO, dirigida
por sua(eu) Pregoeira(o), auxiliada(o) pela Equipe de Apoio, designada(o)s pela Portaria TRE-SE 318/2023, e regida pela Lei 14.133/2021, pela Lei
13.709/2018, pela Lei 8.078/90, pela Lei Complementar 123/2006, pelo Decreto 8.538/2015, pelo Decreto-Lei 2.848/1940, pela Resolugdo CNJ 468/2022,
pelas INs SEGES/ME n° 73/2022, SLTI/MP 01/2010 e SGD/ME n°® 94/2022, e pela Resolu¢cdo TRE-SE 120/2015, bem como subordinada as condi¢des e as
exigéncias estabelecidas neste Ato Convocatério e em seu(s) Anexo(s), objetivando a AQUISIGAO DE FIREWALL/GATEWAY VPN TIPO |, DE
FIREWALL/GATEWAY VPN TIPO Il, DE SISTEMA DE GERENCIAMENTO E MONITORAMENTO, DE IMPLANTAGAO COM HANDS ON E DE
TREINAMENTO OFICIAL - VOUCHERS.

Este Pregao Eletrénico sera julgado pelo critério MENOR PRECO GLOBAL POR GRUPO, modo de disputa ABERTO, e tera como fonte
para seu pagamento recursos orgamentarios e financeiros oriundos do Orgamento Geral da Unido, a conta do Programa de Trabalho
02.122.0033.21EE.0001/ Gestao da Politica de Seguranga da Informacgéao e Cibernética - PTRES: 214048, Grupo de Natureza de Despesa - Investimentos e
Outras Despesas Correntes.

LICITAGAO DESTINADA A AMPLA PARTICIPAGAO DE FORNECEDORA(E)S
VALOR DE REFERENCIA TOTAL DA CONTRATAGAO: R$ 1.359.999,19
DATA SESSAO PUBLICA: Dia 27/09/2023

HORARIO: 9h (horario de Brasilia/DF).

ENDERECO ELETRONICO: http://www.gov.br/compras (Portal Compras.gov.br).
CODIGO UASG: 070012.

PRAZO PARA ENTREGA:

ITENS PRAZO

1,2,3e : ,
5 90 (noventa) dias contados da assinatura do Contrato.
4 30 (trinta) dias contados do recebimento provisorio dos

itens1,2,3e5

DATA-LIMITE PARA ESCLARECIMENTO E IMPUGNAGAO: Dia 22/09/2023.

CLAUSULA PRIMEIRA
DO OBJETO DA LICITAGAO

1.1 Esta licitagdo tem por objeto a aquisicdo de Firewall/Gateway VPN tipo I, de Firewall/Gateway VPN tipo I, de Sistema de Gerenciamento e
Monitoramento, de Implantagao com hands on e de Treinamento Oficial (Vouchers), conforme condigbes e exigéncias estabelecidas neste Instrumento
e em seu(s) Anexo(s).

1.2 Alicitagao sera realizada em 5 (cinco) itens reunidos em 1 (um) Unico grupo, consoante tabela a seguir:

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339c9bc...

~ UNIDADE TOTAL DE
Grupo | ITEM DESCRIGAO DE  |QUANTIDADE -
REFERENCIA
MEDIDA
R$
1 1 | Firewall/Gateway VPN - TIPO | | Unidade 2 621.080,75
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2 Firewall/Gateway VPN - TIPO Il | Unidade 34 427.108,00

3 SistemT\lﬂde.Gerenciamento e Unidade 1 168.774,73
onitoramento

4 Implatagdo com hands on Unidade 1 90.000,00

5 Treinamento Oficial (vouchers) Unidade 5 53.035,71

VALOR TOTAL DA CONTRATACAO R$ |1.359.999,19

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339c9bc...

CLAUSULA SEGUNDA
DA PARTICIPAGAO NA LICITAGAO

2.1 Poderao participar deste Pregao a(o)s interessada(o)s que estiverem previamente credenciada(o)s no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (http://www.gov.br/compras), por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

2.1.1 A(o)s interessada(o)s deverdo atender as condi¢des exigidas no cadastramento no SICAF até o terceiro dia util anterior & data prevista para
recebimento das propostas.

2.2 A(0) licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por sua(eu) representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiras pessoas.

2.3 E de responsabilidade da(o) cadastrada(o) conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item 2.1 e manté-los atualizados
junto aos 6rgéos responsaveis pela informagéo, devendo proceder, imediatamente, a corregdo ou a alteragao dos registros tdo logo identifique incorregao ou
aqueles se tornem desatualizados.

2.4 A ndo observancia do disposto no item 2.3 podera ensejar desclassificagao no momento da habilitagéo.

2.5 Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades cooperativas mencionadas no artigo
16, da Lei n® 14.133, de 2021, para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar 123/2006 e do Decreto 8.538/2015.

2.6 Nao poderao disputar esta licitagciao, conforme o caso:
2.6.1 Aquele(a) que ndo atenda as condigdes deste Ato Convocatério e de seu(s) Anexo(s);

2.6.2 Autora(Autor) do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitacdo versar sobre servigos ou
fornecimento de bens a ele relacionados;

2.6.3 Empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou empresa da qual a(o)
autora(autor) do projeto seja dirigente, gerente, controladora(controlador), acionista ou detentora(detentor) de mais de 5% (cinco por cento) do capital com
direito a voto, responsavel técnica(o) ou subcontratada(o), quando a licitagdo versar sobre servigos ou fornecimento de bens a ele necessarios;

2.6.4 Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que lhe foi
imposta;

2.6.4.1 O impedimento de que trata o item 2.6.4 sera também aplicado a(ao) licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sancgao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou
a utilizagdo fraudulenta da personalidade juridica da(o) licitante.

2.6.5 Aquela(e) que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que desempenhe fungao na licitagdo ou atue na fiscalizagdo ou na gestao da contratagdo, ou que deles seja cdnjuge,
companheira(o) ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6 Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404/1976, concorrendo entre si;

2.6.7 Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do Ato Convocatério, tenha sido condenada judicialmente, com transito em
julgado, por exploragao de trabalho infantil, por submissao de trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos
casos vedados pela legislacao trabalhista;

2.6.8 Agente publica(o) do 6rgao ou entidade licitante;

2.6.8.1 A vedagao de que trata o item 2.6.8 estende-se a terceira pessoa que auxilie a conducado da contratacdo na qualidade de integrante de equipe de
apoio, profissional especializada(o) ou funcionaria(o) ou representante de empresa que preste assessoria técnica.

2.6.9 Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;

2.6.10 Direta ou indiretamente, da licitacdo ou da execugdo da contratacdo agente publica(o) do 6rgao ou entidade contratante, devendo ser observadas as
situagcbes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria, conforme §_1° do art. 9° da Lei n°® 14.133, de 2021.

2.7 A critério da Administracao e exclusivamente a seu servigo, a(o) autora/autor dos projetos e a empresa a que se referem os itens 2.6.2. e 2.6.3. poderao
participar no apoio das atividades de planejamento da contratacdo, de execugao da licitacdo ou de gestdo da contratacdo, desde que sob supervisdo
exclusiva de agentes publicos do 6rgao ou entidade.

2.8 Equiparam-se a(ao)s autora(e)s do projeto as empresas integrantes do mesmo grupo econdémico.

2.9 O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua como encargo da(o) contratada(o) a elaboragéo do
projeto basico e do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

2.10 Em licitagdes e em contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de cooperagao estrangeira
ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidoénea, nos termos da Lei n° 14.133/2021.

CLAUSULA TERCEIRA
DO PREENCHIMENTO DA PROPOSTA

3.1 A proposta da(o) licitante deve contemplar todos os itens que compdem o grupo e deve ser enviada mediante o preenchimento, no sistema eletronico
(https://www.gov.br/compras/pt-br), dos seguintes campos:

3.1.1 Valor total de cada item do grupo;

3.1.2 Marca;

3.1.3 Fabricante;

3.1.4 Descrigao do objeto, contendo as informacgdes similares a especificacdo do Termo de Referéncia.
3.2 Todas as especificagdes do objeto contidas na proposta vinculam a(o) licitante.
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3.3 Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros
que incidam direta ou indiretamente na execugéo do objeto.

3.4 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade da(o) licitante, ndo |he assistindo o direito
de pleitear qualquer alteragao, sob alegagao de erro, omissédo ou qualquer outro pretexto.

3.5 A apresentacao das propostas implica obrigatoriedade no cumprimento das disposi¢cdées nelas contidas, em conformidade com o que dispde o Termo de
Referéncia (Anexo 1), assumindo a(o) proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, os
equipamentos, as ferramentas e os utensilios necessarios, em quantidade e qualidade adequadas a perfeita execucdo contratual, promovendo, quando
requerido, sua substituicao.

3.6 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacéo.

CLAUSULA QUARTA
DA APRESENTACAO DA PROPOSTA

4.1 A(o)s licitantes encaminhardo, exclusivamente por meio do sistema eletrénico (https://www.gov.br/compras/pt-br), a proposta com o prego, a
partir de 13/09/2023, data da publicagdo do Aviso de Licitagdo no Diario Oficial da Unidao (DOU), Secao 3, até 27/09/2023, antes da abertura da sessao
publica.

4.1.1 Até a abertura da sessao publica, a(o)s licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema.
4.2 No cadastramento da proposta inicial, a(0) licitante declarara, em campo préprio do sistema, que:

4.2.1 Esta ciente e concorda com as condi¢des contidas no Ato Convocatério e em seus Anexos, bem como de que a proposta apresentada compreende a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitagao definidos no instrumento convocatorio;

4.2.2 Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condigao de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢ao;

4.2.3 Nao possui empregada(o)s executando trabalho degradante ou forgado, observando o disposto nos incisos lll e IV do art. 1° € no inciso 1ll do art. 5° da
Constituicao Federal;

4.2.4 Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitada(o) da Previdéncia Social, previstas em lei e em outras
normas especificas.

4.3 A(o) licitante organizada(o) em cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico (https://www.gov.br/compras/pt-br), que
cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

4.4 A(0o) licitante enquadrada(o) como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar, ainda, em campo préprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apta(o) a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§_1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

4.4.1 A assinalagéo do campo “nao” apenas produzira o efeito de a(o) licitante nao ter direito ao tratamento favorecido previsto na Lei Complementar n® 123,
de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5 Afalsidade da declaracido de que trata os itens 4.2 e 4.4 sujeitara a(o) licitante as sangdes previstas na Lei n°® 14.133, de 2021 e neste Ato Convocatério.

4.6 Nao havera ordem de classificagdo na etapa de apresentagao da proposta pela(o) licitante, o que ocorrera somente apos os procedimentos de abertura
da sessao publica e da fase de envio de lances.

4.7 Serao disponibilizados para acesso publico os documentos que compdem a proposta da(o) licitante provisoriamente vencedora(vencedor), apds o
encerramento da fase de envio de lances.

4.8 Desde que disponibilizada a funcionalidade no sistema, a(0) licitante podera parametrizar o seu valor final minimo quando do cadastramento da proposta
e obedecera as seguintes regras:

4.8.1 A aplicacao do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto em relagao aos lances intermediarios
quanto em relagao ao lance que cobrir a melhor oferta; e

4.8.2 Os lances serao de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o item 4.8.1.

4.9 O valor final minimo parametrizado no sistema podera ser alterado pela(o) licitante durante a fase de disputa, sendo vedado valor superior a lance ja
registrado pela(o) licitante no sistema.

4.10 O valor final minimo parametrizado na forma do item 4.8 possuira carater sigiloso para a(o)s demais licitantes e para o érgao ou entidade promotora da
licitagdo, podendo ser disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.

4.11 Cabera a(ao) licitante interessada(o) em participar da licitagdo acompanhar as operagdes no sistema eletrénico durante o processo licitatorio e se
responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

4.12 A(o) licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a segurancga, para
imediato bloqueio de acesso.

CLAUSULA QUINTA
DA ABERTURA DA SESSAO, DA CLASSIFICACAO DAS PROPOSTAS E DA FORMULAGAO DE LANCES

5.1 A abertura da presente licitagdo ocorrera automaticamente em sesséo publica, por meio de sistema eletrénico (https://www.gov.br/compras/pt-br), na
data, no horario e no local indicados no preambulo deste Ato Convocatorio.

5.2 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao da fase de lances.
5.3 O sistema disponibilizara campo proprio para troca de mensagens entre a(o) Pregoeira(o) e a(o)s licitantes.

5.4 Iniciada a etapa competitiva, a(o)s licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico (https://www.gov.br/compras/pt-
br), sendo imediatamente informada(o)s do seu recebimento e do valor consignado no registro.

5.5 O modo de disputa sera aberto e os lances serdo ofertados pelo valor total de cada item do grupo.

5.6 A(0)s licitantes poderao oferecer lances publicos e sucessivos, observando o horario fixado para abertura da sesséo e as regras estabelecidas neste Ato
Convocatoério.

5.7 A(o) licitante somente podera oferecer lance de valor inferior por ela(e) ofertado e registrado pelo sistema.

5.8 Para cada item do grupo, o intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relacao a proposta que cobrir a melhor oferta, devera ser de 0,5%.

5.9 A(o) licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de 15 (quinze) segundos apds o registro no sistema, na hipotese de
lance inconsistente ou inexequivel.

5.10 A etapa de lances da sess&o publica tera duragdo de 10 (dez) minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando houver
lance ofertado nos ultimos 2 (dois) minutos do periodo de duragéo da sessao publica.
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5.11 A prorrogacao automatica da etapa de lances de que trata o item 5.10 sera de 2 (dois) minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogacgéo, inclusive no caso de lances intermediarios.

5.12 Nao havendo novos lances, a sessao publica sera encerrada automaticamente e o sistema ordenara e divulgara os lances conforme a ordem final de
classificacao.

5.13 Definida a melhor proposta, se a diferenga em relacdo a proposta classificada em segundo lugar for de pelo menos 5% (cinco por cento), a(o)
Pregoeira(o), auxiliada(o) pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocagdes.

5.14 Apos o reinicio previsto no item 5.13, a(o)s licitantes serao convocada(o)s para apresentar lances intermediarios.
5.15 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

5.16 Durante o transcurso da sessao publica, a(o)s licitantes serdao informada(o)s, em tempo real, do valor do menor lance registrado, vedada a identificacéo
da(o) licitante.

5.17 No caso de desconexao com a(o) Pregoeira(o), no decorrer da etapa competitiva do Pregao, o sistema eletrénico podera permanecer acessivel a(ao)s
licitantes para a recepc¢ao dos lances.

5.18 Quando a desconexao do sistema eletronico para a(o) Pregoeira(o) persistir por tempo superior a 10 (dez) minutos, a sessdo publica sera suspensa e
reiniciada somente apds decorridas 24 (vinte e quatro) horas da comunicacao do fato pela(o) Pregoeira(o) a(ao)s participantes, no sitio eletrénico utilizado
para divulgagao.

5.19 Caso a(0) licitante nao apresente lances, concorrera com o valor de sua proposta.

5.20 Uma vez encerrada a etapa de lances, sera efetivada a verificagdo do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for empresa de maior

porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006, regulamentada
pelo Decreto n°® 8.538, de 2015.

5.20.1 Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou do melhor lance serdo consideradas empatadas com a primeira colocada.

5.20.2 A melhor classificada nos termos do item 5.20.1 tera o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao
da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

5.20.3 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se manifeste no prazo estabelecido, serdao convocadas as
demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao, para o
exercicio do mesmo direito, no prazo estabelecido no item 5.20.2.

5.20.4 No caso de equivaléncia dos valores apresentados pelas microempresas € empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.21 S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

5.21.1 Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n® 14.133, de 2021, conforme a
ordem estabelecida em seus respectivos incisos.

5.22 Encerrada a etapa de envio de lances da sessao publica, na hipotese de a proposta da(o) primeira(o) colocada(o) permanecer acima do preco
maximo definido para a contratagao, a(o) Pregoeira(o) podera negociar condicdes mais vantajosas, apos definido o resultado do julgamento, de modo a
possibilitar que a(o) licitante ajuste o(s) preco(s) que se encontre(m) superior(es) ao(s) valor(es) de referéncia (tanto do grupo quanto dos itens que o
compdem), caso em que sera convocada(o) a fazé-lo, até o limite e no prazo informados pela(o) Pregoeira(o), podendo esse prazo ser prorrogado, se
houver justificativa plausivel da(o) licitante acolhida pela(o) Pregoeira(o).

5.22.1 A negociagao podera ser feita com a(o)s demais licitantes, segundo a ordem de classificagido inicialmente estabelecida, quando a(o) primeira(o)
colocada(o), mesmo apos a negociagao, for desclassificada(o) em razdo de sua proposta permanecer acima do prego maximo definido pela Administracao.

5.22.2 A negociagao sera realizada por meio do sistema, podendo ser acompanhada pela(o)s demais licitantes.
5.22.3 O resultado da negociagao sera divulgado a toda(o)s a(o)s licitantes e anexado aos autos do processo licitatorio.

5.22.4 A(o) Pregoeira(o) solicitara a(ao) licitante melhor classificada(o) que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance
ofertado apés a negociagao realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos
neste Ato Convocatdrio e ja apresentados.

5.22.5 E facultado a(o) Pregoeira(o) prorrogar o prazo estabelecido no item 5.22.4, a partir de solicitagdo fundamentada feita no chat pela(o) licitante, antes
de findo o prazo.

5.23 Apos a negociagao do prego, a(o) Pregoeira(o) iniciara a fase de aceitagao e julgamento da proposta.

CLAUSULA SEXTA
DA FASE DE JULGAMENTO

6.1 Encerrada a etapa de negociagao, a(o) Pregoeira(o) verificara se a(0) licitante provisoriamente classificada(o) em primeiro lugar para o grupo atende as
condicdes de participagcdo no certame, conforme previsto no art. 14 da Lei n® 14.133/2021, em legislagdo correlata e no item 2.6. deste Ato
Convocatério, especialmente quanto a existéncia de sangdo que impega a participagdo no certame ou a futura contratagdo, mediante a consulta aos
seguintes cadastros:

a) SICAF

b) Cadastro Nacional de Empresas Inidbneas e  Suspensas -  CEIS, mantido pela  Controladoria-Geral da Uniao
(https://portaldatransparencia.gov.br/sancoes/consulta?cadastro=1&ordenarPor=nomeSancionado&direcao=asc)

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidbneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido - TCU
(https://contas.tcu.gov.br/ords/f?p=704144:3:10614424770367::NO:3,4,6::).

6.1.1 Para a consulta de licitantes pessoa juridica podera haver a substituicio das consultas das alineas “b”, “c” e “d” do item 6.1 pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoes-apf.apps.tcu.gov.br/).

6.2 A consulta aos cadastros sera realizada em nome da empresa licitante e também de sua(eu) socia(o) majoritaria(o), por forgca do artigo 12 da
Lei 8.429/1992, que prevé, dentre as sangdes impostas a(ao) responsavel pela pratica de ato de improbidade administrativa, a proibicao de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécia(o) majoritaria(o).

6.3 Caso conste na Consulta de Situagcao do Fornecedor (SICAF) a existéncia de Ocorréncias Impeditivas Indiretas, a(o) Pregoeira(o) diligenciara para
verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

6.3.1 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros (IN n° 3/2018, art. 29, §1°).

6.3.2 A(0) licitante sera convocada(o) para manifestagcado previamente a sua eventual desclassificagao (IN n° 3/2018, art. 29, §2°).

6.3.3 Constatada a existéncia de sanc¢ao, a(o) licitante sera reputada(o) inabilitada(o), por falta de condi¢ao de participacao.
6.4 Caso atendidas as condi¢bes de participagao, sera iniciado o procedimento de habilitagao.
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6.5 Caso a(o) licitante provisoriamente classificada(o) em primeiro lugar tenha se utilizado de algum tratamento favorecido as microempresas e empresas de
pequeno porte, a(o) Pregoeira(o) verificara se faz jus ao beneficio, em conformidade com o item 4.4 deste Ato Convocatério.

6.6 Verificadas as condi¢bes de participacao e de utilizagado do tratamento favorecido, a(o) Pregoeira(o) examinara a proposta classificada em primeiro lugar
quanto a adequacao ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado para contratacdo neste Ato Convocatério e em seus Anexos,
observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.6.1 Devera(ao) a(o)(s) licitante(s) classificada(o)(s) em 1° (primeiro) lugar para o grupo, no prazo estipulado pela(o) Pregoeira(o) e exclusivamente por
intermédio do recurso "Enviar Anexo" do sistema eletrénico (http://www.comprasnet.gov.br), quanto aos itens 1, 2 e 3, apresentar CATALOGOS, MANUAIS,
FOLHETOS TECNICOS, PAGINA NA WEB ou DECLARACAO DA(O) FABRICANTE (desde que ela(e) néo seja a(o) propria(o) licitante), que comprovem o
atendimento das especificagées exigidas no descritivo dos referidos itens, com identificacdo da localizagao da informacao (pagina/documento), inclusive
para a comprovagao de que atende aos critérios definidos nas Especificagdes Técnicas (Anexo ).

6.7 Sera desclassificada a proposta provisoriamente classificada em primeiro lugar que:
6.7.1 Contiver vicios insanaveis;

6.7.2 Nao obedecer as especificagbes técnicas contidas no Termo de Referéncia anexado a este Instrumento (Anexo I), com destaque para as exigéncias
dos itens 4.7 (Requisitos Sociais, Ambientais e Culturais), 4.8 (Requisitos de Arquitetura Tecnolégica) e 4.11 (Requisitos de Garantia e Suporte);

6.7.3 Apresentar precos inexequiveis ou permanecer acima do preco maximo definido para a contratagcio (tanto do grupo quanto dos itens que o compdem);
6.7.4 Nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;

6.7.5 Apresentar desconformidade com quaisquer outras exigéncias deste Ato Convocatério ou de seus Anexos, desde que insanavel.

6.8 A desclassificagao sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por toda(o)s a(o)s participantes.

6.9 No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor de
referéncia previsto no Anexo | ao Ato Convocatério (Termo de Referéncia), levando-se em consideragao o valor total do grupo e a totalizagao de
cada item isoladamente.

6.9.1 Ainexequibilidade, na hipétese de que trata o item 6.9, s6 sera considerada apds diligéncia da(o) Pregoeira(o), que comprove:
6.9.1.1 Que o custo da(o) licitante ultrapassa o valor da proposta; e
6.9.1.2 Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.10 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, para que a(o) licitante comprove a exequibilidade da proposta.

6.11 Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestagdo escrita da Equipe de
Planejamento da Contratagdo (EPC).

CLAUSULA SETIMA
DA FASE DE HABILITACAO

7.1 Para fins de habilitagcdo, nos termos dos arts. 62 a 70 da Lei n® 14.133/2021, serdo exigidos da(o) licitante provisoriamente vencedora/vencedor, além
dos requisitos previstos no Termo de Referéncia e nas Especificagdes Técnicas, documentos necessarios e suficientes para demonstrar sua capacidade
para realizar o objeto do certame, os quais devem ser apresentados exclusivamente por meio do sistema eletrénico (https://www.gov.br/compras/pt-br),
conforme relagéo a seguir:

7.1.1 Comprovacao de cadastramento feita mediante apresentagao do Certificado de Registro Cadastral (CRC) expedido por qualquer 6rgao ou entidade da
Administragdo Publica ou, em sua falta, apresentagcdo dos documentos estipulados a seguir, conforme o caso:

7.1.1.1 Registro comercial, no caso de empresaria(0).

7.1.1.2 Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades, e, no caso de sociedades por agoes,
acompanhado de documentos de elei¢do de sua(eu)s administradora(e)s.

7.1.1.2.1 Os documentos referidos nos itens 7.1.1.1 e 7.1.1.2 devem contemplar o objeto deste Pregao.
7.1.1.3 Inscri¢gao do ato constitutivo, no caso de sociedades simples, acompanhada de prova da diretoria em exercicio.
7.1.1.4 Prova de inscricdo no cadastro nacional de pessoa juridica.

7.1.1.5 Prova de inscricdo no cadastro de contribuintes estadual e municipal relativo ao domicilio ou sede da(o) licitante, pertinente a seu ramo de atividade
e compativel com o objeto deste Instrumento.

7.1.2 Prova de regularidade para com a Seguridade Social e as Fazendas federal (certiddo negativa ou positiva com efeitos de negativa de débitos relativos
aos tributos federais e a divida ativa da Uni&ao), estadual e municipal, do domicilio ou sede da(o) licitante ou outra equivalente, na forma da lei.

7.1.3 Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS), demonstrando situagéo regular no cumprimento dos encargos
sociais instituidos por lei.

7.1.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de Certidao Negativa de Débitos Trabalhistas
(CNDT), nos termos do Titulo VII-A do Decreto-Lei 5.452/1943 (Consolidagao das Leis do Trabalho — CLT).

7.1.5 Para fins de habilitagido econdémico-financeira, sera exigida certiddo negativa de feitos sobre faléncia, recuperacéo judicial ou recuperagao
extrajudicial, expedida pela(o) distribuidora/distribuidor da sede da(o) licitante.

7.1.6 Como requisito de qualificagdo técnica, a(o) licitante deve apresentar 1 (um) ou mais ATESTADOS DE CAPACIDADE TECNICA, a ser(em)
fornecido(s) por pessoa juridica de direito publico ou privado, em documento timbrado, e que comprove(m) que a(o) licitante ja forneceu, no minimo, 18
(dezoito) Firewall/Gateway VPN.

7.1.6.1 A(O) licitante podera apresentar tantos atestados de capacidade técnica quantos julgar necessarios para comprovar que ja forneceu objeto
equivalente ao pretendido neste certame, desde que comprovem o fornecimento no intervalo de 12 meses.

7.1.6.2 O(s) atestado(s) e/ou declaragao(des) deve(m) conter obrigatoriamente: nome (razéo social), CNPJ e endere¢co completo da(o) Contratante e da(o)
Contratada(o), indicagédo dos bens fornecidos, data de emissdo, nome, cargo, telefone (se houver) e assinatura da(o) responsavel por sua emissao.

7.1.6.3 N&o serao considerados os atestados/declaragdes emitidos por pessoas juridicas integrantes do mesmo grupo comercial, industrial ou de qualquer
atividade econdmica de que faga parte a(0) licitante.

7.1.6.3.1 Considera(m)-se pertencente(s) ao mesmo grupo empresarial a(s) empresa(s) controlada(s) pela empresa proponente ou sua(s) controladora(s),
ou que tenha(m) pelo menos uma mesma pessoa fisica ou juridica sécia da empresa emitente do documento previsto no item 7.1.6.2.

7.1.6.4 Serao descartados os atestados de contratos incompativeis com o objeto licitado.

7.1.6.5 A documentacao apresentada pela(o) licitante deve conter detalhes técnicos aptos a comprovar o atendimento das especificagcdes e
funcionalidades do objeto licitado.

7.1.7 A documentacgao exigida para fins de habilitagdo podera ser substituida pelo registro cadastral no SICAF, desde que esteja valido.

7.2 Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitacdo serdo atendidas mediante
documentos equivalentes, inicialmente apresentados em tradugéo livre.

7.2.1 Na hipdtese de a(o) licitante vencedora/vencedor ser empresa estrangeira que nao funcione no Pais, para fins de assinatura do contrato ou da ata de
registro de pregos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutora/tradutor juramentada(o) no Pais e apostilados nos termos do
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disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

7.3 Quando permitida a participacado de consorcio de empresas, a habilitagcao técnica, quando exigida, sera feita por meio do somatério dos quantitativos de
cada consorciada(o) e, para efeito de habilitagdo econdmico-financeira, quando exigida, sera observado o somatdrio dos valores de cada consorciada(o).

7.3.1 Se o consércio nao for formado integralmente por microempresas ou empresas de pequeno porte e o Termo de Referéncia exigir requisitos
de habilitagao econdmico-financeira, havera um acréscimo de 30% para o consoércio em relagao ao valor exigido para a(o)s licitantes individuais.

7.4 Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original, por cépia ou por qualquer outro meio expressamente admitido
pela Administragao.

7.5 Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por 6rgao ou entidade publica, desde que o
registro tenha sido feito em obediéncia ao disposto na Lei n°® 14.133/2021.

7.6 Sera verificado se a(o) licitante apresentou declaracdo de que atende aos requisitos de habilitagdo, e a(o) declarante respondera pela veracidade das
informacgdes prestadas, na forma da lei (art. 63, 1, da Lei n® 14.133/2021).

7.6.1 A declaracao referida no item 7.6 decorre da exigéncia prevista no artigo 18, §2°, da IN SEGES n° 73, de 30 de setembro de 2022.

7.7 Sera verificado se a(0) licitante apresentou no sistema, sob pena de inabilitacdo, a declaragdo de que cumpre as exigéncias de reserva de cargos para
pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.8 A(o) licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econdmicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.9 A habilitagao sera verificada por meio do SICAF, mediante consulta aos documentos por ele abrangidos.

7.9.1 Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos documentos originais nao-digitais
quando houver duvida em relag&o a integridade do documento digital ou quando a lei expressamente o exigir (IN n° 3/2018, art. 4°,§1°, e art. 6°,_§4°).

7.10 E de responsabilidade da(o) licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos 6rgéos responsaveis
pela informacgéo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados. (IN n° 3/2018,_art. 7°,_caput).

7.10.1 A nao observancia do disposto no item 7.10 podera ensejar desclassificagdo no momento da habilitagao (IN n° 3/2018, art. 7°, paragrafo unico).

7.11 A verificagao pela(o) Pregoeira(o), em sitios eletrénicos oficiais de 6rgaos e entidades emissores de certiddes constitui meio legal de prova para fins de
habilitagao.

7.11.1 Os documentos exigidos para habilitagdo que nao estejam contemplados no SICAF serdo enviados por meio do sistema, em formato digital, no prazo
de, no minimo, 2 (duas) horas, prorrogavel por igual periodo, contado da solicitagdo da(o) Pregoeira(o).
7.12 A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo a(ao) licitante vencedora/vencedor.

7.12.1 Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em momento
posterior ao julgamento das propostas, e apenas da(o) licitante melhor classificada(o).

7.13 Na analise dos documentos de habilitagdo, a(o) Pregoeira(o) e/ou a comissao de licitagdo, conforme o caso, podera sanar erros ou falhas, que nao
alterem a substancia dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em relatério de julgamento (ata) e acessivel a
toda(o)s, atribuindo-lhes eficacia para fins de habilitacédo e classificacao.

7.14 Na hipotese de a proposta vencedora nao ser aceitavel ou de a(o) licitante n&o atender as exigéncias para habilitagdo, a(o) Pregoeira(o) examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagao, até a apuragdo de uma proposta que atenda ao presente Ato Convocatorio,
observado o prazo disposto no item 7.11.1.

7.15 Serao disponibilizados para acesso publico os documentos de habilitagdo da(o)s licitantes convocada(o)s para a apresentacdao da documentacgao
habilitatéria, apds concluidos os procedimentos de analise referida no item 7.13.

7.16 A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para efeito de
contratacdo, e nao como condigao para participagao na licitagao (art. 4° do Decreto n°® 8.538/2015).

CLAUSULA OITAVA
DOS RECURSOS

8.1 A interposicdo de recursos referentes ao julgamento das propostas, a habilitagdo ou inabilitacdo de licitantes, a anulagdo ou revogacao da licitagao,
observara o disposto no art. 165 da Lei n® 14.133, de 2021.

8.2 O prazo recursal é de 3 (trés) dias uteis contados da data de intimacdo ou da lavratura do relatério (ata) de julgamento .

8.3 Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou inabilitagdo da(o) licitante:

8.3.1 Aintencao de recorrer devera ser manifestada imediatamente, sob pena de precluséo;

8.3.2 O prazo para apresentagdo das razdes recursais sera iniciado na data de intimagdo ou de lavratura da decisdo ou despacho de habilitagdo ou de
inabilitacao;

8.3.3 Na hipétese de adogao da inversao de fases prevista no § 1° do art. 17 da Lei n® 14.133, de 2021, o prazo para apresentagao das razdes recursais
sera iniciado na data de intimacgao do relatério (ata) de julgamento.

8.4 Os recursos deverao ser encaminhados em campo proéprio por intermédio do sistema eletrénico (https://www.gov.br/compras/pt-br).

8.5 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés)
dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias
uteis contados do recebimento dos autos.

8.6 Os recursos interpostos fora do prazo nao seréo conhecidos.

8.7 Os recursos somente serdo acolhidos apds a verificacdo dos requisitos de admissibilidade da intencdo de recorrer, quais sejam: sucumbéncia,
tempestividade, legitimidade, interesse e motivagao por parte da(o) licitante (Acérdao 339/2010 TCU Plenario).

8.7.1 Considerando a(o) Pregoeira(o), ao apreciar a admissibilidade da intengdo de recurso, que a motivagdo é manifestamente inconsistente ou
equivocada, proferira decisdo fundamentada pelo ndo conhecimento.

8.8 O prazo para apresentagao de contrarrazdes ao recurso pela(o)s demais licitantes sera de 3 (trés) dias uUteis contados da data da intimagao pessoal ou
da divulgacao da interposi¢ao do recurso, assegurado o acesso imediato dos elementos indispensaveis a defesa de seus interesses.

8.9 O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisédo final da autoridade
competente.

8.10 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

CLAUSULA NONA
DAS INFRACOES ADMINISTRATIVAS E SANCOES EM SEDE DE SESSAO PUBLICA
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9.1 Comete infracdo administrativa, nos termos da lei, a(o) licitante que, convocada(o) dentro do prazo de validade de sua proposta, incidir nas condutas
adiante relacionadas, com dolo ou culpa, podendo-lhe ser aplicada a penalidade de:

9.1.1 Impedimento de licitar e de contratar com a Unido e descredenciamento no Sicaf:

9.1.1.1 Por até 2 (dois) meses, quando deixar de entregar a documentacao exigida para o certame.
9.1.1.2 Por até 4 (quatro) meses:

9.1.1.2.1 Quando ensejar o retardamento da execugdo do certame.

9.1.1.2.1.1 O retardamento na execuc¢ao do certame referido é qualquer agdo ou omissao da(o) licitante que prejudique o bom andamento do certame e/ou
evidencie tentativa de indugdo a erro no julgamento.

9.1.1.2.2 Quando nao mantiver a proposta.

9.1.1.2.2.1 A ndo manutengao da proposta verifica-se pela recusa do envio de seu detalhamento, quando exigivel, ou ainda, pelo pedido da(o) licitante para
desclassificagdo de sua proposta, quando encerrada a etapa competitiva, desde que nao esteja fundamentada na demonstracdo de vicio ou falha na sua
elaboragao, que evidencie a impossibilidade de seu cumprimento.

9.1.2 Declaragao de inidoneidade para licitar ou contratar, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos:
9.1.2.1 Quando apresentar declaragéo ou documentacgao falsa exigida para o certame ou prestar declaragao falsa durante a licitagéo.
9.1.2.2 Quando fraudar a licitagao.

9.1.2.3 Quando se comportar de modo inidbneo ou cometer fraude de qualquer natureza.

9.1.2.4 Quando praticar atos ilicitos com vistas a frustrar os objetivos da licitagao.

9.1.2.5 Quando ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

9.2 Quando a agéo ou a omissao da(o) licitante ensejar o enquadramento da conduta em tipos distintos, prevalecera aquele que comina a sangdo mais
grave.

9.3 A aplicagéo das sancdes previstas ndo exclui, em hipétese alguma, a obrigacao de reparagao integral do dano causado a Administragdo Publica.

9.4 Para aplicagao das sancgoes previstas, deve ser instaurado processo de responsabilizagéo, a ser conduzido por comissdo composta de 2 (duas/dois) ou
mais servidora(e)s estaveis, que avaliara fatos e circunstancias conhecidos e intimara a(o) licitante para, no prazo de 15 (quinze) dias uteis contado da
data de intimacgao, apresentar defesa escrita e especificar as provas que pretenda produzir.

9.4.1 A intimacao da(o) licitante sera feita por meio do(s) endereco(s) eletronico(s) cadastrado(s) no Sicaf (Nivel 1 - Credenciamento).

9.5 A competéncia para aplicagcao das penalidade de impedimento de licitar e de contratar com a Unido é da Diretoria-Geral do Tribunal Regional Eleitoral de
Sergipe, cabendo recurso no prazo de 15 (quinze) dias uteis, contado da data da intimagéao.

9.5.1 A intimacgao da(o) licitante acerca da decisdo de penalidade, inclusive em sede de recurso, sera efetivada mediante publicagdao de Aviso de
Julgamento no Diario Oficial da Unido (DOU) e encaminhamento da integra da decisao por meio do(s) endereco(s) eletrénico(s) cadastrado(s) no
Sicaf (Nivel 1 - Credenciamento).

9.6 A competéncia para a Declaragdao de inidoneidade para licitar ou contratar ¢ da Presidéncia do Tribunal Regional Eleitoral de Sergipe, cabendo
Pedido de Reconsideragao no prazo de 15 (quinze) dias uteis, contado da data da intimagao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado
do seu recebimento.

9.6.1 A intimacao da(o) licitante acerca da decisao de penalidade, inclusive em sede de Pedido de Reconsideragido, sera efetivada mediante
publicagcdo de Aviso de Julgamento no Diario Oficial da Unido (DOU) e encaminhamento da integra da decisdo por meio do(s) enderecgo(s)
eletrénico(s) cadastrado(s) no Sicaf (Nivel 1 - Credenciamento).

CLAUSULA DECIMA
DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1 Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagao da Lei n® 14.133, de 2021, devendo protocolar o pedido até
3 (trés) dias uteis antes da data da abertura do certame, exclusivamente por meio do endereco eletrénico licitacoes@ftre-se.jus.br.

10.1.1 O pedido de esclarecimento, ou a impugnacao, enviado depois do encerramento das atividades do dia sera considerado recebido no primeiro dia
util de expediente seguinte, no TRE-SE, cujo horario de funcionamento é das 7h as 13h.

10.2 A resposta a impugnacao ou ao pedido de esclarecimento sera divulgada em sitio eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao
ultimo dia util anterior a data da abertura do certame, e vinculara a(o)s licitantes e a Administragao.

10.2.1 O pedido de esclarecimento ou a impugnacéao e sua resposta estarao disponiveis no Portal Compras.gov.br e no endereco eletronico https://www.tre-
se.jus.br/transparencia-e-prestacao-de-contas/licitacoes-e-contratos/licitacoes/pregoes/pregoes-2023/pregoes-2023.

10.2.2 Aresposta da(o) Pregoeira(o), quando necessario, sera embasada em pronunciamento prévio da Equipe de Planejamento da Contratagao.

10.3 As impugnacdes e pedidos de esclarecimento nao possuem efeito suspensivo, sendo a sua concessdo medida excepcional que devera ser motivada
pela(o) Pregoeira(o) ou pela comissao de contratagdo, quando a(o) substituir, nos autos do processo de licitagao.

10.4 Acolhida a impugnacao e se ela afetar a formulagéo das propostas, a Administracao podera reavaliar o procedimento de contratacado e, se for o caso,
designar nova data para a realizagao do certame.

CLAUSULA DECIMA PRIMEIRA
DA ADJUDICAGAO E DA HOMOLOGAGCAO

11.1 O objeto deste Pregao sera adjudicado a(ao) licitante cuja proposta seja considerada vencedora para o grupo, desde que regularmente atendidos os
critérios de habilitacéo.

11.2 Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente deste Tribunal adjudicara o objeto e homologara o
procedimento licitatorio.

11.2.1 A(o) adjudicataria(o), quando convocada(o), tera o prazo de até 2 (dois) dias uteis para assinar o Contrato, a contar da data em que receber
a comunicagao, salvo justificativa acolhida pela Administragao.

11.3 Se a(o) licitante vencedora/vencedor, convocada(o) dentro do prazo de validade de sua proposta, ndo comprovar as condi¢des de habilitagcao
consignadas neste Instrumento e/ou recusar-se injustificadamente a assinar o Contrato, sem prejuizo da aplicagcao das sang¢des cabiveis, a(o)
Pregoeira(o) podera convocar outra(o) licitante para fazé-lo, desde que respeitada a ordem de classificacdo, comprovados os requisitos para habilitagao,
analisada a proposta e eventuais documentos complementares e feita a negociagéo.

11.4 A autoridade competente do TRE-SE podera revogar esta licitagdo em face de razbes de interesse publico, derivadas de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por ilegalidade, de oficio ou por provocagao de terceiras
pessoas, mediante ato escrito e fundamentado.

11.5 A anulacdo do procedimento deste Pregéo Eletrdnico por motivo de ilegalidade induzira a da contratagdo, ndo gerando obrigacdo do TRE-SE em
indenizar a(o) Contratada(o), ressalvado o disposto no item 11.7.
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11.6 A declaragdo de nulidade da contratacdo originada por este Pregdo Eletrénico opera retroativamente, impedindo os efeitos juridicos que ele,
ordinariamente, deveria produzir, além de desconstituir os que porventura ja tenha produzido.

11.7 A nulidade n&o exonera o TRE-SE do dever de indenizar a(o) Contratada(o) pelo que esta(e) houver executado até a data em que ela for declarada e
por outros prejuizos regularmente comprovados, contanto que nao lhe seja imputavel o motivo da nulidade, promovendo-se a responsabilidade de quem lhe
deu causa.

11.8 No caso de desfazimento do processo licitatério ficam assegurados o contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA
DAS DISPOSICOES GERAIS

12.1 Sera divulgado relatério de julgamento (ata) da sessao publica no sistema eletrénico.

12.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessao sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pela(o) Pregoeira(o).

12.3 Todas as referéncias de tempo no Edital, no aviso e durante a sess&o publica observarao o horario de Brasilia - DF.
12.4 A homologagao do resultado desta licitacdo n&do implicara direito a contratacéo.

12.5 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa entre a(o)s interessada(o)s, desde que nao
comprometam o interesse da Administragao, o principio da isonomia, a finalidade e a segurancga da contratagao.

12.6 A(0)s licitantes assumem todos os custos de preparacao e apresentagao de suas propostas e a Administragcdo ndo sera, em nenhum caso, responsavel
por esses custos, independentemente da conducgao ou do resultado do processo licitatério.

12.7 Na contagem dos prazos estabelecidos neste Edital, sera excluido o dia do inicio e incluido o dia do vencimento, sé se iniciando e se
vencendo os referidos prazos em dia de expediente no TRE-SE, e serdao considerados os dias consecutivos, exceto quando for explicitamente
disposto em contrario.

12.8 A documentacao que compode a proposta e a habilitagdo do licitante melhor classificado podera ser complementada quando se referir a
documento ausente, comprobatério de condigdo atendida pelo licitante por ocasido de sua proposta, que ndo foi juntado com os demais
comprovantes de habilitagdo e/ou da proposta, por equivoco ou falha, atestando condigao preexistente a abertura da sessao publica do certame.

12.8.1 A documentagao complementar podera ser solicitada e avaliada pela(o) Pregoeira(o) em sede de diligéncia (Acérdao 1211/2021 - TCU -
Plenario; Acérdao 468/2022 - TCU - Plenario).

12.8.2 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento da(o) licitante, desde que seja possivel o aproveitamento do
ato, observados os principios da isonomia e do interesse publico.

12.9 O Ato Convocatério e seus Anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e no enderecgo eletrénico
https://www.tre-se.jus.br/transparencia-e-prestacao-de-contas/licitacoes-e-contratos/licitacoes/pregoes/pregoes-2023/pregoes-2023.

12.10 Integram este Ato Convocatdrio, para todos os fins e efeitos, 0os seguintes anexos:
12.10.1 Anexo | — Termo de Referéncia.

12.10.2 Anexo Il — Especificagbes Técnicas.

12.10.3 Anexo lll - Termo de Compromisso de Manutencao de Sigilo - TCMS.

12.10.4 Anexo IV - Termo de Ciéncia.

12.10.5 Anexo V - Termo de Recebimento Provisorio.

12.10.6 Anexo VI - Termo de Recebimento Definitivo.

12.10.7 Anexo VIl - Minuta de Termo de Contrato.

12.11 As regras que tratam das condi¢des de recebimento do objeto da licitacdo, Gestao/Fiscalizacdo da Contratacdo, forma de pagamento e penalidades
constam dos Anexos I, Il e VII (Termo de Referéncia, Especificagcbes Técnicas e Minuta de Termo de Contrato, respectivamente).

12.12 Informacgbes sobre o presente Edital poderdo ser obtidas pelo telefone (79) 3209-8694/8717 ou pelo endereco eletronico licitacoes@tre-se.jus.br.

12.13 As questdes decorrentes da execugao da contratagdo que ndo possam ser dirimidas administrativamente serdo processadas e julgadas na Justica
Federal, Secao Judiciaria de Sergipe, com exclusdo de qualquer outro, por mais privilegiado que seja.

12.14 Aplicam-se a execugao desta contratagado e aos casos omissos 0s recursos operacionais do sistema eletronico (https://www.gov.br/compras/pt-br) e a
legislagao informada no predmbulo deste Ato Convocatério.

ANEXO | DO ATO CONVOCATORIO
TERMO DE REFERENCIA

SUMARIO DO TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

2. DESCRICAO DA SOLUCAO DE TIC
2.1. Solugdo de TIC
2.2. Bens e servigos que compdem a solugao

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizacdo e Justificativa da Contratagao

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais
3.3. Reunidao em Grupo

3.4. Resultados e Beneficios a Serem Alcangados

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339c9bc...

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negdcio

4.2. Requisitos de Capacitagao

4.3. Requisitos Legais

4.4. Requisitos de Manutencao

4.5. Requisitos Temporais

4.6. Requisitos de Seguranca e Privacidade
4.7. Requisitos Sociais, Ambientais e Culturais
4.8. Requisitos de Arquitetura Tecnoldgica

4.9. Requisitos de Projeto e de Implementagao
4.10. Requisitos de Implantacao

4.11. Requisitos de Garantia e Suporte
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4.12. Requisitos de Experiéncia Profissional

4.13. Requisitos de Formacgéao da Equipe

4.14. Requisitos de Metodologia de Trabalho

4.15. Requisitos de Segurancga da Informacéo e Privacidade
4.16. Outros Requisitos Aplicaveis

5. RESPONSABILIDADES
5.1. Deveres e responsabilidades da(o) CONTRATADA(O)
5.2. Deveres e responsabilidades do CONTRATANTE

6. MODELO DE EXECUCAO DA CONTRATACAO
6.1. Principais Papéis

6.2. Execugao do Objeto

6.3. Mecanismos formais de comunicagao

6.4. Manutencao de Sigilo e Normas de Segurancga

7. MODELO DE GESTAO DA CONTRATACAO
7.1. Critérios de Aceitacao

7.2. Procedimentos de Teste e Inspecao

7.3. Niveis Minimos de Servigo Exigidos

7.4. Infragdes, Sangdes Administrativas e Procedimentos para retengcéo ou glosa no pagamento
7.5. Liquidagao, pagamento e retengdes

7.6. Subcontratacao

7.7. Alteracao das condicdes da contratagao
7.8. Suspensao da contratacao

7.9. Extingado da contratagéo

7.10. Garantia da execugao da contratacao

8. ESTIMATIVA DE PRECOS DA CONTRATACAO
9. ADEQUACAO ORCAMENTARIA

10. VIGENCIA DA CONTRATACAO

11. REAJUSTE DE PRECOS

12. CRITERIOS DE SELECAO DA(O) FORNECEDORA/FORNECEDOR
12.1. Forma de selegao da(o) contratada(o)

12.2. Critério de julgamento da proposta e adjudicagado do objeto

12.3. Requisitos da proposta comercial

12.4. Critérios de aceitabilidade da proposta

12.5. Requisitos necessarios a habilitagao

13. DISPOSICOES GERAIS
14. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

1. OBJETO DA CONTRATAGAO
1.1. A contratacao tem por objeto a aquisicdo de solugdo de seguranca de redes, composta por 5 itens reunidos em grupo, conforme tabela abaixo:

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339c9bc...

CcODIGO ~ x UNIDADE DE VALOR TOTAL DE
GRUPO SIASG ITEM DESCRICAO ESPECIFICACAO MEDIDA QUANT PRAZOS REFERENCIA R$
1 Firewall/Gatewa Entrega: 90 dias contados
481646 - y Unidade 2 da assinatura do contrato. |621.080,75
VPN tipo I — centro o
Garantia: 60 meses.
: Detalhes sobre os Entrega: 90 dias contados
ag1646 | 2 | rewalliGateway | o o tos estdo Unidade 34 | da assinatura do contrato. |427.108,00
VPN tipo Il —borda | | an .
disponiveis no Anexo I Garantia: 60 meses.
1 Sistema de "Especificagbes Entrega: 90 dias contados
27464 3 Gerenciamento e Técnicas" Unidade 1 da assinatura do contrato. |168.774,73
Monitoramento Garantia: 60 meses.
3840 4 Implantagao com Unidade 1 Entrega:_30 dias con_tafj(_)s 90.000,00
hands on do recebimento provisorio.
3840 5 _Tr_elnamento Unidade 5 Entregg: 90 dias contados 53.035,71
Oficial (vouchers) da assinatura do contrato.
VALOR TOTAL DA CONTRATAGAO R$ |1.359.999,19
Tabela 1 — Itens que compdem a Solucdo de TIC.
1.2. O Estudo Técnico Preliminar (disponivel para consulta em https://www.tre-se.jus.br/transparencia-e-prestacao-de-contas/licitacoes-e-

contratos/licitacoes/pregoes/pregoes-2023/arquivos-pregoes-2023) demonstra que o objeto desta contratagdo configura BEM/SERVICO COMUM, pois os
padrdes de desempenho e qualidade podem ser objetivamente definidos por meio de especificagdes usuais de mercado, nos termos do art. 6°, inciso XlIl, da
Lei 14.133/2021, sendo prestado preferencialmente por empresas fornecedoras de servigo técnico em TIC.

2. DESCRIGCAO DA SOLUGAO DE TIC

2.1. Solugao de TIC

2.1.1. A solugdo é composta por 05 (cinco) itens agrupados, conforme indicado na Tabela 1.
2.2. Bens e servigos que compodem a solugao

2.2.1. Os objetos licitados estéo detalhados no Anexo Il - ESPECIFICACOES TECNICAS.

3. JUSTIFICATIVA PARA A CONTRATAGCAO
3.1. Contextualizagao e Justificativa da Contratagao

3.1.1. O firewall, basicamente, € um hardware ou software que faz o monitoramento do trafego de rede, tanto de entrada quanto de saida, e que possibilita a
permissao ou o bloqueio de trafegos especificos, conforme as regras estabelecidas, o que trara mais seguranca para toda(o)s a(o)s usuaria(o)s que utilizam
a rede de computadores do TRE-SE.

3.1.2. Como peculiaridade marcante, os meios de TIC sofrem processo de obsolescéncia e desgaste naturais, seja por conta do tempo de uso, de desgaste
do equipamento ou da impossibilidade de atualizagao tecnolégica, o que impdem a Gestao a adogao de medidas que garantam a continuidade do exercicio
permanente de suas atribuigdes institucionais.
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https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...

3.1.2.1. A continuidade dos servicos € um dos principais atributos a ser considerado pela Gestdo, tendo em vista que a interrupgdo da prestacdo dos
servicos publicos causa indesejaveis prejuizos a sociedade, justificando-se, dessa forma, a importancia desta contratacéo.

3.1.3. A aquisicao esta alinhada ao art. 11 da Resolugdo CNJ n°® 396/2021, que institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario —
ENSEC-PJ, a saber:

Para elevar o nivel de seguranga das infraestruturas criticas, deve-se:

| — estabelecer todas as acdes que possibilitem maior eficiéncia, ou seja, capacidade de responder de forma
satisfatéria a incidentes de seguranga, permitindo a continua prestagdo dos servicos essenciais a cada 6rgao;

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos

OE-6 Aprimorar as Aquisi¢cdes e Contratagbes
Tabela 2 — Alinhamento aos objetivos estratégicos. Fonte: Anexo da Portaria TRE-SE 140/2023.

ALINHAMENTO AO PDTIC - 2023-2024

Secretaria de Tecnologia da Informacéo e

ID ENTIC-JUD Justica Eleitoral de Sergipe Comunicagéo

Aperfeicoamento da Gestao
Orgamentaria e
Financeira

Tabela 3 — Alinhamento ao Plano Diretor de TIC. Fonte: Anexo da Portaria TRE-SE 140/2023.

Aprimorar as Aquisi¢des e Contratagdes
de Solugdes de TIC

Aprimorar as Aquisi¢des e

OE-6 Contratagbes

3.2.1. A solucgao da contratagao esta prevista no Plano de Contratagoes Anual 2023, conforme consta das informagdes disponibilizada no site do
TRE-SE (https://www.tre-se.jus.br/transparencia-e-prestacao-de-contasl/licitacoes-e-contratos/plano-de-contratacao-anual-pca/plano-de-
contratacao-anual-pca).

3.3. Reuniao em Grupo

3.3.1. Aregra a ser observada pela Administragdo nas licitagcdes é a do parcelamento do objeto, sendo imprescindivel que a divisao do objeto seja técnica e
economicamente viavel e ndo represente perda de economia de escala (Sumula 247 do TCU).

3.3.2. Ocorre que o parcelamento dos objetos que compdem esta contratagdo, sob o ponto de vista técnico, traz prejuizo para o funcionamento, pois na
concretizacdo de adjudicagdo de itens de fornecedora(e)s distinta(o)s ha grande possibilidade de incompatibilidade ente os itens, culminando no néao
funcionamento de toda a solucéo.

3.3.3. Assim, verifica-se inviavel o parcelamento da solugao de TIC e se justifica a reunidao em grupo que, além de decorrer da necessidade de afastar
0s riscos associados ao fracasso na aquisicdo de um dos itens que compdem a solugdo, nado traz favorecimento pessoal e nido compromete a
competitividade.

3.4. Resultados e Beneficios a serem Alcangados

3.4.1. Os resultados pretendidos s&o os beneficios diretos que o 6rgdo almeja com a contratagdo da solugdo em termos de economicidade, eficacia,
eficiéncia, melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, conforme abaixo relacionado:

a) Mitigar os riscos de ataques cibernéticos;

b) Atender a necessidade de modernizagdo do parque de segurancga de equipamentos do TRE-SE, diminuindo os riscos de possiveis ataques e melhorando
a qualidade dos arquivos de registro (logs) das atividades realizadas na rede, facilitando a rastreabilidade e a identificacdo de incidentes;

c) Melhorar rendimento e escala com a inclusdo de novo equipamento com caracteristicas de processamento e memdéria bem maiores que o atualmente
utilizado, proporcionando uma maior durabilidade da solugao na rede do TRE-SE;

d) Garantir a confiabilidade e a inviolabilidade do fluxo de dados.

4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negoécio

4.1.1. Realizar a protecéo da rede corporativa em tempo real e prover visibilidade granular das tentativas de ataques sem perda de desempenho;

4.1.2. Prover console de administragéo via web ou cliente proprio da(o) fabricante onde podera ser feito o acesso de forma segura;

4.1.3. Prover alta disponibilidade do objeto, de forma que falhas nao interfiram nas funcionalidades de protecao e disponibilidade dos sistemas e da Internet;

4.1.4. Enviar e correlacionar todos os logs/eventos de seguranca de forma indexada, com base nas necessidades do Tribunal, permitindo que solugdes de
seguranga enviem o maximo de informacgdes para a geréncia de logs/eventos, criando visibilidade unificada e correlacionada para que as equipes de
resposta a incidentes trabalhem de forma proativa. Caso a solugcdo possua licencas relacionadas a capacidade de log indexados e ao armazenamento, deve
ser ofertada a maior capacidade suportada ou ilimitada;

4.1.5. Controlar e auditar acesso entre sites internos (ZONAS e SEDE) e externos (TSE, outros Regionais e Internet);

4.1.6. Realizar, de forma segura (VPN), a contingéncia e o balanceamento de carga dos enlaces de comunicacédo de dados em uso no Tribunal;
4.1.7. Viabilizar parte da infraestrutura necessaria a estratégia descrita no plano de continuidade de servigcos essenciais de TIC.

4.2. Requisitos de Capacitacao

4.2.1. Os requisitos da capacitacdo necessaria estéo detalhados no Anexo Il - ESPECIFICACOES TECNICAS.

4.3. Requisitos Legais

4.3.1. O presente processo de contratagao deve estar aderente a Constituicdo Federal, a Lei 14.133/2021 (Lei de Licitacbes e Contratos Administrativos), a
Resolugdo CNJ 468/2022 (Dispbe sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagdo e Comunicacao pelos 6rgaos submetidos
ao controle administrativo e financeiro do Conselho Nacional de Justiga) e a outras legislagbes aplicaveis, tais como:

a) Lei Complementar n°® 123, de 14 de dezembro de 2006 (Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte);
b) Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados);

c¢) Instrugao Normativa SLTI/MP n° 01, de 19 de Janeiro de 2010, que dispbe sobre os critérios de sustentabilidade ambiental na aquisicao de bens,
contratacao de servigos ou obras pela Administragao Publica Federal direta, autarquica e fundacional,

d) Instrugcdo Normativa (IN) SGD/ME n° 94, de 23 de dezembro de 2022: normas para Contratagdo de Solucdes de TIC pelos 6rgaos integrantes do SISP;
e) Lei 8.078, 11 de setembro de 1990 (Cddigo de Defesa do Consumidor);

f) Resolugdo TSE n° 23.644/2021 — Institui a Politica de Segurancga da Informagao (PSI) no ambito da Justica Eleitoral;

g) Resolucao TRE-SE n° 10/2019 — Dispde sobre a Politica de Seguranga da Informacao (PSI) da Justica Eleitoral de Sergipe.

4.4. Requisitos de Manutengao
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4.4.1. As condigbes de manutengcao devem ser aquelas apontadas pela(o) fabricante, podendo ser prestada pela(o) mesma(o) ou por sua rede
autorizada/credenciada, pelo prazo de 60 (sessenta) meses, contados a partir da instalagdo e configuragdo dos produtos (inclui ativagdo das licengas e
registro dos produtos, em nome do CONTRATANTE, junto a(ao) fabricante).

4.4.2. As manutengbes dar-se-ao da seguinte forma:
4.4.2.1. Manutencgao Corretiva

a) A manutencgao corretiva € responsavel por diagnosticar as falhas de hardwares e softwares da solugéo, determinando a origem do problema, e por corrigi-
los mediante ajuste, conserto e/ou substituicdo de partes ou componentes deteriorados, restabelecendo a funcionalidade do equipamento a condigbes
normais de uso, de acordo com as especificacées da(o) fabricante;

4.4.2.2. Manutengao evolutiva

a) A(O) fabricante devera providenciar as atualizacbes de versodes e releases, bem como as subscricoes do software e de equipamentos necessarios ao
servigo;

b) A(O) fabricante devera providenciar as corregcoes e atualiza¢des necessarias para os hardwares instalados, incluindo firmware e microcodigos.
4.4.3. A manutengao da solugao deve ocorrer sem 6nus adicional para o TRE-SE.
4.5. Requisitos Temporais

4.5.1. A(O) CONTRATADA(O) tera a partir do recebimento, ou retirada, da Nota de Empenho ou, da assinatura do Termo de Contrato, conforme o
caso:

a) 15 (quinze) dias para apresentar o plano de implantacao e implementagao;
b) 90 (noventa) dias para fornecer os itens 1, 2, 3 e 5.

4.5.2. A(O) CONTRATADA(O), ou a(o) fornecedora/fornecedor, ou a rede autorizada/credenciada tera o prazo de 30 (trinta) dias, a contar do recebimento
provisério dos itens 1, 2, 3 e 5, para realizar a implantagao/implementagao hands on (item 4).

4.5.3. A(O) CONTRATADA(O) deve estar atenta aos demais prazos estabelecidos nos demais documentos no Ato Convocatério.
4.6. Requisitos de Seguranca e Privacidade

4.6.1. A(O) CONTRATADA(O) devera manter sigilo acerca de informagdes do ambiente do CONTRATANTE que eventualmente venha a ter acesso em
decorréncia da execucao da contratagio, sob pena de responsabilidade civel, penal e administrativa:

a) Sobre todas as informagbes relativas a prestagcdo dos servigos, incluindo documentagao, procedimentos, configuragbes de equipamentos, softwares,
politicas e quaisquer informagdes obtidas pela(o) CONTRATADA(O) em fungao da prestacao dos servicos;

b) Sobre a politica de seguranga adotada pelo CONTRATANTE e as configura¢des de hardware e de softwares decorrentes;
c) Sobre o processo de instalagao, de configuracado e de customizagéo de produtos, ferramentas e equipamentos;
d) Sobre o processo de implementacéo, no ambiente do CONTRATANTE, dos mecanismos de criptografia e de autenticagao.

4.6.2. A(O) CONTRATADA(O) nado podera efetuar, sob qualquer pretexto, a transferéncia de qualquer responsabilidade que |he compete para outras
entidades, sejam fabricantes, técnica(o)s, subempreiteira(o)s etc, sem a anuéncia expressa do CONTRATANTE.

4.6.3. A(O) CONTRATADA(O) devera, ainda, submeter sua(eu)s profissionais aos regulamentos de seguranca e disciplina instituidos pelo CONTRATANTE,
durante o tempo de permanéncia nas suas dependéncias.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Adocumentacgao e os manuais da solugao deverao ser apresentados, preferencialmente, em Portugués (Brasil).

4.7.2. Os equipamentos, pecas e insumos deverdo vir preferencialmente acondicionados em embalagem individual adequada, que utilizem materiais
reciclaveis, atoxicos, biodegradaveis de forma a garantir a maxima protecdo durante o transporte e a armazenagem, conforme ABNT NBR — 15448-1 e
15448-2 e posteriores.

4.7.3. Os firewalls ndo deverdo conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil
polibromados(PBBs), éteres difenil-polibromados (PBDEs) em concentragcao acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances).

4.7.4. A abertura de chamados técnicos e os encaminhamentos de demandas deverao ser realizados, preferencialmente, sob a forma eletrénica, evitando-se
a impresséao de papel.

4.7.5. As configuragcbes de hardware e de software deverao ser realizadas visando ao alto desempenho com a utilizagao racional de energia.
4.7.6. Quanto aos aspectos culturais, o suporte devera ser realizado em lingua portuguesa.

4.8. Requisitos de Arquitetura Tecnologica

4.8.1. Os objetos a serem adquiridos deverdo atender as especificacdes constantes do Anexo Il - ESPECIFICACOES TECNICAS.

4.9. Requisitos de Projeto e de Implementagao

4.9.1. Resta prejudicada a aplicabilidade do requisito de projeto, visto que ndo havera mudangas quanto ao posicionamento dos equipamentos a serem
substituidos;

4.9.2. Quanto a implementacao, a solu¢ao deve ser implementada, imediatamente, apds a finalizagao dos trabalhos de implantacao.

4.10. Requisitos de Implantacao

4.10.1. A solugdo deve ser implantada nos moldes descritos no item 4 do Anexo Il - ESPECIFICACOES TECNICAS.

4.11. Requisitos de Garantia e Suporte

4.11.1. Os itens a serem adquiridos deverdo atender aos requisitos de garantia e suporte indicados no Anexo Il - ESPECIFICACOES TECNICAS.
4.12. Requisitos de Experiéncia Profissional

4.12.1. A prestacdo do servigo (manutencdo, suporte, garantia e implantagao/implementacdo hands on) devera ser realizada por meio de profissionais
capacitada(o)s pela(o) fabricante nos produtos ofertados, podendo ser prestado diretamente pela(o) fabricante ou via empresa por ela(e)
autorizada/credenciada.

4.13. Requisitos de Formacao da Equipe
4.13.1. Nao serao exigidos requisitos de formagao da equipe para a presente contratagao.
4.14. Requisitos de Metodologia de Trabalho

4.14.1. Os Requisitos Tecnolégicos de Metodologia de Trabalho versam sobre os parametros relacionados os processos de trabalho (agbes) que
envolvem toda agao desenvolvida no método (caminho) do trabalho, desde a entrega até o descarte da solucéo.

4.14.1.1. O recebimento sera feito da seguinte forma:
a) provisoriamente, pela(o)s fiscais (demandante e técnica(o)), quanto aos itens 1, 2, 3 e 5, em até 2 (dois) dias, contados a partir da entrega;

b) definitivamente, pela Equipe de Gestao da Contratagao, em até 30 (trinta) dias, a contar do recebimento provisoério, incluindo nesse prazo o cumprimento
do item 4 (implantagao/implementacao hands on).

4.14.1.1.1. O recebimento definitivo da solugéo esta condicionado a execugao integral do item 4, conforme consta do Anexo Il - ESPECIFICACOES
TECNICAS.
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4.14.1.2. Sobre o descarte, sera aplicada a legislagao pertinente no momento oportuno.
4.15. Requisitos de Seguranc¢a da Informacao e Privacidade

4.15.1. A(O) CONTRATADA(O) devera garantir a seguranga das informacoes do TRE-SE e se comprometer em nao divulgar ou fornecer a terceiras pessoas
quaisquer dados e informagdes que eventualmente tenha recebido do TRE-SE, a menos que autorizada(o) formalmente e por escrito para tal.

4.15.2. A(O) CONTRATADA(O) e sua(eu)s profissionais devem manter sigilo absoluto sobre documentos elaborados e informag¢des eventualmente obtidas
dentro do TRE-SE.

4.16. Outros Requisitos Aplicaveis
4.16.1. Nao se aplica.

5. RESPONSABILIDADES
5.1 Deveres e responsabilidades da(o) CONTRATADA(O)

5.1.1. A(O) ADJUDICATARIA(O)/CONTRATADA(O), além do cumprimento de condigdes previstas no anexo Il - ESPECIFICACOES TECNICAS e em outras
clausulas/itens deste Instrumento, devera atender as obrigagdes previstas neste tépico.

5.1.1.1. Durante a fase pré-contratual, a empresa ADJUDICATARIA obriga-se a:
5.1.1.1.1. Indicar a garantia contratual, consoante os termos e as condi¢des fixados neste Instrumento e no Termo de Contrato;

5.1.1.1.2. Comprovar a manuten¢do das condi¢cbdes de habilitacao informadas por ocasido do certame licitatério, particularmente em relagéo a regularidade
fiscal federal e trabalhista, bem como da inexisténcia de obstaculos ao direito de contratar com a Administragao Publica;

5.1.1.1.3. Comprovar o atendimento das seguintes condi¢des:

5.1.1.1.3.1. Nao possuir inscricdo no cadastro de empregadora(e)s flagrada(o)s explorando trabalhadores em condigcbes analogas as de escravo, instituido
pela Portaria Interministerial MTPS/MMIRDH n° 4, de 11 de maio de 2016;

5.1.1.1.3.1.1. O Cadastro de Empregadora(e)s previsto na Portaria Interministerial MTPS/MMIRDH n° 4/2016 esta disponivel para consulta no sitio
institucional do Ministério do Trabalho e Previdéncia na rede mundial de computadores, conforme prevé o art. 14 da Portaria MTB 1.293/2017.

5.1.1.1.3.2. N&o ter sido condenada(o), a(o) licitante vencedora/vencedor ou sua(eu)s dirigentes, por infringir as leis de combate a discriminagéo de raga ou
de género, ao trabalho infantil e ao trabalho escravo, em afronta a previsao aos artigos 1° e 170 da Constituicao Federal de 1988; do artigo 149 do Cédigo
Penal Brasileiro; do Decreto 5.017/2004 (promulga o Protocolo de Palermo) e das Convengbes da OIT C029 - Trabalho For¢cado ou Obrigatério e C105 -
Abolicdo do Trabalho Forcado;

5.1.1.1.3.2.1. A condicado prevista neste item sera comprovada por meio de declaragéo firmada por representante legal da(o) CONTRATADA(O), sendo que
a declaragao falsa sujeitara a empresa as san¢des previstas em lei e neste Instrumento.

5.1.1.1.4. Indicar e-mail e todos os dados pessoais da(o) representante que sera responsavel pela assinatura do Termo de Contrato, inclusive com a
comprovagao dos poderes legais necessarios para tanto, bem como realizar o cadastro no sistema processual (SEI) para fins de assinatura do Termo de
Contrato;

5.1.1.1.4.1. A/O(s) representante(s) da empresa vencedora devera(ao) realizar cadastro(s) para acesso(s) ao SEIl para fins de assinatura(s) digital(is),
conforme procedimentos repassados pela Secédo de Contratos (SECON).

5.1.1.1.5. Indicar todos os dados pessoais e contatos comerciais de agente responsavel por sua representagao legal;
5.1.1.1.6. Apresentar os demais documentos e informagdes necessarios e suficientes a assinatura do respectivo Termo de Contrato; e
5.1.1.1.7. Receber nota de empenho e assinar o respectivo Termo de Contrato.

5.1.1.2. Firmada a contratagao, a(o) CONTRATADA(O) devera atender as obrigagées diretamente relacionadas a execugcdo, a exemplo das
obrigagdes previstas no art. 17, inciso I, da IN SGD/ME 94/2022, no que couber:

5.1.1.2.1. Indicar formalmente, por escrito, no prazo maximo de 02 (dois) dias uteis apds a assinatura do Contrato ou recebimento ou retirada da nota de
empenho, conforme o caso, junto ao CONTRATANTE, uma(um) preposta(o) idonea(o) com poderes de decisdo para representar a(o) CONTRATADA(O),
principalmente no tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execucdo da
contratagao;

5.1.1.2.2. Atender a quaisquer orientacbes e exigéncias da Equipe de Gestdo da Contratagao, inerentes a execugao do objeto contratual, no prazo por ela
fixado, admitindo-se prorrogacao, desde que conveniente e oportuno para a Administracao;

5.1.1.2.3. Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a terceiras pessoas por culpa ou dolo de sua(eu)s representantes legais,
preposta(o) ou empregada(o)s, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento
da execucgao dos servigcos pelo CONTRATANTE;

5.1.1.2.4. Propiciar todos os meios necessarios a fiscalizacdo da contratagcdo pelo CONTRATANTE, cuja(o) representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.1.1.2.5. Manter, durante a vigéncia contratual (fornecimento), todas as condi¢gdes de habilitagdo e qualificagcao exigidas na respectiva licitagdo, devendo
comunicar ao CONTRATANTE a superveniéncia de fato impeditivo da manutencéo dessas condigoes;

5.1.1.2.6. Manter, durante a execugao da contratagao, equipe técnica composta por profissionais devidamente habilitada(o)s, treinada(o)s e qualificada(o)s
para fornecimento da solugao de TIC, quando couber;

5.1.1.2.7. Manter a produtividade ou a capacidade minima de fornecimento da solugcido de TIC durante a execucao da contratagdo, quando couber;

5.1.1.2.8. Executar o objeto do certame em estreita observancia aos ditames estabelecidos pela Lei n° 13.709/2018 (Lei Geral de Protecédo de Dados
Pessoais — LGPD) e as normas do Cédigo de Etica e Conduta Profissional do TRE-SE, instituido pela Resolugcao TRE-SE 120/2015;

5.1.1.2.9. Nao veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servigo/objeto contratado, sem prévia autorizacéo
do CONTRATANTE;

5.1.1.2.10. Nao fazer uso das informacdes prestadas pelo CONTRATANTE para fins diversos do estrito e absoluto cumprimento da contratacido em questéao;

5.1.1.2.11. Comunicar ao CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao;

5.1.1.2.12. Fornecer os equipamentos conforme especificagdes técnicas definidas neste Termo;

5.1.1.2.13. Responsabilizar-se pelo transporte, acondicionamento e entrega/descarregamento do material, bem como por todas as despesas inerentes a
contratacao e por danos ao TRE-SE ou a terceiras pessoas, decorrentes de culpa ou dolo na execugao contratual;

5.1.1.2.14. Substituir em até 5 (cinco) dias uUteis, as suas expensas, no todo ou em parte, o objeto da contratacdo em que se verificarem defeitos de
fabricagao ou de materiais empregados, ainda que so6 detectados quando da sua utilizagao;

5.1.1.2.15. Entregar todos os produtos, bem como catalogos, manuais, pagina impressa do sitio da(o) fabricante na Internet ou quaisquer outros documentos
que comprovem o atendimento das especificagdes técnicas;

5.1.1.2.16. Nao contratar servidora(servidor) pertencente ao quadro de pessoal do TRE-SE, ativa(o) ou aposentada(o) ha menos de 5 (cinco) anos, ou
ocupante de cargo em comissdo, assim como seu cOnjuge, sua(eu) companheira(o), parente em linha reta, colateral ou por afinidade, até o 3° grau, durante
a vigéncia da contratacao;

5.1.1.2.17. Nao interromper a execugao da avencga sob alegacao de inadimplemento por parte do CONTRATANTE, salvo nos casos previstos em lei;
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5.1.1.2.18. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagao, o codigo-fonte de aplicagbes, os modelos de dados e as bases de dados a Administracgéo,
quando couber;

5.1.1.2.19. Entregar a solugdo com modalidade de garantia da(o) fabricante preferencialmente na cidade de Aracaju/SE.
5.2. Deveres e responsabilidades do CONTRATANTE (art. 17, inciso I, da IN SGD/ME 94/2022)
5.2.1. Nomear Gestora/Gestor e Fiscais Técnica(o) e Administrativa(o) da contratagdo para acompanhar e fiscalizar a execugéo da contratagao;

5.2.2. Receber o objeto fornecido pela(o) CONTRATADA(O) que esteja em conformidade com a proposta aceita, conforme inspegbes realizadas,
devolvendo, no todo ou em parte, se houver irregularidades;

5.2.3. Aplicar a(ao) CONTRATADA(O) as sanc¢des administrativas regulamentares e contratuais cabiveis;
5.2.4. Liquidar o empenho e efetuar o pagamento a(ao) CONTRATADA(O) dentro dos prazos preestabelecidos em instrumento adequado;

5.2.5. Comunicar a(ao) CONTRATADA(O), preferencialmente por meio eletrdnico (e-mail), todas e quaisquer ocorréncias relacionadas ao fornecimento da
solucao de TIC;

5.2.6. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de
aceitacao e posterior recebimento definitivo;

5.2.7. Proporcionar todas as condigdes necessarias para o cumprimento do objeto desta contratagéo;

5.2.8. Prestar informagdes e esclarecimentos que venham a ser solicitados pela(o) CONTRATADA(O), necessarios ao cumprimento do objeto deste Termo
de Referéncia;

5.2.9. Promover o acompanhamento e a fiscalizagao da contratacao;

5.2.10. Recusar o recebimento do objeto que nao estiver em conformidade com as especificagbes constantes da proposta apresentada pela(o)
CONTRATADA(O);

5.2.11. Assumir a responsabilidade pelos prejuizos eventualmente causados a(ao) CONTRATADA(O), decorrentes do mau uso ou de operagao impropria, a
partir do ato da recepcgao do produto fornecido para teste até a sua aceitacao final, desde que, na sua apresentagdo, o produto nao tenha apresentado
defeitos;

5.2.12. Vetar o emprego de qualquer produto que considerar incompativel com as especificagbes apresentadas na proposta da(o) CONTRATADA(O), que
possa ser inadequado, nocivo, danificar seus bens patrimoniais ou ser prejudicial a saude dos servidores publicos;

5.2.13. Assegurar o acesso as suas dependéncias da(o)s profissionais incumbida(o)s do fornecimento do objeto, desde que se apresentem
devidamente identificada(o)s e que respeitem as normas internas (seguranga e disciplina) do TRE-SE.

6. MODELO DE EXECUGAO DA CONTRATAGAO
6.1. Principais Papéis

6.1.1. A tabela abaixo apresenta os papéis a serem desempenhados pela(o)s principais atrizes/atores do CONTRATANTE e da(o) CONTRATADA(O)
envolvida(o)s na gestao e na execugao da contratagao:

Id Funcao Responsavel Atribuicoes
Atribuicbes gerenciais para coordenar e comandar o processo de gestao e
1 Gestora/Gestor da Servidora/Servidor da Secretaria de fiscalizagao da execugao contratual, compreendendo as atividades
Contratacao de Tecnologia de Informacgéao detalhadas no Guia de Contratagdes TIC (itens principais: 2, 5.5, 7.1, 7.2,

7.3,7.4,7.5), instituido pela Resolugdo CNJ 468/2022.

Atribuicbes de fiscalizar a contratagdo quanto aos aspectos técnicos da

2 Fiscal Técnica(o) Servidora/Servidor da Secretaria solugao de TIC, compreendendo as atividades detalhadas no Guia de
de Tecnologia de Informagéao Contratagdes TIC (itens principais: 2, 5.5, 7.1, 7.3, 7.4, 7.5) instituido pela
Resolucao CNJ 468/2022.
. . . Atribuicdes de fiscalizar a contratacdo quanto aos aspectos administrativos
Fiscal Semdorg/_Serwdpr da Secretaria da solucao de TIC, compreendendo as atividades detalhadas no Guia de
3 de Administragao, Orgamento,

Administrativa(o) Contratagdes TIC (itens principais: 2, 5.5, 7.1, 7.3, 7.4, 7.5) instituido pela

Financas e Contabilidade Resolucao CNJ 468/2022.

a) Acompanhar a execugao da contratagao;

Funcionaria(o) da(o) b) Atuar como interlocutora/interlocutor principal junto ao CONTRATANTE;

4 Preposta(o) CONTRATADA

c) Receber, diligenciar, encaminhar e responder as principais questbes
técnicas, legais e administrativas referentes ao andamento contratual.
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Tabela 4 — Agentes envolvida(o)s na gestédo e na execugao da contratacao

6.2. Execugédo do Objeto

6.2.1. Os itens 1, 2, 3 e 5 deveréao ser entregues em até 90 (noventa) dias contados do recebimento, ou retirada, da Nota de Empenho ou, da assinatura do
Termo de Contrato, conforme o caso.

6.2.2. Presume-se recebida, ou retirada, a Nota de Empenho apés 2 (dois) dias uteis de seu envio a(ao) CONTRATADA(O), se outra data ndo houver sido
registrada.

6.2.3. O CONTRATANTE comunicara a(ao) CONTRATADA(O), via e-mail, a disponibilizagdo da Nota de Empenho.

6.2.4. Os bens deverdo ser entregues na sede do Tribunal Regional Eleitoral de Sergipe, localizado no Centro Administrativo Governador Augusto Franco -
CENAF, Lote 7, Variante 2 - CEP 49081-000 - Aracaju/SE, no horario das 7h as 13h, de segunda a sexta-feira, em dias uteis.

6.2.5. A(O) CONTRATADA(O) devera fornecer todas as licencas, insumos, suprimentos e componentes necessarios para a instalacido e para o pleno
funcionamento da solugéo, objeto deste Instrumento, ndo cabendo nenhum 6nus adicional para o CONTRATANTE.

6.2.6. A simplicidade do objeto torna desnecessaria a reunido inicial de alinhamento, entretanto a(o) CONTRATADA(O) devera apresentar o plano de
implantagdo em 15 (quinze) dias contados do recebimento, ou retirada, da Nota de Empenho ou, da assinatura do Termo de Contrato, conforme o caso.

6.2.7. A(O) CONTRATADA(O) ou a(o) fabricante ou sua rede autorizada/credenciada tera o prazo de 30 (trinta) dias contados do recebimento provisorio dos
itens 1, 2, 3 e 5 para executar integralmente o item 4.

6.2.7.1. Os servigos serao prestados nas dependéncias da sede do Tribunal Regional Eleitoral de Sergipe.
6.2.8. Materiais a serem disponibilizados

6.2.8.1. Nao se aplica a presente contratagao.

6.2.9. Formas de transferéncia de conhecimento

6.2.9.1. A transferéncia de conhecimento ocorrera da seguinte forma:
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a) com o acompanhamento da implantagao/implementacao (hands on - item 4);

b) por meio do treinamento oficial (item 5).

6.2.10. Quantidade minima de servigos para comparagao e controle

6.2.10.1. Nao sera exigida quantidade minima de servigos para comparagao e controle para esta contrataco.

6.3. Mecanismos formais de comunicagéo

6.3.1. Os instrumentos formais a serem utilizados durante a vigéncia contratual e a vigéncia da garantia estio listados abaixo:

MECANISMO OBJETIVO MEIO DE COMUNICAGAO
Oficio impresso Enviar notificagbes e convocagdes administrativas a(ao) Correios
P CONTRATADA(O).
Enviar notificagdes e convocagdes administrativas a(ao) E?g:;?gg S:Iac(%r)r%i%ﬁll_?_gir_}_ig%z(soe)r
E-mail CONTRATADA(O), enviar e ,recg—:-ber mforma_gc_)es d_e suporte técnico, Este meio sera utilizado de forma
esclarecimento de duvidas técnicas ou administrativas, bem como para referencial na etapa de fornecimento
abertura de chamados técnicos. 503 bens P
Chat Abertura, registro e acompanhamento de chamados de suporte técnico. %er;\gg%g%gg&zg? énge%/S;t#:l&e(g)e
Pag_lna de . s Pagina de servigos na Internet a ser
servigcos na Abertura, registro e acompanhamento de chamados de suporte técnico. fornecida pela(o) CONTRATADA(O)
Internet '
Numero 0800 ou com DDD igual ao da
Centr_al Abertura, registro e acompanhamento de chamados de suporte técnico. :?:feeg?]ggmli':TANTE’
t?e?;?gfea/ Horario de atendimento das 8 (oito) as
17 (dezessete) horas, de segunda a
sexta-feira, exceto feriados.

Tabela 5 — Meios de comunicagao utilizados na contratacao

6.4. Manutencao de Sigilo e Normas de Seguran¢a

6.4.1. A(O) CONTRATADA(O) devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execuc¢ao dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. O Termo de Compromisso e Manutenc¢ao de Sigilo, contendo declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes na
entidade, a ser assinado pela(o) representante legal da(o) CONTRATADA(O), e o Termo de Ciéncia, a ser assinado por toda(o)s a(o)s empregada(o)s da(o)
CONTRATADA(O) diretamente envolvida(o)s na contratagéo, encontram-se nos ANEXOS Il e IV, respectivamente.

7. MODELO DE GESTAO DA CONTRATAGAO
7.1. Critérios de Aceitacao

7.1.1. A Gestao/Fiscalizagdo da Contratacao sera realizada pela Equipe de Gestdo da Contratagdo (EGC), mediante verificagdo da conformidade da
execuc¢ao com as condi¢oes estabelecidas neste Instrumento, na proposta da(o) CONTRATADA(O) e na aceitagao por meio de atestagdo exarada na Nota
Fiscal ou Fatura, procedendo-se a observagdes, se necessario.

7.1.2. A(O) CONTRATADA(O) tera a partir do recebimento, ou retirada, da Nota de Empenho ou, da assinatura do Termo de Contrato, conforme o caso, 15
(quinze) dias para apresentar o plano de implantagao e implementacao.

7.1.3. O objeto da contratagao sera recebido mediante termo proprio, consoante disposto no item 4.14.1.1.

7.1.4. A Gestao/Fiscalizacdo da Contratagao fiscalizara o fornecimento do objeto contratado, com poderes para determinar o que for necessario a solugao
das irregularidades detectadas, e rejeitara, no todo ou em parte, o objeto contratado que n&do obedecer ao disposto neste Instrumento, na respectiva
proposta e na Nota de Empenho ou no Termo de Contrato, conforme o caso.

7.1.5. A Gestao/Fiscalizacao, exercida no interesse do TRE-SE, e os recebimentos, provisorio e definitivo, ndo excluirdo ou reduzirdo a responsabilidade
da(o) CONTRATADA(O) pela adequada execugao do objeto pactuado, ou pelos danos e prejuizos causados (por culpa ou dolo) ao TRE-SE ou a terceiras
pessoas.

7.1.6. Quando as decisdes e as providéncias ultrapassarem a competéncia da Gestéo/Fiscalizacdo da Contratacdo, esta devera solicitar aos seus
superiores hierarquicos, em tempo habil, a ado¢cdo das medidas cabiveis.

7.1.7. Os esclarecimentos solicitados pela Gestao/Fiscalizacdo da Contratagdo deverao ser prestados em até 24 (vinte e quatro) horas, podendo ser fixado
prazo diverso de acordo com a complexidade do caso.

7.2. Procedimentos de Teste e Inspec¢ao

7.2.1. Nao seréo exigidos procedimentos de teste e inspec¢ao para a contratagao.

7.3. Niveis Minimos de Servigo Exigidos

7.3.1. Nao serao exigidos niveis minimos de servigos para a contratagao.

7.4. Infrag6es, San¢oes Administrativas e Procedimentos para retengao ou glosa no pagamento

7.4.1. Configuram infragées administrativas as quais esta sujeita(o) a(o) ADJUDICATARIA(O) ou a(o) CONTRATADA(O), nos termos do art. 155 da
Lei 14.133/2021:

7.4.1.1. Dar causa a inexecugao parcial da Contratagao.

7.4.1.2. Dar causa a inexecugdo parcial da Contratagdo que cause grave dano a Administracdo, ao funcionamento dos servigcos publicos ou ao interesse
coletivo.

7.4.1.3. Dar causa a inexecucao total da Contratagao.

7.4.1.4. Nao celebrar o Contrato ou nao entregar a documentacéo exigida para a contratagdo, quando convocada(o) dentro do prazo de validade de sua
proposta.

7.4.1.5. Ensejar o retardamento da execugéo ou da entrega do objeto contratado sem motivo justificado.

7.4.1.6. Prestar declaragao falsa durante a execugao da Contratagao.

7.4.1.7. Praticar ato fraudulento na execuc¢ao da Contratacao.

7.4.1.8. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza.

7.4.1.9. Praticar ato lesivo previsto nos incisos I, II, lll, IV, "d", "e", "" e "g", do art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
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7.4.2. O TRE-SE, eventualmente verificadas as infragoes referidas no item 7.4.1, podera aplicar a(ao) CONTRATADA(O) as seguintes sangdes

administrativas:

7.4.2.1. Adverténcia.

7.4.2.2. Multa.

7.4.2.3. Impedimento de licitar e contratar.

7.4.2.4. Declaragao de inidoneidade para licitar ou contratar.

7.4.3. Na aplicagao das sangoes serao considerados:

7.4.3.1. A natureza e a gravidade da infragdo cometida.

7.4.3.2. As peculiaridades do caso concreto.

7.4.3.3. As circunstancias agravantes ou atenuantes.

7.4.3.4. Os danos que da infracédo provierem para a Administragao Publica.

7.4.3.5. Aimplantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

7.4.4. Relacao entre os tipos de penalidade e hipéteses de aplicabilidade:

Competéncia para

e Praticar ato fraudulento na
execucao do contrato.

e Comportar-se de modo
iniddneo ou cometer fraude
de qualquer natureza.

¢ Praticar ato lesivo previsto
no art. 5° da Lei
12.846/2013.

contratar pode ser aplicada também nas
seguintes situagdes:

o Dar causa a inexecugao parcial da
Contratagido que cause grave dano a
Administragao, ao funcionamento dos
servigos publicos ou ao interesse
coletivo.

o Dar causa a inexecucao total
da Contratacgao.

» N&o celebrar o Contrato ou ndo
entregar a documentagao exigida para
a contratacdo, quando convocada(o)
dentro do prazo de validade de sua
proposta.

o Ensejar o retardamento da execugao
ou da entrega do objeto
contratado sem motivo justificado.

2. A aplicacéo do sancionamento previsto
nesta linha impedira a(o) responsavel de

Penalidade Hipétese(s) de aplicabilidade Observacgao aplicacio Dosimetria
Dar causa a inexecuc¢ao parcial Na aplicagao das
Adverténcia da Contratagao, quando ndo Admite aplicacdo cumulativa com a sancgao Gestao da sangoes serao considerados:
se justificar a imposicdo de de multa. Contratacao
penalidade mais grave.
1. A multa ndo podera ser inferior a 0,5% .
(cinco décimos por cento) nem superior a * Anatureza e a gravidade
30% (trinta por cento) do valor da mfraggo_comehda.
da contratacao. e As peculiaridades do caso
concreto.
2. As multas a que alude este Instrumento * As circunstancias
n3o impedem que a Administragdo promova Secretario de agravantes ou atenuantes.
Todas aquelas previstas no a extingao unilateral da contratagéo e/ou Administracgéo, * Os d_anos que dela
Multa item 7.4.1 deste Instrumento. aplique este tipo de Orgamento, Rrgvue|rer:1 para o TRE-SE.
sangao cumulativamente com as demais. Financas e * implanta¢ao ou o
Contabilidade do aperfeicoamento de
3. As penalidades de multa decorrentes de TRE-SE programa de integridade,
fatos diversos serdo consideradas co_nformt:: normas e
independentes entre si. orientacdes dos érgéos de
controle.
4. Quadro elucidativo (infracdes,
percentuais, base de calculo) indicado no
item 7.4.5.
e Dar causa a inexecugao
parcial do Contrato que
cause grave dano a
Administracao, ao
funcionamento dos servicos
publicos ou ao interesse L ) .
coletivo. 1. A aplicagédo do Impedimento de licitar e
« Dar causa a inexecucao total contratar s6 se efetivara quando nao se
da Contratacao. justificar a imposigao de penalidade ma.is_
Impedimento e N3o celebrar o Contrato ou | 9rave, e impedir:'él a(o) respor1_§ével de licitar _
de licitar e n&o entregar a ou contratar no gmblto da Unigo pelo prazo Diretor Geral do
contratar documentacao exigida para | Mmaximo de 3 (trés) anos (Art. 156, § 4°, da TRE-SE
a contratagdo, quando Lei 14.133/2021).
convocada(o) dentro do _ S _
prazo de validade de sua 2. Admite aplicagdo cumulativa com a
proposta. sancao de multa.
e Ensejar o retardamento da
execucgao ou da entrega do
objeto contratado sem
motivo justificado.
Declaragao de 1. Desde que justifiquem a imposicao de Presidente do TRE-
inidoneidade  Prestar declaragéo falsa penalidade mais grave que o Impedimento SE
para licitar ou durante a execugéo do de licitar e contratar, a Declaragédo de
contratar Contrato. inidoneidade para licitar ou
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licitar ou contratar no ambito de todos os
entes federativos pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos (Art.
156, § 5°, da Lei 14.133/2021).

3. Admite aplicagao cumulativa com a
sancao de multa.

Tabela 6 - InfracOes e Penalidades

7.4.4.1. A aplicagdo das sangdes previstas neste Instrumento ndo exclui, em hipotese alguma, a obrigagcdo de reparagio integral do dano causado a
Administracédo Publica.

7.4.5. As condutas irregulares sujeitas a multa, bem como respectivos percentuais, deverao observar o disposto na tabela abaixo:

HIPOTESE INFRAGAO PERCENTUAL MULTA BASE DE CALCULO OBSERVAGAO

Deixar de apresentar garantia de

0,17% (dezessete centésimos
por cento) por dia de
atraso contado do termo final

valor GLOBAL do

O TRE podera declarar a inexecugao total
do objeto e rescindir o Contrato se a(o)
CONTRATADA(O) nao apresentar garantia a

1 execugao da contratagao no

prazo estabelecido estabelecido para o respectivo

fornecimento, até o limite de 5,0%
(cinco por cento).

1,0% (um por cento) por dia de
atraso contado do termo

grupo contratado contratacdo apos o decurso de 30
(trinta) dias do prazo previsto para o

atendimento dessa providéncia.

Se o atraso para atendimento dessa

Deixar de fornecer o objeto valor GLOBAL do exigéncia superar o intervalo de 20 (vinte)

2 contratado no prazo estabelecido estabe_lemdo para o regpectlvo o grupo contratado dias, a(o) CONTRATADA(O) incidira na
fornecimento, até o limite de 20% o
. hipétese 3 desta tabela.
(vinte por cento).
Atrasar o fornecimento do objeto o/ [ o O TRE podera declarar a inexecugao total
3 contratado por mais de 20 (vinte) de 20% (vinte por cento) a 30% valor GLOBAL do do objeto e rescindir a Contratacdo se o

(trinta por cento). grupo contratado

dias atraso for superior a 20 (vinte) dias.

Até o limite de 30% (trinta por cento) do
valor total do item contratado

valor TOTAL do item
contratado cuja
assisténcia técnica foi
solicitada

Deixar de prestar assisténcia
4 técnica durante o prazo de
garantia do produto

1,0% (um por cento), por
ocorréncia.

Recusar injustificadamente o
5 cumprimento de determinacgao
da Gestao da Contratacao.

Descumprir imotivadamente
obrigacéo estabelecida neste
Instrumento e no Contrato, apos
reincidéncia formalmente
notificada pela Gestédo da
Contratagao.

Tabela 7 - Infracbes sujeitas a aplicagao de multas

valor GLOBAL do
grupo contratado

0,5% (cinco décimos por
cento), por ocorréncia.

Até o limite de 30% (trinta por cento) do
valor global do item contratado

0,7% (sete décimos por
cento), por evento contado da
segunda ocorréncia.

valor GLOBAL do
grupo contratado

Até o limite de 30% (trinta por cento) do
valor global do grupo contratado

7.4.6. A aplicagdo de multa de mora nao impedira que o TRE-SE a converta em compensatoéria e promova a extingdo unilateral da Contratagdo com a
aplicacdo cumulada de outras sancgdes previstas neste Instrumento.

7.4.7. As regras e os procedimentos acerca da instauragdo e tramitagiao de processo administrativo sancionatério para aplicagcao das sangoes
administrativas previstas neste Instrumento estao indicadas no Instrumento Contratual.

7.5. Liquidagao, pagamento e retengoes
7.5.1. Da liquidagao

7.5.1.1. Alliquidacao sera efetivada em conformidade com os recebimentos provisério e/ou definitivo realizados pela(o)s agentes de fiscalizagdo do TRE-SE
e com base na(s) Nota(s) Fiscal(is) (ou documento de cobranga equivalente) referente ao valor dos bens/servigcos recebidos, observando-se o cronograma
de pagamento (item 7.5.2.10).

7.5.1.2. Recebida a Nota Fiscal (ou documento de cobranca equivalente), correra o prazo de 10 (dez) dias uteis para fins de liquidagao, podendo ser
excepcionalmente prorrogados, justificadamente, por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais. (IN SEGES/ME 77/2022, art. 7°).

7.5.1.2.1. Para as contratagbes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021,
0s prazos serao reduzidos pela metade.

7.5.1.3. Para fins de liquidagédo, a(o) CONTRATADA(O) deve apresentar Nota Fiscal (ou documento de cobranga equivalente) contendo os elementos
necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

c) os dados do contrato e do 6rgao contratante;

d) o periodo respectivo de execugao do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributarias cabiveis.

7.5.1.3.1 A Nota Fiscal (ou documento de cobrancga equivalente), quando for o caso, deve vir acompanhada do Registro Auxiliar de Nota Fiscal de Servico
(RANFS) emitido pela Prefeitura Municipal de Aracaju/SE, no caso de a(o) prestadora/prestador de servigo n&o estar sediada(o) na referida municipalidade.

7.5.1.3.2. Havendo erro na apresentacéo da Nota Fiscal (ou documento de cobranca equivalente), ou circunstancia que impeca a liquidacao da despesa,
esta ficara sobrestada até que a(o) CONTRATADA(O) providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovagao da regularizagéo da
situacao, sem 6nus ao TRE-SE.

7.5.1.3.2.1. Qualquer incorrecao na Nota Fiscal (ou documento de cobranga equivalente) comunicada a(ac) CONTRATADA(O) suspendera o pagamento, até
que sejam sanadas as irregularidades, sem que isto acarrete ao TRE-SE encargos financeiros adicionais.

7.5.1.4. A Nota Fiscal (ou Fatura) devera ser obrigatoriamente acompanhada da comprovacgéo da regularidade fiscal e trabalhista, quando for o caso,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou
a documentagao mencionada no art. 68 da Lei 14.133/2021.

7.5.1.5. A(O) Gestora/Gestor devera realizar consulta ao SICAF para:
a) verificar a manutencao das condi¢cbes de habilitagdo exigidas no Ato Convocatério;
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b) identificar possivel razdo que impeca a participacdo em licitagcdo ou proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

7.5.1.6. Constatando-se, junto ao SICAF, a situagao de irregularidade da(o) CONTRATADA(O), sera providenciada sua notificacédo, por escrito, para que, no
prazo de 5 (cinco) dias Uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa.

7.5.1.6.1. Na hipotese de irregularidades atinentes as condigbes de habilitagdo, a(o) CONTRATADA(O) podera apresentar documento/certidao valido(a)
correspondente a situagdo com pendéncia no SICAF.

7.5.1.6.2. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do TRE-SE.

7.5.1.7. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o TRE-SE devera comunicar aos 6rgaos responsaveis pela fiscalizagdo
da regularidade fiscal quanto a inadimpléncia da(o) CONTRATADA(O), bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.1.8. Persistindo a irregularidade, o TRE-SE avaliara a adogao de medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a(ao) CONTRATADA(O) a ampla defesa.

7.5.1.9. Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdao do contrato, caso a(o)
CONTRATADA(O) nao regularize sua situagao.

7.5.2. Do pagamento
7.5.2.1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis, contados da finalizagao da liquidagao da despesa (IN SEGES/ME 77/2022, art. 7°).

7.5.2.1.1. O prazo de que trata o item 7.5.2.1 sera reduzido a metade nos casos de contratacdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei 14.133/2021.

7.5.2.1.2. O prazo referido no item 7.5.2.1.1 podera ser excepcionalmente prorrogado, justificadamente, por igual periodo, quando houver necessidade de
diligéncias para a afericao do atendimento das exigéncias contratuais.

7.5.2.2. A presente contratagao ndo permitira a antecipagao de pagamento nem a cessao fiduciaria de direitos crediticios com instituicdo financeira.

7.5.2.3. Na hipotese de ndo ocorrer o pagamento nos prazos, por causa atribuida exclusivamente ao TRE-SE, o valor devido devera ser acrescido de
atualizagéo financeira e sua apuracao sera feita desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora seréo
calculados a taxa de 0,5% (cinco décimos por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo da seguinte férmula:

EM =N xVP x |, em que:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso; e

| = indice de atualizagdo financeira:

| = 6/100/365 (ou seja, taxa anual/100/365dias).

| =0,0001644.

7.5.2.4. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela(o) CONTRATADA(O).
7.5.2.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.5.2.6. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagao aplicavel.

7.5.2.6.1. Independentemente do percentual de tributo inserido na planilha de custos, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, os percentuais estabelecidos na legislac&o vigente.

7.5.2.7. A(O) CONTRATADA(O) regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, nao sofrera a retencao
tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime.

7.5.2.7.1. Nesta hipétese, o pagamento ficard condicionado a apresentacdo de comprovacgao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

7.5.2.8. Enquanto pendente de liquidagdo qualquer obrigacdo financeira decorrente de inadimpléncia ou penalidade da(o) CONTRATADA(QO), nenhum
pagamento lhe sera devido, sem que isso gere direito a reajustamento ou atualizagédo de precos.

7.5.2.9. O TRE-SE efetuara a retengao, ou glosa, no pagamento, sem prejuizo das sangdes cabiveis, quando a(o) CONTRATADA(O) deixar de cumprir as
clausulas contratadas, inclusive as relativas as obrigacdes trabalhistas, previdenciarias e ao FGTS, salvo por decisao judicial em contrario.

7.5.2.10. Cronograma de pagamento

7.5.2.10.1. O pagamento da presente contratacao sera efetuado em duas etapas:
a) a primeira relativa aos itens 1, 2, 3 e 5;

b) a segunda relativa ao item 4.

7.5.2.10.2. A(O) CONTRATADA(O) emitira recibo/nota fiscal/fatura/documento idéneo correspondente ao valor dos itens 1, 2, 3 e 5, apds a(o) integrante
técnica(o) verificar a conformidade dos referidos itens.

7.5.2.10.2.1. O pagamento da primeira etapa dispensa recebimento definitivo da solugéo, o qual devera ocorrer apds a regular execugdo de todos os itens
que a compde.

7.5.2.10.3. O pagamento da segunda etapa sera efetuado apés a execugao integral do item 4.

7.5.2.10.4. Na hipotese de a(o) CONTRATADA(O) nao executar o item 4, o CONTRATANTE, a seu critério, fard o recebimento definitivo dos outros itens
entregues.

7.5.2.10.5. A ndo execugao total da Contratagdo sujeita a(o) CONTRATADA(O) as penalidades previstas neste Instrumento e na legislagao pertinente.
7.5.3. Das Retengoes

7.5.3.1. Os pagamentos a serem efetuados em favor da(o) CONTRATADA(O) estardo sujeitos as retengdes na fonte do Imposto de Renda da Pessoa
Juridica (IRPJ), da Contribuicdo Social sobre o Lucro Liquido (CSLL), da Contribuicdo para Seguridade Social (COFINS) e da Contribuicdo para o
PIS/PASEP, na forma da Instru¢do Normativa RFB 1.234/2012 (e altera¢des), conforme determina o artigo 64 da Lei 9.430/1996 (e alteragdoes).

7.6. Subcontratacao
7.6.1. Nao sera permitida a subcontratacdo da execucao do escopo contratual.

7.6.2. Nao sera admitida a transferéncia total a terceiras pessoas, a qualquer titulo, da execucédo dos servicos objeto da contratacéo, salvo situagdes de
reorganizag¢des, mutacdes ou operagdes empresariais devidamente justificadas e aceitas pelo CONTRATANTE.

7.7. Alteracao das condi¢goes da contratagcao

7.7.1. As hipéteses e os procedimentos atinentes a alteracdo da contratacdo estado indicadas no Instrumento Contratual, conforme critérios previstos no
Capitulo VIl do Titulo Ill da Lei 14.133/2021.

7.8. Suspensiao da Contratagao
7.8.1. As hipéteses e os procedimentos atinentes a suspensao da contratacio estao indicadas no Instrumento Contratual.
7.9. Exting¢ao da Contratacao
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7.9.1. As hipéteses e os procedimentos atinentes a extingdo da contratacdo estdo indicadas no Instrumento Contratual, conforme critérios previstos no
Capitulo VIl do Titulo Ill da Lei 14.133/2021.

7.10. Garantia da execug¢ao da Contratagao

7.10.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei 14.133/2021, no percentual de 5% (cinco por cento) do valor
contratual (total correspondente ao grupo).

7.10.2. A(O) licitante devera escolher a garantia dentre as seguintes modalidades:

a) caugao em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacao e de custddia
autorizado pelo Banco Central do Brasil, e avaliados por seus valores econdmicos, conforme definido pelo Ministério da Economia;

b) seguro-garantia;
c) fianga bancaria emitida por banco ou instituicao financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil.

7.10.3. Os procedimentos atinentes a garantia contratual estdo indicados no Instrumento Contratual, conforme critérios previstos no Capitulo Il, do Titulo IlI,
da Lei 14.133/2021.

8. ESTIMATIVA DE PREGCOS DA CONTRATAGAO
8.1. A estimativa de precgos esta disposta na Tabela 1 — ltens que compdem a Solugao de TIC.

9. ADEQUAGAO ORGAMENTARIA

9.1. As despesas decorrentes da presente contratagdo correrdo a conta dos recursos consignados no Orgamento Geral da Unido, para o exercicio de 2023,
a cargo do Tribunal Regional Eleitoral de Sergipe, cujas dotagdes orcamentarias seguem descritas abaixo e que constardo do Termo de Contrato e da
respectiva Nota de Empenho:

e Programa de Trabalho: 02.122.0033.21EE.0001 - Gestdo da Politica de Seguran¢a da Informagdo e Cibernética. PTRES: 214048

o Natureza da Despesa: Iltens 1, 2 e 4 - Investimentos, Item 5 - Outras Despesas Correntes, Item 3 - Investimentos - se for licenga de software permanente ou Outras
Despesas Correntes - se for licenga de software temporaria (subscri¢do)

e Fonte de Recursos: 1000

¢ Plano Interno: SIN EQUTIC (Itens 1, 2 e 4); SIN SOFTWR (Item 3) - se for licenga de software permanente; SIN LOCSOF (Item 3) - se for licenca de software
temporaria (subscrigdo); SIN APOIO (Item 5)

10. VIGENCIA DA CONTRATAGAO

10.1. A contratagao vigorara por 150 (cento e cinquenta) dias contados do recebimento, ou retirada, da Nota de Empenho ou, da assinatura do Termo de
Contrato, conforme o caso.

11. REAJUSTE DE PRECOS

11.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado (conforme
DEMONSTRATIVO - PESQUISA DE PRECOS - VALOR DE REFERENCIA, oriundo da SEACO).

11.2. Apds o interregno de um ano, os precos iniciais poderao ser reajustados, com base no IPCA, exclusivamente para as obriga¢des iniciadas e concluidas
apos a ocorréncia da anualidade.

11.3. Ocorrendo atraso atribuivel a(ao) CONTRATADA(O), antecipagdo ou prorrogacao na realizagdo dos fornecimentos ou na execucao das obras ou
servigos, conforme o caso, o reajuste obedecera as condigbes previstas no artigo 6° do Decreto n°® 1.054/94.

12. CRITERIOS DE SELEGAO DA(O) FORNECEDORA/FORNECEDOR
12.1. Forma de selecdao da(o) CONTRATADA(O)

12.1.1. Os bens/servigos pretendidos sdo oferecidos por diversa(o)s fornecedora(e)s e apresentam caracteristicas padronizadas e usuais de mercado,
sendo permitida a adogédo da modalidade PREGAOQO, na forma ELETRONICA, a luz do disposto no art. 29, da Lei 14.133/2021.

12.1.2. Aplicagdo da Lei Complementar 123/2006 na sele¢cao da(o) fornecedora/fornecedor

12.1.2.1. Considerando o valor de referéncia da contratagédo [superior a R$ 80.000,00 (oitenta mil reais)] e a reunido dos itens em grupo, em decorréncia
da inviabilidade de dividir a solugéo, afasta-se justificadamente a participacdo exclusiva de Microempresas e Empresas de Pequeno Porte, da mesma forma
como a previsado de cota reservada (art. 48, | e lll, da Lei Complementar n.° 123/2006; arts. 6.° € 8.°, do Decreto n.° 8.538/15).

12.1.3. Aplicagao do Decreto 7174/2010 na selegcado da(o) fornecedora/fornecedor

12.1.3.1. Em razdo de o sistema operacional (Portal Compras.gov.br) ndo estar parametrizado ao Decreto 7.174/2010, resta impossibilitada a
aplicacao do Direito de Preferéncia nele previsto.

12.2. Critério de julgamento da proposta e adjudicagcao do objeto

12.2.1. O julgamento da licitagdo sera realizado pelo critério do MENOR PRECO GLOBAL, observadas as regras de aceitagao das propostas fixadas no
Ato Convocatorio.

12.2.1.1. O preco global apresentado devera incluir a completa execucdo do objeto, em conformidade com este instrumento, e quaisquer diferencas
apuradas pela(o) licitante deverao ser computadas na composig¢ao do preco, pois ndo acarretardo pagamentos adicionais pelo TRE-SE.

12.2.2. A adjudicagao do objeto sera realizada segundo o critério de julgamento fixado no item 12.2.1.
12.3. Requisitos da proposta comercial

12.3.1. A(O)s licitantes deverdo, para fins de elaboragdo da proposta, verificar todas as especificagbes e as condi¢des previstas para a contratagéo,
cabendo-lhes, no caso de falhas, erros, discrepancias ou omissdes, bem ainda, transgressdes as Normas Técnicas, regulamentos ou posturas, formular
imediata comunicagado ao TRE-SE, para fins de esclarecimentos, no prazo de até 3 (trés) dias uteis antes da data de abertura da sessao publica.

12.3.2. A(O)s licitantes provisoriamente classificada(o)s em primeiro lugar deverao encaminhar documentos comprobatérios de atendimento as
especificagées dos bens/servigos, conforme indicado na tabela a seguir:

CATALOGOS, MANUAIS, FOLHETOS TECNICOS, PAGINA NA WEB ou DECLARACAO DA(O)
FABRICANTE (desde que ela(e) ndo seja a(o) propria(o) licitante) que comprovem o atendimento das
especificagdes exigidas no descritivo do equipamento/produto, com identificagdo da localizagéo da
informacgao (pagina/documento).

OBS: Os itens 4 (Implantagdo com hands on) e 5 (Treinamento Oficial) dispensam exigéncia dessa natureza.
Tabela 8 — Relagao de documentos para comprovagao das especificagdes

Itens 1 (Firewall/Gateway VPN tipo | — centro), 2
(Firewall/Gateway VPN tipo Il — borda) e 3
(Sistema de Gerenciamento e Monitoramento)

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b... 18/36
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12.3.2.1. A auséncia de alguma especificagdo nos referidos documentos nao ensejara a desclassificagdo da(o) licitante. Nesse caso serao
efetuadas diligéncias para sanear a pendéncia.

12.3.2.2. Na hipétese de os CATALOGOS, MANUAIS, FOLHETOS TECNICOS, PAGINA NA WEB ou DECLARACAO DA(O) FABRICANTE (desde que
ela(e) nao seja a(o) prépria(o) licitante) ndo apresentarem explicitamente as informagdes comprobatérias de algum dos itens de especificagao, a(o) licitante
devera indicar essa condicdo em sua proposta, responsabilizando-se pela informagao fornecida e/ou apresentando outra fonte que possa esclarecer
eventuais duvidas.

12.3.2.3. A(O) licitante fica dispensada(o) de encaminhar catalogos, manuais ou folhetos técnicos, caso sejam indicados links em paginas da WEB
para comprovag¢ao mencionada.

12.3.3. A participacédo no presente certame representa completa e irrestrita aceitacdo das condi¢cbes, bem como a garantia de seu cumprimento, referente
aos servicos, prazos e demais obrigacdes fixadas neste Termo de Referéncia (e em seus anexos), independente de declaracao expressa da(o) licitante.

12.3.4. Todos os custos, diretos e indiretos, incidentes sobre a execucao da contratagao deverao ser considerados por ocasiao da elaboracido da proposta,
nao cabendo qualquer alegagao posterior de erro e/ou nao consideragao do énus assumido.

12.4. Critérios de aceitabilidade da proposta

12.4.1. Aceitabilidade de pregos

12.4.1.1. O valor maximo aceitavel da proposta de pregos no certame correspondera ao VALOR TOTAL DE CADA ITEM DO GRUPO informado na Tabela 1.
12.5. Requisitos necessarios a habilitagao

12.5.1. Habilitagao juridica (art. 66, da Lei 14.133/2021)

12.5.1.1. As exigéncias de habilitagao juridica sdo as usuais relativas a generalidade dos objetos, conforme disciplinado no Ato Convocatério.

12.5.2. Habilitag¢oes fiscal, social e trabalhista (art. 68, da Lei 14.133/2021)

12.5.2.1. As exigéncias de habilitagdes fiscal, social e trabalhista sdo as usuais relativas a generalidade dos objetos, conforme disciplinado no Ato
Convocatoério.

12.5.3. Qualificagao econémico-financeira (art. 69, da Lei 14.133/2021)

12.5.3.1. Para fins de demonstracdo da qualificacdo econdmico-financeira, a(o) licitante devera apresentar certiddo negativa de feitos sobre faléncia
expedida pelo distribuidor da sede da(o) licitante, conforme art. 69, inciso I, da Lei 14.133/2021.

12.5.3.2. O Ato Convocatério contempla maior detalhamento das regras que serdao aplicadas em relagdo a comprovagcao da exigéncia de
qualificagdo econdmico-financeira prevista neste tépico.

12.5.4. Qualificagao técnica (art. 67 , da Lei 14.133/2021)

12.5.4.1. A(O) licitante detentora/detentor do menor pregco devera apresentar, para fins de habilitagédo técnica, 1 (um) ou mais ATESTADOS DE
CAPACIDADE TECNICA, a ser(em) fornecido(s) por pessoa juridica de direito publico ou privado, em documento timbrado, e que comprove(m) que a(o)
licitante ja forneceu quantidade igual ou superior aquela indicada na tabela 9:

ITEM DESCRICAO DO BEM OU QUANTITATIVO MiINIMO EXIGIDO PARA COMPROVAGAO DA CAPACIDADE
SERVICO TECNICA
1e2 Firewall/Gateway VPN 18

Tabela 9 - Itens e quantidade exigida para comprovacao da capacidade técnica

12.5.4.2. A(O) licitante podera apresentar tantos atestados de capacidade técnica quantos julgar necessarios, desde que comprove o fornecimento do
quantitativo informado na tabela 9 no intervalo de 12 (doze) meses.

12.5.4.3. A apresentacao de Atestado de Capacidade Técnica visa a comprovacao de aptidao da(o) CONTRATADA(O) para atender a contratagéo.

12.5.4.4. O Ato Convocatério contempla detalhamento das regras aplicaveis em relacdo a comprovagao da exigéncia de qualificagido técnica prevista neste
tépico.
12.5.5. Outras exigéncias da fase de habilitagao

12.5.5.1. O Ato Convocatdrio indicara demais condi¢des/requisitos previstos na legislagao vigente aplicaveis a generalidade dos objetos/servigos contratados
e que estao sujeitos a comprovacgao na fase de habilitagdo, a exemplo do disposto no art. 63, inciso IV da Lei 14.133/2021.

13 — DISPOSIGOES GERAIS

13.1. Aplicam-se a execucao desta contratagao e aos casos 0omissos 0s recursos operacionais do sistema
eletrbnico COMPRAS.GOV.BR (https://www.gov.br/compras/pt-br/), a Lei 14.133/2021, a Lei 13.709/2018, a Lei 8.078/90, a Lei Complementar 123/2006,
o Decreto 8.538/2015, o Decreto-Lei 2.848/1940, a Resolugdao CNJ 468/2022, a Resolugcdao TRE-SE 120/2015, as INs SEGES/ME 73/2022, SLTI/MP 01/2010
e SGD/ME 94/2022 e demais normas referidas neste Instrumento.

14 — EQUIPE DE PLANEJAMENTO DA CONTRATAGAO
14.1. O Termo de Referéncia foi elaborado pela Equipe de Planejamento da Contratacao instituida pela Portaria TRE-SE 661, de 18 de julho de 2023.

14.1.1. Na elaboragao deste Instrumento, os integrantes demandante (Fernando de Souza Lima), técnico (Cosme Rodrigues de Souza) e administrativo
(Ricardo Loeser de Carvalho Filho) atuaram em estrita conformidade com as competéncias/atribuicdes de cada um, sendo responsaveis, respectivamente,
pelos aspectos funcionais e técnicos da solugao e pelos aspectos administrativos da contratacgao.

ANEXO Il DO ATO CONVOCATORIO
ESPECIFICAGOES TECNICAS

X UNIDADE DE
GRUPO |ITEM DESCRICAO MEDIDA QUANT. PRAZOS

1 Firewall/Gateway VPN tipo | — centro Unidade 2 (E;ntregg:_QO dias a partir da assinatura do contrato.

1 arantia: 60 meses.
. . , Entrega: 90 dias a partir da assinatura do contrato.

2 Firewall/Gateway VPN tipo Il — borda Unidade 34 Garantia: 60 meses.
Sistema de Gerenciamento e . Entrega: 90 dias a partir da assinatura do contrato.

. Unidade 1 -
Monitoramento Garantia: 60 meses.
4 Implantagao com hands on Unidade 1 Entrega: 30 dias a partir do recebimento provisorio.

5 Treinamento Oficial (vouchers) Unidade 5 Entrega: 90 dias a partir da assinatura do contrato.

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...
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a) Por definigdao, em geral, todas as exigéncias sao minimas, exceto em situagoes especificas, quando o texto vier acrescido da
expressao “no maximo”: neste caso, a funcionalidade exigida podera assumir, no maximo, o valor indicado;

b) Os termos “prové(r)”, “possibilita(r)”, “possui(r)”, “permite(ir)”’, “suporta(r)”, “utiliza(r)”, “proporciona(r)” e “é” implicam no
NOTAS . . L) = A . .
fornecimento de todos os elementos necessarios a implementagao da funcionalidade citada.

EXPLICATIVAS| c) O termo “ou” implica que a especificagio técnica minima dos bens/servigos pode ser atendida por somente uma das opgdes.

d) Aceitabilidade de documentos comprobatérios: CATALOGOS, MANUAIS, FOLHETOS TECNICOS, PAGINA NA WEB ou
DECLARAGAO DA(O) FABRICANTE (desde que ela(e) nio seja a(o) prépria(o) licitante), que comprovem o atendimento das
especificagoes exigidas no descritivo do equipamento/produto, com identificagao da localizagdo da informacao
(pagina/documento).

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...

ITEM 1 - GRUPO
1. Firewall/Gateway VPN tipo | - centro

1.1. Requisitos gerais e técnicos minimos

1.1.1. A solugédo deve consistir de equipamento appliance de protecdo de rede com funcionalidades de Next Generation Firewall (NGFW), tais como
reconhecimento e controle de aplicagdes, identificacdo de usuarios, prevencdo contra ameagas de virus, spywares e malwares desconhecidos (Zero
Day), IPS, filtro de URL, filtro de Arquivo e recursos de VPN;

1.1.2. Por cada equipamento que compde a solucdo de seguranga, entende-se o hardware e as licengas de softwares necessarias para o seu
funcionamento;

1.1.2.1 Todas as licengas necessarias ao pleno funcionamento da solugdo devem ser fornecidas pela(o) CONTRATADA(O), sobretudo para aquelas
funcionalidades que exigem licenciamento adicional, ou seja, ndo fazem parte do pacote Unico de licenciamento que acompanha cada equipamento;

1.1.3. Todos os equipamentos a serem entregues deverao ser idénticos, ou seja, todos os componentes externos e internos devem ser da mesma marca e
do mesmo modelo;

1.1.4. Todos os equipamentos, produtos, pecas ou softwares ofertados deverao ser novos e de primeiro uso e nao constar, no momento da apresentacao da
proposta, em listas de end-of-sale, end-of-support ou end-of-life da(o) fabricante, ou seja, ndo deverao ter previsdo de descontinuidade de servigo, suporte
ou vida, devendo estar em linha de producao da(o) fabricante e cobertos por contratos de suporte e atualizacdo de versao da(o) fabricante pelo periodo
minimo de 60 (sessenta) meses;

1.1.5. Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto neste instrumento durante o prazo de garantia dos
equipamentos, ou seja, a(o) fornecedora/fornecedor deve garantir a atualizagdo completa das funcionalidades no prazo referido, ndo sendo permitida
a cobrancga de quaisquer valores adicionais pelo uso dos hardwares e softwares para esse periodo. As funcionalidades deverao permanecer ativas, mesmo
que nao sejam atualizadas apés o fim do prazo da garantia;

1.1.6. A(O) fabricante deve disponibilizar novas versdes de firmwares e softwares da solugdo durante toda vigéncia da garantia;

1.1.7. Deve ser fornecida em hardware dedicado tipo appliance com sistema operacional otimizado, da(o) mesma(o) fabricante, para o uso como firewall
corporativo multifuncional,;

1.1.8. Nao serdo permitidas solugdes baseadas em redirecionamento de trafego para dispositivos externos ao appliance para andlise de arquivos ou
pacotes;

1.1.9. O equipamento fornecido deve ser proprio para montagem em rack 19”, incluindo kit para adaptagao, se necessario, e cabos de alimentagédo. Devendo
ser fornecido cabo de alimentacao tipo C13-C14 (padrao em uso no Data Center);

1.1.10. Deve ser fornecido pela(o) fabricante ou por distribuidora/distribuidor autorizada(o)/credenciada(o) pela(o) fabricante ou
revendedora/revendedor autorizada(o)/credenciada(o) pela(o) fabricante;

1.1.11. Deve possuir sistema de seguranca com aplicacéo de filtros de pacotes baseados em regras, estados de conexao e inspecéo profunda de pacotes;

1.1.12. Deve permitir o controle e a priorizagao do trafego, priorizando e garantindo banda para as aplica¢des (inbound/outbound) através da classificacéo
dos pacotes (shaping);

1.1.13. Emitir alertas via correio eletrénico, syslog e traps SNMP;
1.1.14. Deve possuir MIB prépria contemplando, no minimo, indicadores de estado do hardware e interfaces WAN e performance do equipamento;
1.1.15. Deve possuir, no minimo, suporte a SNMP v3;

1.1.16. Deve suportar, no préprio firewall, autenticacdo de usuarios locais e integragdo com servicos de autenticagdo de diretério LDAP, Microsoft Active
Directory, RADIUS e SAML para identificagao dos usuarios e grupos da rede para uso nas politicas/regras baseadas por usuarios e grupo de usuarios;

1.1.17. Deve suportar e efetuar a captura de pacotes e exportacdo no formato PCAP;

1.1.18. Deve suportar tags de VLAN;

1.1.19. Deve suportar, no minimo, configuracao de 1000 (mil) interfaces VLANSs;

1.1.20. O equipamento deve possuir 1 (uma) porta de console para configuragdo e gerenciamento por interface de linha de comando (CLI);

1.1.21. O equipamento deve possuir 2 (duas) fontes de alimentagao elétrica com operacdo em regime de alta disponibilidade, ou seja, redundantes e
devendo, em caso de problema com uma das fontes, permitir a substituicdo da fonte defeituosa com o equipamento em funcionamento. As fontes devem
possuir as mesmas caracteristicas e operagao automatica entre 110V e 240V;

1.1.22. Deve prover servidor DHCP interno suportando, no minimo, um escopo por interface e a funcionalidade de DHCP Relay;
1.1.23. Deve prover servidor DNS interno suportando, no minimo, um escopo por interface e a funcionalidade de Forward to System DNS;
1.1.24. Deve possuir cliente NTP interno;

1.1.25. Deve prover mecanismo de conversao de enderecos (NAT) - Network Address Translation nas modalidades de NAT estatico 1 para 1, NAT dinadmico
1 para varios e NAT dindmico varios para varios. Este recurso deve ser aplicado tanto para o enderego de origem quanto para endereco de destino. Deve
possuir também NAT64 para traducao entre enderecos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para tradugao de um prefixo IPv6 para outro prefixo
IPv6, prevenindo problemas de roteamento assimétrico;

1.1.26. Deve possuir suporte a redes IPv6 e IPv4;

1.1.27. Deve possuir o gerenciamento de trafego de entrada e saida por servicos, enderecos IP e regra de firewall, permitindo definir banda minima
garantida e maxima permitida;

1.1.28. Deve implementar os servicos de Provedor VPN baseado no protocolo IPsec com certificagdo digital e suportar, no minimo, o algoritmo de
criptografia AES256 e o algoritmo de autenticacdo SHA256;

1.1.29. Deve possuir o recurso de agregacao de links conforme padrao IEEE 802.3ad (LACP), permitindo o agrupamento de interfaces fisicas de rede em
um link agrupado virtualmente (LAG — Link Aggregation Group).

1.1.30. Deve suportar, no minimo, 08 (oito) grupos de LAG;
1.1.31. Deve suportar, no minimo, os protocolos de roteamento dindmico OSPF e BGP, bem como as funcionalidades de roteamento estatico;
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1.1.32. Deve suportar, no minimo, a criacdo de 1000 (mil) rotas estaticas;
1.1.33. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

1.1.34. Deve permitir o envio de logs para sistemas de monitoracdo externos, utilizando o padréao syslog, bem como o envio de forma segura através do
protocolo SSL/TLS ou outro protocolo que implemente seguranca na transferéncia dos arquivos;

1.1.35. Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo e ativo/ativo. Sendo que, no modo ativo/passivo, o
equipamento em espera devera assumir os mesmos enderecos |Ps configurados no equipamento ativo, quando da ocorréncia de falha;

1.1.36. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de rede por porta e protocolo, por aplicagbes, por
grupos estaticos de aplicagdes, por grupos dinamicos de aplicagdes baseados em caracteristicas e comportamento das aplicagdes, por usuarios e grupos de
usuarios, por enderecos IP e faixas de enderecos IP e por pais de origem e destino do trafego;

1.1.37. Deve possuir a capacidade para realizar a descriptografia do trafego SSL (inclui TLS 1.3) e SSH, permitindo o controle e inspec¢ao tanto do trafego de
entrada quanto de saida. A descriptografia deve ser realizada com base em politicas/regras de acordo com a origem e destino do trafego;

1.1.38. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code Point. Deve permitir também definir, baseado
em politicas/regras, a prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As definicdes de prioridade e limite de largura de
banda devem ser baseadas no endereco IP de origem e destino, no usuario e na aplicagao;

1.1.39. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como acesso de escrita, acesso de leitura, criagao
de usuarios, alteragado de configuragdes, entre outros;

1.1.40. Deve permitir realizar o backup das configuragdes do equipamento e a restauragcédo da configuragao salva através de interface de gerenciamento;

1.1.41. Deve possuir a capacidade de reconhecer aplicacbes diferentes, tais como redes sociais, compartilhamento de arquivos, e-mail, atualizacao de
softwares, acesso remoto, VolP, audio e video, peer-to-peer, sistemas de mensagem instantanea etc, sendo esta uma lista ndo exaustiva;

1.1.42. O reconhecimento da aplicacdo se dara, independentemente de porta e protocolo, através, no minimo, dos seguintes métodos: baseado na
assinatura da aplicacdo conhecida pela(o) fabricante da solugdo de firewall ou através da decodificacdo de protocolos para detectar
aplicagdes encapsuladas dentro do protocolo ou identificacdo através de analise heuristica, a fim de detectar aplicagdes através de analise comportamental
do trafego analisado;

1.1.43. Deve permitir a diferenciacao e controle de partes da aplicagdo como, por exemplo, em uma aplicacdo de mensagem instantanea, permitir a troca de
mensagens de texto e bloquear a transferéncia de arquivos por dentro da aplicagao;

1.1.44. Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-way handshake, prevenindo assim possiveis trafegos maliciosos;
1.1.45. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK durante o three-way handshake;

1.1.46. Deve possuir funcionalidades de IPS, antivirus e anti-spyware que permitam o bloqueio de vulnerabilidades e exploits conhecidos, protegao contra
virus e spywares baseado em assinaturas de ameagas conhecidas;

1.1.46.1. Deve ser possivel a criagcao de assinaturas customizadas de ameacas;

1.1.47. Deve permitir realizar o bloqueio de virus realizando a inspegao (inbound/outbound), no minimo, nos protocolos HTTP, FTP, SMB, SMTP e POP3.
Sera permitido o uso de appliance externo (baseado em maquina virtual totalmente compativel com VMware ESXi) para o bloqueio de virus caso a solugéo
de firewall ofertada nao realize nativamente a inspegdo em algum dos protocolos solicitados;

1.1.48. Deve possuir a capacidade de detectar e prevenir ameacgas em trafego HTTP/2;

1.1.49. Deve possuir protegdo contra ataques de negacao de servico (DoS) capaz de impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve
também bloquear port scans, bloquear ataques de buffer overflow e identificar e bloquear comunicagao com botnets;

1.1.50. Para cada ameagca detectada pela solugcéo deve ser realizado o registro nos logs do sistema das informacgdes de data e hora, tipo da ameaga, origem
e destino da comunicagao e a agdo tomada (se permitiu ou bloqueou o trafego);

1.1.51. A solucao de firewall deve possuir funcionalidade para analise de ameacas de comando e controle desconhecidas, sendo capaz de monitorar e
bloquear a comunicagdo em tempo real através de HTTP, SSL, aplicagdes desconhecidas de trafego tanto TCP quanto UDP;

1.1.52. A solugao de firewall deve possuir sistema de analise automatica para detectar e bloquear encapsulamento de DNS com fins de roubo de dados e
comunicacdes de comando e controle;

1.1.53. A solugao de firewall deve possuir funcionalidade para analise de malwares ndo conhecidos (Malware Zero Day) onde o dispositivo envia o arquivo
de forma automatica para analise na “cloud” ou em um appliance externo - baseado em maquina virtual totalmente compativel com VMware ESXi - instalado
na rede local onde o arquivo sera executado e simulado em um ambiente controlado (sandbox);

1.1.54. Caso seja fornecido appliance externo para analise de malwares ndo conhecidos, ele deve possuir, no minimo, 8 (oito) ambientes controlados
(sandbox) independentes para execugdo simultdnea de arquivos suspeitos. Esclarece-se que este quantitativo ndo sera exigido em caso de analise
na "cloud", onde a escalabilidade se faz presente;

1.1.55. Caso sejam necessarios licengcas de sistema operacional e softwares para execugédo de arquivos no ambiente controlado (sandbox), as mesmas
devem ser fornecidas em sua totalidade para o seu perfeito funcionamento: 03 (trés) unidades (sandbox) com sistema operacional Linux, 03 (trés) unidades
(sandbox) com sistema operacional Windows Server 2019 ou superior e 02 (duas) unidades (sandbox) com sistema operacional Windows 10 ou superior;

1.1.56. A analise de malwares nao conhecidos deve ser realizada em arquivos trafegados na internet através dos protocolos HTTP, HTTPS e FTP, bem como
em arquivos trafegados entre servidores de arquivos utilizando o protocolo SMB. A analise também deve ser realizada em arquivos anexos em e-mails e
links HTTP e HTTPS presentes no corpo de e-mails trafegados utilizando os protocolos SMTP e POP3. A andlise do link HTTP e HTTPS presente no corpo
do e-mail deve identificar se o website € um hospedeiro de exploits ou atividade de phishing;

1.1.57. A analise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser realizada em arquivos tipo executaveis, DLLs, arquivos
compactados RAR e 7-ZIP, arquivos do pacote MS Office (.doc, .docx, .xlIs, .xIsx, .ppt, .pptx), arquivos PDF, arquivos JAVA (.jar) e arquivos DMG,;

1.1.58. A solucéo de firewall deve possuir funcionalidade de filtro URL que permita a criagcao de politicas/regras para controle do acesso a web sites baseado
em categorias de URL, devendo a(o) fabricante da solugéo disponibilizar a base de dados de URL categorizada para consulta por parte da solugdo. As
politicas/regras que permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com base no usuario e grupos de usuarios e por
enderecos IP e faixas de enderecos IP;

1.1.59. Deve permitir a criacdo de categoria de URL customizada, permitindo inserir uma lista de URLs especificas;

1.1.60. Deve permitir a customizacéo da pagina de bloqueio exibida ao usuario quando ele tentar realizar acesso a website pertencente a uma categoria de
URL bloqueada;

1.1.61. A solucao de firewall deve possuir recurso de portal de autenticagao prévia (Captive Portal) para identificagdo dos usuarios que realizam o acesso a
internet, sem a necessidade de instalagcao de software cliente ou agente no computador. O portal de autenticagcao deve ser exibido antes de o usuario iniciar
a navegagao pela internet;

1.1.62. A solugao de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol
Security e SSL — Secure Sockets Layer;

1.1.63. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de VPN instalado no sistema operacional de
seu equipamento, sendo possivel atribuicdo de enderecgos IP fixos e atribuigdo de DNS ao mesmo;

1.1.64. Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory, RADIUS, SAML e através de base de
usuarios local no equipamento da solugao de firewall. Deve suportar também a autenticacao via certificado;

1.1.65. Deve ser disponibilizado, com licenga de uso, o software cliente de VPN da(o) mesma(o) fabricante da solugéo de firewall ofertada, compativel para
instalagdo em computadores com sistema operacional, MS Windows 10, MS Windows 11, MacOS;
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1.1.66. A solucao de firewall deve possuir capacidade de realizar balanceamento de trafego com tecnologia SD-WAN. Entende-se como tecnologia SD-WAN
(Software-Defined WAN) a rede de area ampla definida por software que centraliza a geréncia da rede WAN em uma console uUnica, eliminando a
necessidade de intervengdes manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego, selegdo de caminho dindmico
baseado em politicas de QoS, aplicagdo ou desempenho e utilizagao de tuneis VPN para comunicagao entre as localidades;

1.1.67. A tecnologia SD-WAN da solugao devera:

1.1.67.1. Ser capaz de monitorar e identificar falhas mediante a associagdo de verificagbes de saude dos links WAN, permitindo testes de resposta por
PING;

1.1.67.2. Permitir a criagdo de politicas de roteamento com base nos seguintes critérios: laténcia, jitter e perda de pacote ou todos ao mesmo tempo;

1.1.67.3. Suportar diversas formas de escolha do link, incluindo: melhor link, menor custo e definicdo de niveis maximos de qualidade a serem aceitos para
que tais links possam ser utilizados em um determinado roteamento de aplicacao;

1.1.67.4. Suportar IPv4 e IPv6;
1.1.67.5. Suportar roteamento estatico e dindmico (OSPF e BGP);

1.1.67.6. Permitir adicionar e equilibrar, no minimo, 04 (quatro) interfaces de dados (links e VPNs) em 01 (uma) interface virtual e prover, no minimo, 02
(duas) interfaces virtuais;

1.1.67.7. Possibilitar a agregacgéo de tuneis IPsec, realizando balanceamento por pacote entre os mesmos;
1.1.67.8. Permitir a configuragao de politicas de QoS em camada 7, associadas percentualmente a largura de banda da interface virtual,

1.1.67.9. Desempenhar a funcao de duplicidade de pacote, permitindo encaminhar o pacote por mais de um circuito para, em caso de falhas, ndo ocorrer
retransmissao;

1.1.67.10. Possuir recurso para corre¢ao de erro (FEC), possibilitando a redugao das perdas de pacotes nas transmissoes;

1.1.67.11. Possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual, a critério do administrador, de forma que o algoritmo de
balanceamento utilizado possa ser baseado em:

a) Numero de Sessoes;

b) Volume de Trafego;

c) IP de Origem e Destino.

1.1.67.12. Suportar o reconhecimento de aplicagdes, grupos de usuarios, endereco IP de origem e destino e servicos de Internet.

1.1.68. A solugéo de firewall deve possuir console de gerenciamento do equipamento acessada através de interface grafica web, ou aplicagao cliente-
servidor da(o) prépria(o) fabricante para acesso a console de gerenciamento, permitindo realizar as configuragcdes da solucdo, tais como: criar e administrar
as politicas/regras de firewall e controle de aplicagdes, criar e administrar as politicas de DoS, criar e administrar as politicas de SD-WAN, criar e administrar
as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de filtro de URL, criar e administrar as politicas de filtro de arquivos, monitorar e
investigar os registros de logs de eventos e demais configuragdes;

1.1.69. Deve ser possivel através de interface ou console de gerenciamento do equipamento visualizar um resumo grafico das aplicagdes utilizadas e
ameacas vistas, principais aplicagcdes por utilizacdo de largura de banda, atividades de um usuario ou grupo de usuarios especificos incluindo aplicagdes e
URLs acessadas e permitir a criacao de relatérios personalizados ou o envio de informagdes para solugao de relatérios personalizados;

1.1.70. Devem ser exibidas na interface grafica de gerenciamento do equipamento informagdes em tempo real, atualizadas de forma automatica a cada 1
(um) minuto, contendo as principais aplicagdes acessadas, o risco das principais aplicagdes, nimero de sessbes simultaneas, status das interfaces de rede
e uso de CPU;

1.1.71. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais politicas/regras em horarios pré-definidos;

1.1.72. Deve implementar, no minimo, 05 (cinco) dominios virtuais ou contextos de segurangca, mediante recursos de virtualizagdo de instancias
independentes sobre o mesmo equipamento firewall.

1.1.73. Deve ser da(o) mesma(o) fabricante dos demais itens do grupo visando a total compatibilidade entre os itens que compdem a solugao;
1.1.74. Cada equipamento que compde a solugao de seguranca deve:

a) Possuir 08 (oito) interfaces de rede padréo ethernet de 1 Gbps (RJ45), com a ressalva de que as portas RJ45 destinadas a console e gerenciamento nédo
serao aceitas para atender a esse requisito;

b) Possuir 06 (seis) interfaces de rede padrao ethernet de 10 Gbps (SFP+) ou 04 (quatro) interfaces de rede padrao ethernet de 10 Gbps (SFP+) e 02 (duas)
interfaces de rede padrao ethernet de 1 Gbps (SFP), sendo fornecidos:

b.1) 04 (quatro) transceivers (conversores) opticos multimodo (MM), dual LC, de 10 Gbps (ethernet) para distancia de, pelo menos, 15 metros;

b.2) 02 (dois) transceivers (conversores) opticos monomodo (SM), dual LC, de 1 Gbps (ethernet) para distancia de, pelo menos, 10KM. Estes conversores
devem ser utilizados nas interfaces fisicas dedicadas para o recurso de alta disponibilidade.

c¢) Suportar, pelo menos, 2.500.000 (dois milhdes e quinhentas mil) conexdes simultaneas;
d) Suportar, pelo menos, 240.000 (duzentos e quarenta mil) novas conexdes por segundo;
e) Suportar, pelo menos 500 (quinhentas) conexdes de clientes VPN SSL simultaneos;

f) Possuir taxa de transferéncia throughput de, pelo menos, 9 Gbps para protecdo contra ameacas combinadas, sendo que a taxa de transferéncia
(throughput) deve ser considerada com utilizacdo de recursos necessarios para, no minimo, fungdes de firewall, reconhecimento e controle de aplicacbes,
prevencao contra ameagas de virus, spywares e |IPS ativos.

g) Possuir Armazenamento Interno Minimo (HDD, SSD ou Memdria Interna nao-volatil) de 480 GB.

1.2. Garantia e Suporte

1.2.1. A prestacdo do servigo ocorrera diretamente pela(o) fabricante ou via empresa por ela(e) autorizada/credenciada, sendo que, obrigatoriamente, a
garantia do produto sera da(o) fabricante.

1.2.2. A garantia devera ser on-site, integral, para o equipamento, periféricos, componentes e aplicagdes, podendo ser prestada diretamente pela(o)
fabricante da solugdo ou via empresa por ela(e) autorizada/credenciada.

1.2.3. O prazo de garantia sera de 60 (sessenta) meses, contados a partir da instalacdo e configuracdo dos produtos (inclui ativacdo das licengas e registro
dos produtos, em nome do CONTRATANTE, junto a(ao) fabricante);

1.2.4. O part number ou codigo de identificacdo da garantia junto a(ao) fabricante devera estar explicito na proposta;

1.2.5. Durante o prazo de garantia, deve ser possivel realizar a atualizagao (evolutiva e corretiva):

a) de sistema operacional dos equipamentos e dos demais softwares da solugao para obter novas funcionalidades e corregao de bugs;
b) das assinaturas de protegao da solucgéao.

1.2.6. Em caso de defeitos de fabricagcéo, a garantia deve incluir envio de pecas ou de equipamentos de reposi¢ao, obedecendo ao prazo maximo de 24
(vinte e quatro) horas uteis, considerando o horario comercial (8 horas por dia) para contagem deste prazo;

1.2.7. Os chamados poderao ser abertos diretamente com a(o) fabricante;
1.2.8. A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por meio de atendimento telefébnico ou website ou e-mail;
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1.2.9. A(O) CONTRATADA(O) devera disponibilizar um portal web com disponibilidade de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, com
sistema de help-desk para abertura de chamados de suporte técnico;

1.2.10. A equipe técnica do CONTRATANTE podera abrir, gerenciar status e conferir todo o histérico de chamados de suporte técnico, mediante login e
senha de acesso ao sistema;

1.2.11. Todo o chamado aberto devera ter sua resolugéo técnica registrada no sistema web de help-desk;
1.2.12. A(O) CONTRATADA(O) deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura de suporte técnico;

1.2.13. As horas de atendimento pelo suporte cumulativo da(o) CONTRATADA(O) serao realizadas normalmente em horario comercial, no periodo
compreendido entre 08:00h e 18:00h, em dias de semana (segunda a sexta-feira).

1.2.14. O atendimento podera ser prestado remotamente, sempre que nao seja necessaria a troca de componentes de hardware, via telefone ou qualquer
outro meio eletrénico que implemente seguranca com uso de criptografia de dados, ndo podendo, para tanto, gerar custo adicional para o Tribunal.

ITEM 2 - GRUPO
2. Firewall/Gateway VPN tipo Il - borda

2.1. Requisitos gerais e técnicos minimos

2.1.1. A solugcido deve consistir de equipamento appliance de protecdo de rede com funcionalidades de Next Generation Firewall (NGFW), tais como
reconhecimento e controle de aplicagdes, identificacdo de usuarios, prevencao contra ameagas de virus, spywares e malwares desconhecidos (Zero
Day), IPS, filtro de URL, filtro de Arquivo e recursos de VPN.

2.1.2. Nao sera exigido licenciamento das funcionalidades de preven¢ao contra ameacas de virus, spywares e malwares desconhecidos (Zero
Day), IPS, filtro de URL e filtro de Arquivo, apenas o licenciamento de suporte em garantia e recursos de VPN.

2.1.3. Por cada equipamento que compde a solugdo de seguranga, entendem-se o hardware e as licengas de softwares necessdarias para o seu
funcionamento;

2.1.3.1 Todas as licengas necessarias ao pleno funcionamento da solugdo devem ser fornecidas, sobretudo para aquelas funcionalidades que
exigem licenciamento adicional, ou seja, que nao fazem parte do pacote Unico de licenciamento que acompanha cada equipamento;

2.1.4. Todos os equipamentos a serem entregues deverao ser idénticos, ou seja, todos os componentes externos e internos devem ser da mesma marca e
do mesmo modelo;

2.1.5. Todos os equipamentos, produtos, pecas ou software ofertados deverao ser novos e de primeiro uso e nao constar, no momento da apresentacao da
proposta, em listas de end-of-sale, end-of-support ou end-of-life da(o) fabricante, ou seja, ndo deverao ter previsdo de descontinuidade de servigo, suporte
ou vida, devendo estar em linha de producao da(o) fabricante e cobertos por contratos de suporte e atualizacao de versado da(o) fabricante pelo periodo
minimo de 60 (sessenta) meses;

2.1.6. Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto neste instrumento durante o prazo de garantia dos
equipamentos, ou seja, a(o) fornecedora/fornecedor deve garantir a atualizagdo completa das funcionalidades no prazo referido, ndo sendo permitida
a cobranca de quaisquer valores adicionais pelo uso dos hardwares e softwares para esse periodo. As funcionalidades deverdao permanecer ativas, mesmo
que nao sejam atualizadas apés o fim do prazo da garantia;

2.1.7. A(O) fabricante deve disponibilizar novas versdes de firmwares e softwares da solugao durante toda vigéncia da garantia;

2.1.8. Deve ser fornecida em hardware dedicado tipo appliance com sistema operacional otimizado, da(o) mesma(o) fabricante, para o uso como firewall
corporativo multifuncional,

2.1.9. Nao serdo permitidas solugdes baseadas em redirecionamento de trafego para dispositivos externos ao appliance para analise de arquivos ou
pacotes.

2.1.10. O equipamento fornecido deve possuir cabos de alimentacao no padrao brasileiro (padrdo em uso nas unidades remotas);

21.11. Deve ser fornecido pela(o) fabricante ou por distribuidora/distribuidor autorizada(o)/credenciada(o) pela(o) fabricante ou
revendedora/revendedor autorizada(o)/credenciada(o) pela(o) fabricante;

2.1.12. Deve possuir sistema de seguranga com aplicacao de filtros de pacotes baseados em regras e estados de conexao;

2.1.13. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagées (inbound/outbound) através da classificagdo
dos pacotes (shaping);

2.1.14. Emitir alertas via correio eletrénico, syslog e traps SNMP;
2.1.15. Deve possuir MIB propria, contemplando, no minimo, indicadores de estado do hardware, de interfaces WAN e de performance do equipamento;
2.1.16. Deve possuir, no minimo, suporte a SNMP v3;

2.1.17. Deve suportar, no proéprio firewall, autenticacao de usuarios locais e integragdo com servicos de autenticagdo de diretério LDAP, Microsoft Active
Directory, RADIUS e SAML para identificagdo dos usuarios e grupos da rede para uso nas politicas/regras baseadas por usuarios e grupo de usuarios;

2.1.18. Deve suportar e efetuar a captura de pacotes e exportacdo no formato PCAP;

2.1.19. Deve suportar tags de VLAN;

2.1.20. Deve suportar, no minimo, configuracado de 50 interfaces VLANS;

2.1.21. O equipamento deve possuir 1 (uma) porta de console para configuragcéo e gerenciamento por interface de linha de comando (CLI).
2.1.22. O equipamento deve possuir 1 (uma) fonte de alimentacdo com operagado automatica entre 110V e 240V;

2.1.23. Deve prover servidor DHCP interno, suportando no minimo um escopo por interface e a funcionalidade de DHCP Relay;

2.1.24. Deve prover servidor DNS interno, suportando no minimo um escopo por interface e a funcionalidade de Forward to System DNS;
2.1.25. Deve possuir cliente NTP interno;

2.1.26. Deve prover mecanismo de conversado de enderecos (NAT - Network Address Translation) nas modalidades de NAT estatico 1 para 1, NAT dinamico
1 para varios e NAT dindmico varios para varios. Este recurso deve ser aplicado tanto para o endereco de origem quanto para endereco de destino. Deve
possuir também NAT64 para traducao entre enderecos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para tradugao de um prefixo IPv6 para outro prefixo
IPv6, prevenindo problemas de roteamento assimétrico;

2.1.27. Deve possuir suporte a redes IPv6 e IPv4;

2.1.28. Deve possuir o gerenciamento de trafego de entrada e saida por servigcos, enderecos IP e regra de firewall, permitindo definir banda minima
garantida e maxima permitida;

2.1.29. Deve implementar os servicos de Provedor VPN baseado no protocolo IPsec com certificagdo digital e suportar, no minimo, o algoritmo de
criptografia AES256 e o algoritmo de autenticacdo SHA256;

2.1.30. Deve possuir o recurso de agregacao de links conforme padrao IEEE 802.3ad (LACP), permitindo o agrupamento de interfaces fisicas de rede em
um link agrupado virtualmente (LAG — Link Aggregation Group);

2.1.31. Deve suportar, no minimo, 1 (um) grupo de LAG,;
2.1.32. Deve suportar, no minimo, os protocolos de roteamento dindmico OSPF e BGP, bem como a funcionalidade de roteamento estatico;
2.1.33. Deve suportar, no minimo, a criagao de 50 (cinquenta) rotas estaticas;
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2.1.34. Deve permitir o envio de logs para sistemas de monitoragdo externos, utilizando o padrao syslog, bem como o envio de forma segura através do
protocolo SSL/TLS ou outro protocolo que implemente seguranca na transferéncia dos arquivos;

2.1.35. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos ativo/passivo e ativo/ativo, sendo que, no modo ativo/passivo, o
equipamento em espera devera assumir os mesmos enderecos |Ps configurados no equipamento ativo, quando da ocorréncia de falha;

2.1.36. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de rede por porta e protocolo, por aplicagbes, por
grupos estaticos de aplicagdes, por grupos dinamicos de aplicagdes baseados em caracteristicas e comportamento das aplicagdes, por usuarios e grupos de
usuarios, por enderecos IP e faixas de enderecos IP e por pais de origem e destino do trafego;

2.1.37. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code Point. Deve permitir também definir, baseado
em politicas/regras, a prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As definicdes de prioridade e limite de largura de
banda devem ser baseadas no endereco IP de origem e destino, no usuario e na aplicagao;

2.1.38. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como acesso de escrita, acesso de leitura, criagao
de usuarios, alteragado de configuragdes, entre outros;

2.1.39. Deve permitir realizar o backup das configura¢des do equipamento e a restauragéo da configuragédo salva através de interface de gerenciamento;
2.1.40. Deve permitir bloquear sessdes TCP que utilizarem varia¢des do three-way handshake, prevenindo assim possiveis trafegos maliciosos;
2.1.41. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-ACK durante o three-way handshake;

2.1.42. A solugao de firewall deve possuir recurso de portal de autenticagao prévia (Captive Portal) para identificagdo dos usuarios que realizam o acesso a
internet, sem a necessidade de instalagao de software cliente ou agente no computador. O portal de autenticagao deve ser exibido antes de o usuario iniciar
a navegacao pela internet;

2.1.43. A solucéao de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site e client-to-site e suportar IPSEc — Internet Protocol
Security e SSL — Secure Sockets Layer;

2.1.44. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de VPN instalado no sistema operacional do
equipamento do usuario sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao mesmo;

2.1.45. Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory, RADIUS, SAML e através de base de
usuarios local no equipamento da solugao de firewall. Deve suportar também a autenticagao via certificado;

2.1.46. Deve ser disponibilizado, com licenca de uso, o software cliente de VPN da(o) mesma(o) fabricante da solugao de firewall ofertada, compativel para
instalagao em computadores com sistema operacional, MS Windows 10, MS Windows 11 e MacOS;

2.1.47. A solugao de firewall deve possuir capacidade de realizar balanceamento de trafego com tecnologia SD-WAN. Entende-se como tecnologia SD-WAN
(Software-Defined WAN) a rede de area ampla definida por software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a
necessidade de intervengdes manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego, selegdo de caminho dindmico
baseado em politicas de QoS, aplicagao ou desempenho e utilizagdo de tuneis VPN para comunicagéo entre as localidades;

2.1.47.1. Atecnologia SD-WAN da solugao devera:

2.1.47.1.1. Ser capaz de monitorar e identificar falhas mediante a associacido de verificagbes de salde dos links WAN, permitindo testes de resposta por
PING;

2.1.47.1.2. Permitir a criagao de politicas de roteamento com base nos seguintes critérios: laténcia, jitter e perda de pacote ou todos ao mesmo tempo;

2.1.47.1.3. Suportar diversas formas de escolha do link, incluindo: melhor link, menor custo e definicdo de niveis maximos de qualidade a serem aceitos para
que tais links possam ser utilizados em um determinado roteamento de aplicacao;

2.1.47.1.4. Suportar IPv4 e IPVvG6;

2.1.47.1.5. Suportar roteamento estatico e dindmico (OSPF e BGP);

2.1.47.1.6. Permitir adicionar e equilibrar, no minimo, 02 (duas) interfaces de dados (links e VPNs) em 01 (uma) interface virtual;
2.1.47.1.7. Possibilitar a agregacao de tuneis |Psec, realizando balanceamento por pacote entre os mesmos;

2.1.47.1.8. Permitir a configuracao de politicas de QoS em camada 7, associadas percentualmente a largura de banda da interface virtual,

2.1.47.1.9. Desempenhar a fung¢ao de duplicidade de pacote, permitindo encaminhar o pacote por mais de um circuito para, em caso de falhas, ndo ocorrer
retransmissao;

2.1.47.1.10. Possuir recurso para corregao de erro (FEC), possibilitando a reducao das perdas de pacotes nas transmissoes;

2.1.47.1.11. Possibilitar a distribuicao de peso em cada um dos links que compde a interface virtual, a critério do administrador, de forma que o algoritmo de
balanceamento utilizado possa ser baseado em:

a) Numero de Sessoes;

b) Volume de Trafego;

c) IP de Origem e Destino.

2.1.47.1.12. Suportar o reconhecimento de aplicagdes, grupos de usuarios, endereco IP de origem e destino e servigos de Internet.

2.1.48. A solucao de firewall deve possuir console de gerenciamento do equipamento acessada através de interface grafica web, ou aplicagao cliente-
servidor da(o) propria(o) fabricante para acesso a console de gerenciamento, permitindo realizar as configuragdes da solugdo como criar e administrar
as politicas/regras de firewall, criar e administrar as politicas de DoS, criar e administrar as politicas de SD-WAN, monitorar e investigar os registros de logs
de eventos e demais configuragdes;

2.1.49. Deve ser possivel, através de interface ou console de gerenciamento do equipamento, visualizar um resumo grafico das aplicagbes utilizadas,
principais aplicacbes por utilizacdo de largura de banda, atividades de um usuario ou grupo de usuarios especificos, incluindo aplicagbes, e permitir a
criacao de relatorios personalizados ou o envio de informagdes para solugéo de relatérios personalizados;

2.1.50. Devem ser exibidas na interface grafica de gerenciamento do equipamento informagdées em tempo real, atualizadas de forma automatica a cada 1
(um) minuto, as principais aplicagdes acessadas, numero de sessdes simultédneas, status das interfaces de rede e uso de CPU,

2.1.51. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar tais politicas/regras em horarios pré-definidos.
2.1.52. Deve ser da(o) mesma(o) fabricante dos demais itens do grupo, visando a total compatibilidade entre os itens que compdem a solugao;

2.1.53. Cada equipamento que compde a solugao de seguranga deve:

a) Possuir 05 (cinco) interfaces de rede padrao ethernet de 1 Gbps (RJ45);

b) Suportar, pelo menos, 200.000 (duzentos mil) conexdes simultaneas;

c¢) Suportar, pelo menos, 21.000 (vinte e um mil) novas conexdes por segundo;

d) Suportar, pelo menos, 2 (dois) clientes VPN SSL simultaneos.

e) Possuir taxa de transferéncia throughput de, pelo menos, 0.6 Gbps.

f) Possuir armazenamento Interno Minimo (HDD, SSD ou Memodria Interna ndo-volatil) de 64 GB.

2.2. Garantia e Suporte

2.2.1. A prestacao do servigo ocorrera diretamente pela(o) fabricante ou via empresa por ela(e) autorizada/credenciada, sendo que, obrigatoriamente, a
garantia do produto sera da(o) fabricante;
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2.2.2. A garantia devera ser on-site, integral, para o equipamento, periféricos, componentes e aplicagdes, podendo ser prestada diretamente pela(o)
fabricante da solugéo ou via empresa por ela(e) autorizada/credenciada;

2.2.3. O prazo de garantia sera de 60 (sessenta) meses, contados a partir da instalacao e configuracdo dos produtos (inclui ativagdo das licengas e registro
dos produtos, em nome do CONTRATANTE, junto a(ao) fabricante);

2.2.4. O part number ou cédigo de identificacdo da garantia junto a(ao) fabricante devera estar explicito na proposta;

2.2.5. Durante o prazo de garantia, deve ser possivel realizar a atualizagao (evolutiva e corretiva):

a) de sistema operacional dos equipamentos e dos demais softwares da solugao para obter novas funcionalidades e corre¢ao de bugs;
b) das assinaturas de prote¢ao da solugao.

2.2.6. Em caso de defeitos de fabricagéo, a garantia deve incluir envio de pegas ou equipamentos de reposigao, obedecendo ao prazo maximo de 24 (vinte e
quatro) horas, considerando o horario comercial (8 horas por dia, de segunda a sexta-feira) para contagem deste prazo;

2.2.7. Os chamados poderao ser abertos diretamente com a(o) fabricante;

2.2.8. A empresa CONTRATADA devera disponibilizar, cumulativamente, estrutura de suporte técnico por meio de atendimento telefénico, de website ou de
e-mail;

2.2.9. A(O) CONTRATADA(O) devera disponibilizar um portal web com disponibilidade de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, com
sistema de help-desk para abertura de chamados de suporte técnico;

2.2.10. A equipe técnica do contratante podera abrir, gerenciar status e conferir todo o histérico de chamados de suporte técnico, mediante login e senha de
acesso ao sistema;

2.2.11. Todo o chamado aberto devera ter sua resolugéo técnica registrada no sistema web de help-desk;
2.2.12. A(O) CONTRATADA(O) deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura de suporte técnico;

2.2.13. As horas de atendimento pelo suporte cumulativo da(o) CONTRATADA(O) serdo realizadas normalmente em horario comercial, no periodo
compreendido entre 08:00h e 18:00h, em dias de semana (segunda a sexta-feira).

2.2.14. O atendimento podera ser prestado remotamente, sempre que nao seja necessaria a troca de componentes de hardware, via telefone ou qualquer
outro meio eletrénico que implemente seguranca com uso de criptografia de dados, ndo podendo, para tanto, gerar custo adicional para o Tribunal.

ITEM 3 - GRUPO
3. Software Gerenciamento e Monitoramento Centralizado

3.1. Requisitos gerais e técnicos minimos
3.1.1. Deve prover gestido centralizada de todos os dispositivos do grupo;
3.1.2. Deve estar licenciado para, no minimo, os 36 (trinta e seis) firewalls que compdem a solugao;

3.1.3. Deve ser homologado e totalmente compativel com os Firewalls especificados neste instrumento e permitir o gerenciamento centralizado e
armazenamento de logs dos mesmos;

3.1.4. Deve ser do tipo Appliance Virtual ou solugéo de software baseada em maquina virtual (VM);
3.1.5. Deve ser compativel com VMware ESXi existente na infraestrutura da CONTRATANTE;
3.1.6. Deve suportar operacao em alta disponibilidade (HA) sincronizando as mudangas na base de dados entre as estag¢des de geréncia;

3.1.7. Na data da proposta, nenhum dos softwares ofertados podera estar listado no site da(o) fabricante em listas de end-of-sale, end-of-support ou end-of-
life;

3.1.8. Permitir acesso concorrente de administradores;
3.1.9. Bloqueio de alteragbes, no caso de acesso simultaneo de dois ou mais administradores;

3.1.10. Definigao de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteragao de
configuragoes;

3.1.11. Gerar alertas automaticos via Email;
3.1.12. A solugdo deve gerar alertas automaticos via SNMP;

3.1.13. Deve suportar backup/restore de todas as configuragdes da solugdo de geréncia, permitindo ao administrador agendar backups da configuragdo em
um determinado dia e hora;

3.1.14. As alteracgbes realizadas em um servidor de geréncia deverao ser automaticamente replicadas para o servidor redundante;
3.1.15. Deve suportar sincronizagao do relégio interno via protocolo NTP;
3.1.16. Deve reqistrar as acdes efetuadas por quaisquer usuarios;

3.1.17. Devem ser fornecidos manuais de instalagdo, configuragao e operagao de toda a solugéo na lingua portuguesa ou inglesa, com apresentacédo de boa
qualidade, podendo ser disponibilizados na internet;

3.1.18. Suportar SNMP versao 3 (trés) nos equipamentos de geréncia;

3.1.19. O gerenciamento deve possibilitar a criacdo e administracao de politicas de firewall e controle de aplicagéo;

3.1.20. O gerenciamento deve possibilitar a criacdo e administragao de politicas de IPS, DoS, Antivirus, filtro de Arquivo e AntiSpyware;
3.1.21. O gerenciamento deve possibilitar a criacdo e administragao de politicas de Filtro de URL;

3.1.22. Permitir criacdo de regras que fiquem ativas em horario definido;

3.1.23. Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando apenas um servidor de geréncia;
3.1.24. O servidor de geréncia deve ser hospedado em um equipamento independente, ndo exercendo fungbes de firewall,

3.1.25. A solucao deve incluir uma ferramenta para gerenciar centralmente as licencas de todos os appliances controlados pela estacdo de gerenciamento,
permitindo ao administrador atualizar licencas nos appliances através dessa ferramenta;

3.1.26. A solugao deve possibilitar a distribuicéo e instalagdo remota, de maneira centralizada, de novas versdes de software dos dispositivos gerenciados;
3.1.27. Permitir visualizar, a partir da estagéo de geréncia centralizada, informacdes detalhadas dos dispositivos gerenciados;

3.1.28. Deve permitir a criacao de objetos e politicas compartilhadas;

3.1.29. Deve mostrar os status dos equipamentos de firewall em alta disponibilidade a partir da solugdo de gerenciamento centralizado;

3.1.30. Deve prover console unificada e centralizada;

3.1.31. Deve auxiliar na solucao e identificacido de ameacas;

3.1.32. Deve ser da(o) mesma(o) fabricante dos demais itens do grupo visando a total compatibilidade entre os itens que compdem a solugao;

3.1.33. A solugédo de gerenciamento centralizado e relatério deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos de
firewall gerenciados pela solugdo, além de consolidar os registros de eventos (logs) e relatérios de todos os equipamentos que compdem a solugédo de
protecao de rede;
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3.1.34. Deve consolidar logs e relatorios de todos os equipamentos de firewall gerenciados;
3.1.35. Suportar um volume minimo de logs de 20 GB/dia;

3.1.36. Minimo de 4 TB de capacidade de armazenamento util licenciado;

3.1.37. Deve permitir o envio de eventos no padrdao SYSLOG;

3.1.38. A solugao deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a atualizagdo do software para obter novas
funcionalidades e corre¢des de bugs;

3.1.39. Caso haja solugbes especificas para gerenciamento e relatério, a(o) CONTRATADA(O) devera prover a quantidade de licengas para ambas as
solucdes.

3.2. Garantia e Suporte

3.2.1. A prestacao do servigo ocorrera diretamente pela(o) fabricante ou via empresa por ela(e) autorizada/credenciada, sendo que, obrigatoriamente, a
garantia do produto sera da(o) fabricante;

3.2.2. A garantia devera ser on-site, integral, podendo ser prestada diretamente pela(o) fabricante da solugdo ou via empresa por ela(e)
autorizada/credenciada;

3.2.3. O prazo de garantia sera de 60 (sessenta) meses, contados a partir da instalagdo e configuragdo dos produtos (inclui ativacdo das licencas e registro
dos produtos, em nome do CONTRATANTE, junto a(ao) fabricante);

3.2.4. O part number ou cédigo de identificagéo da garantia junto a(ao) fabricante devera estar explicito na proposta;
3.2.5. Durante o prazo de garantia, deve ser possivel realizar a atualizagéo (evolutiva e corretiva) para obter novas funcionalidades e corre¢céo de bugs;

3.2.6. Em caso de defeitos de fabricacdo, a garantia deve obedecer o prazo maximo de 24 (vinte e quatro) horas, considerando o horario comercial (8 horas
por dia, de segunda a sexta-feira) para contagem deste prazo;

3.2.7. Os chamados poderéo ser abertos diretamente com a(o) fabricante;

3.2.8. A empresa CONTRATADA devera disponibilizar, cumulativamente, estrutura de suporte técnico por meio de atendimento telefénico, de website ou
de e-mail;

3.2.9. A(O) CONTRATADA(O) devera disponibilizar um portal web com disponibilidade de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, com
sistema de help-desk para abertura de chamados de suporte técnico;

3.2.10. A equipe técnica do CONTRATANTE podera abrir, gerenciar status e conferir todo o histérico de chamados de suporte técnico, mediante login e
senha de acesso ao sistema;

3.2.11. Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema web de help-desk;
3.2.12. A(O) CONTRATADA(O) deve indicar, por ocasiao do inicio dos trabalhos, os procedimentos para abertura de suporte técnico;

3.2.13. As horas de atendimento pelo suporte cumulativo da(o) CONTRATADA(O) serdo realizadas normalmente em horario comercial, no periodo
compreendido entre 08:00h e 18:00h, em dias de semana (segunda a sexta-feira).

3.2.14. O atendimento podera ser prestado remotamente, sempre que nao seja necessaria a troca de componentes de hardware, via telefone ou qualquer
outro meio eletrénico que implemente seguranga com uso de criptografia de dados, ndo podendo, para tanto, gerar custo adicional para o Tribunal.

ITEM 4 - GRUPO
4. Implantagdo com hands on

4.1. Ap6s assinatura do contrato ou o recebimento da nota de empenho, conforme o caso, a(o) Gestora/Gestor da Contratagao encaminhara solicitagcao por
mensagem eletrénica, agendando a data reservada para a execugao dos servigos de implantacdo, que deve ser finalizado em no maximo 30 (trinta) dias a
partir do recebimento provisério dos equipamentos adquiridos;

4.2. A instalacdo e a configuragao deverdo ocorrer nas instalagbes do CONTRATANTE, abrangendo exclusivamente os firewalls centrais configurados para
alta disponibilidade, bem como o sistema de Gerenciamento e Monitoramento Centralizado, sendo que:

a) Inicialmente os firewalls de centro serao instalados e configurados no site 01 (Data Center do TRE-SE);

b) A critério do Tribunal um dos firewalls de centro podera ser remanejado para o site 02 (Data Center da JF-SE) sem que isso implique perda da garantia ou
6nus para o CONTRATANTE. O remanejamento sera executado pela equipe técnica do Tribunal.

4.3. A implantagao "hands on" n&o sera aplicada para os firewalls de borda. Sera exigida apenas a configuragdo em bancada dos firewalls de borda para
posterior instalagdo nas localidades remotas por técnica(o)s do CONTRATANTE;

4.4. Os servigos de instalacao e configuragdo compreendem, entre outros, os seguintes procedimentos:

4.4.1. Analise da topologia e arquitetura da rede, considerando os roteadores, servidores de aplicacao e firewall ja existentes e instalados;

4.4.2. Analise do acesso a Internet, sites remotos, servigos de rede oferecidos a(ao)s funcionaria(o)s e a(ao)s usuaria(o)s externa(o)s;

4.4.3. Regras de Firewall existentes e que se aplicam a solugéo oferecida, considerando sua integragao na rede atual;

4.4.4. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranga de qualquer perimetro protegido pela solugao;

4.4.5. Apresentacao em até 15 (quinze) dias do plano de implantagdo com o descritivo de todos os servigos a serem executados e topologia fisica e logica a
ser implementada, contados a partir da assinatura do contrato;

4.4.6. Arealizagao dos ajustes de hardware e software necessarios ao funcionamento dos equipamentos;

4.4.7. Aplicagao de todas as atualizagdes de firmware ou qualquer outro software componente da solugdo para a versdo mais atualizada disponivel ou a
ultima compativel com as demais solugdes deste grupo e considerada estavel,

4.4.8. Configuragao do sistema de Firewall, VPN, IPS, DoS, Filtro URL, Filtro de Arquivo, Antivirus e Anti-Malware de acordo com as exigéncias levantadas
com as devidas atualizacdes necessarias;

4.4.9. Instalagdo de Sistema de Geréncia Centralizada em Appliance Virtual ou solugao baseada em VM (maquina virtual), de acordo com a oferta da(o)
CONTRATADA(O). O mesmo sera considerado entregue, quando for instalado e configurado, com todas as atualizagdes, configuracdes e licengas. Deverao
ser adicionados a este todos os firewalls instalados contemplados na solugédo adquirida, e que deverao ser monitorados e gerenciados por este Sistema de
Geréncia Centralizada;

4.4.10. Habilitagdo das licengas que porventura sejam adquiridas e recursos do equipamento que serdo utilizados pela solugéao;
4.4.11. Inclusao de politicas de seguranga pré-existentes no ambiente do CONTRATANTE, para os novos equipamentos.

4.5. A(O) CONTRATADA(O) devera, ao final dos trabalhos, fornecer a entrega da documentacao técnica completa da solucao referente aos procedimentos
de instalagao e configuragdo, bem como fornecer um repasse sobre a solugéo e as configuragdes realizadas;

4.6. Deve haver geracdo de relatério e entrega da documentagdo da instalagdo com as configuragbes efetuadas e as decisdes tomadas, diagramas e
topologias em formato legivel e tecnicamente fundamentado;

4.7. A(O) CONTRATADA(O) devera ministrar treinamento do tipo “Hands On” sobre a solugdo adquirida, incluindo instalagdo, configuracdo basica e
avancada, troubleshoot, monitoramento e gerenciamento;

4.8. A carga horaria minima sera de 20 (vinte) horas;

26/36



12/09/23, 08:37 SEI/TRE-SE - 1433684 - Edital de Procedimento Licitatério

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...

4.9. O repasse devera ter carater pratico e se baseara nos sistemas de Firewall e Gerenciamento e Monitoramento Centralizado efetivamente instalados no
CONTRATANTE;

4.10. E de responsabilidade da(o) CONTRATADA(O) designar uma(um) profissional certificada(o) pela(o) fabricante, para fornecer todo material audiovisual,
didatico e, caso necessario, outros equipamentos eletrénicos para a realizagao dos treinamentos, além de impressos;

4.11. Todos os demais custos, 6nus, obrigacdes e encargos para o treinamento devem ser arcados pela(o) CONTRATADA(O);
4.12. Devera ser fornecido certificado para até 05 (cinco) participantes do treinamento;

4.13. A(O) fiscal técnica(o) acompanhara os trabalhos e aprovara a documentacao técnica entregue em até 10 (dez) dias, contados a partir da concluséo dos
servicos descritos neste item.

4.13.1. A conclusao deste item deve ocorrer em até 30 (trinta) dias, a partir do recebimento provisério.

ITEM 5 - GRUPO
5. Treinamento Oficial (Vouchers)

5.1. A(O) CONTRATADA(O) devera disponibilizar um voucher individual para participagao no treinamento oficial da(o) fabricante dos Firewalls ofertados para
o item 1, sendo uma unidade deste item aplicada a um treinando;

5.2. O voucher devera ter validade de pelo menos 12 (doze) meses, a partir da entrega e deve ser fornecido em até 90 (noventa) dias apds assinatura do
contrato;

5.3. Apds a conferéncia do voucher, a(o) Gestora/Gestor da Contratagao solicitard a emissdo da nota fiscal para devido atesto e encaminhamento para
pagamento;

5.4. O treinamento deve ser ministrado abrangendo teoria e pratica de configuragdo e administracao de solugao de firewall de préxima geragédo, bem como
assuntos teoricos relacionados;

5.5. Deve conter, no minimo, a seguinte ementa:
a) Arquitetura e Plataforma;

b) Configuracao da Solugéo;

c) Politicas de Seguranca e NAT;

d) Politicas de seguranca baseada em aplicagao;
e) Identificacdo de Aplicagdes;

f) Identificacao de Usuario;

g) Bloqueio de ameacas;

h) Bloqueio de ameacgas desconhecidas;

i) Blogueio de ameagas em trafego criptografado;
j) Andlise das informagdes de trafego e ameacas detectadas;
k) Demais assuntos pertinentes a solugao;

5.6. O treinamento devera ter carga horaria minima de 40 (quarenta) horas, podendo ser composto por uma Unica capacitagdo que abranja todo o conteudo
exigido, ou por dois ou mais treinamentos complementares, desde que juntos totalizem 40 (quarenta) horas;

5.7. Deve(m) ser emitido(s) certificado(s) de conclusdo cobrindo todo o curso para cada participante;

5.8. O treinamento devera ser ministrado pela(o) prépria(o) fabricante ou por uma(um) parceira(o) nacional, capacitada(o), certificada(o) e
autorizada(o)/credenciada(o) pela(o) fabricante a ministrar treinamentos oficiais;

5.9. O treinamento deve ser realizado de acordo com o calendario de treinamento da(o) fabricante e estar disponivel, no Brasil, na modalidade presencial
nas instalagées da(o) fabricante ou da(o) autorizada(o)/credenciada(o) ou ministrado de forma remota, utilizando tecnologia de ensino a distancia em horario
comercial;

5.10. A(O) fabricante ou autorizada(o)/credenciada(o) fornecera os materiais didaticos para ministrar o curso;

5.11. Nao sera necessario considerar na proposta os custos de deslocamento, hospedagem e alimentagdo da(o)s aluna(o)s. Esses custos serao de
responsabilidade do CONTRATANTE.

ANEXO Ill DO ATO CONVOCATORIO
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro
lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razédo da NOTA DE EMPENHO N.° ou do CONTRATO N.° <n° da nota de empenho/contrato>, conforme o caso, doravante
denominado INSTRUMENTO DE CONTRATACAO PRINCIPAL, a CONTRATADA podera ter acesso a informagodes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagao destas informacgdes sigilosas, bem como definir as regras para o seu uso e protegao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagao e Privacidade do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO, vinculado ao INSTRUMENTO DE
CONTRATACAO PRINCIPAL, mediante as seguintes clausulas e condi¢des abaixo discriminadas.

1- OBJETO

1.1. Constitui objeto deste TERMO, o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a serem observadas pela CONTRATADA,
no que diz respeito ao trato de informacdes sigilosas disponibilizadas pelo CONTRATANTE e a observancia as normas de seguranga da informagéo e
privacidade por forca dos procedimentos necessarios para a execucdo do objeto do INSTRUMENTO DE CONTRATAGAO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdéem a Lei 12.527, de 18 de novembro de 2011, a Lei n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de
maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de informagéao classificada em qualquer
grau de sigilo.

2 — CONCEITOS E DEFINICOES
2.1. Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢oes:

| - INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producéo e transmissdo de conhecimento, contidos em qualquer meio,
suporte ou formato.
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Il - INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razéo de sua imprescindibilidade para a seguranca da
sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de sigilo.

[l - INSTRUMENTO DE CONTRATAGAO PRINCIPAL: instrumento de formalizagéo da contratagdo, ao qual este TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

3.1. Sera considerada como informacéo sigilosa, toda e qualquer informacao classificada, ou ndo, nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informagéao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de computador
na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econémicos, definicdes, informagdes sobre as
atividades do CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao INSTRUMENTO DE CONTRATACAO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pela(o)s sua(eu)s empregada(o)s, a CONTRATADA venha a ter acesso,
conhecimento ou que venham a lhe ser confiadas durante e em razdo das atuacdes de execucdo do INSTRUMENTO DE CONTRATAGAO
PRINCIPAL celebrado entre as partes.

4 — DOS LIMITES DO SIGILO

4.1. As obrigacdes constantes deste TERMO n&o ser&o aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacéo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;
Il — tenham sido comprovadas e legitimamente recebidas de terceiras pessoas, estranhas ao presente TERMO;

lll — sejam reveladas em razao de requisicao judicial ou outra determinagao valida do Governo, somente até a extensao de tais ordens, desde que as partes
cumpram qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegao que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

5.1. As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiras
pessoas, bem como a ndo permitir que qualquer empregada(o) envolvida(o) direta ou indiretamente na execucdo do INSTRUMENTO DE CONTRATAGCAO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do INSTRUMENTO DE CONTRATAGAO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA compromete-se a nao efetuar qualquer tipo de cépia da informacao sigilosa sem o consentimento prévio e expresso
do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregada(o)s que atuar&o direta ou indiretamente
na execucao do INSTRUMENTO DE CONTRATAGCAO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacoes.

| — A CONTRATADA devera firmar acordos por escrito com sua(eu)s empregada(o)s visando a garantir o cumprimento de todas as disposi¢cdes do presente
TERMO e dara ciéncia ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacao sigilosa do CONTRATANTE, bem como
evitar e prevenir a revelagao a terceiras pessoas, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungédo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente a(ao) proprietaria(o), bem como todas e quaisquer copias eventualmente
existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua(eu) controladora/controlador, sua(eu)s controlada(o)s, coligada(o)s, representantes,
procuradora(e)s, socia(o)s, acionistas e cotistas, por terceiras pessoas eventualmente consultada(o)s, sua(eu)s empregada(o)s, contratada(o)s e
subcontratada(o)s, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizagdo das informagées disponibilizadas em face da execugido do INSTRUMENTO DE CONTRATAGAO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Nao discutir perante terceiras pessoas, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior,
para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaug¢des adequadas no sentido de impedir o0 uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacao ou utilizagdo das INFORMACOES por sua(eu)s agentes, representantes ou por terceiras
pessoas;

Il — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagéo, caso tenha que revelar qualquer uma das
INFORMACOES, por determinagéo judicial ou ordem de atendimento obrigatério determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagoes sigilosas.

6 — VIGENCIA

6.1. O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagéo
da informacéo a que a CONTRATADA teve acesso em razao do INSTRUMENTO DE CONTRATACAO PRINCIPAL.

7 — PENALIDADES

7.1. A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposigbes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do INSTRUMENTO DE
CONTRATAGAO PRINCIPAL. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicéo de todas as perdas e
danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis.

8 — DISPOSIGOES GERAIS
8.1. Este TERMO de Confidencialidade é parte integrante e inseparavel do INSTRUMENTO DE CONTRATAGAO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagcao do disposto neste instrumento, ou quanto a execugao das obrigagdes dele decorrentes,
ou constatando-se casos omissos, as partes buscarao solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinacdo em contrario, sobre eventuais
disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as informagdes requeridas pertinentes
ao INSTRUMENTO DE CONTRATAGAO PRINCIPAL.
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Il — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira novacéo ou
renuncia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigacdes ora constituidos serao regidos pela legislacao e regulamentagdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informag¢des disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o
compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas
neste instrumento;

VII — O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informagdes, conforme definicdo do item 3 deste documento,
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protegao descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagao através de instrumento proprio;

VIII — Este TERMO nado deve ser interpretado como criagdo ou envolvimento das Partes, ou sua(eu)s filiada(o)s, nem em obrigagdo de divulgar
INFORMAGOES para a outra Parte, nem como obrigagao de celebrarem qualquer outro acordo entre si.

9-FORO

9.1. O CONTRATANTE elege a Justica Federal, Sec¢ao Judiciaria de Sergipe, com exclusdo de qualquer outro, por mais privilegiado que seja, para dirimir
quaisquer duvidas originadas do presente TERMO.

10 — ASSINATURAS

10.1. E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas
partes em 2 vias de igual teor e um sé efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificagéo>

ANEXO IV DO ATO CONVOCATORIO
TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal da(o)s empregada(o)s da CONTRATADA diretamente envolvida(o)s na contratacdo quanto ao
conhecimento da declaragdo de manutengao de sigilo e das normas de seguranga vigentes no TRE-SE.

No caso de substituicdo ou inclusdo de empregada(o)s da CONTRATADA, o preposto devera entregar a(ao) Fiscal Administrativa(o) da Contratacdo os
Termos de Ciéncia assinados pela(o)s nova(o)s empregada(o)s envolvida(o)s na execugao dos servigcos contratados.

1 — IDENTIFICAGAO

IDENTIFICAGAO

INSTRUMENTO DE CONTRATAGAO N°

OBJETO

CONTRATADA | < Nome da contratada> | CNPJ |

PREPOSTO

GESTOR DA CONTRATACAO | |MATRICULA

2 - CIENCIA

2.1. Por este instrumento, a(o)s funcionaria(o)s abaixo identificada(o)s declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de
Manutencao de Sigilo e as normas de seguranga vigentes do CONTRATANTE.

FUNCIONARIA(O)S DA CONTRATADA
Nome Matricula Assinatura
ANEXO V DO ATO CONVOCATORIO
TERMO DE RECEBIMENTO PROVISORIO
INTRODUGAO

O Termo de Recebimento Provisério declarara formalmente a CONTRATADA que os servicos foram prestados ou que os bens foram recebidos para
posterior analise das conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitacdo definidos no Modelo de Gestao da Contratacao.

1 - IDENTIFICAGAO

IDENTIFICAGAO

INSTRUMENTO DE CONTRATAGAO N° Més/Ano

CONTRATADA | < Nome da contratada> | CNPJ

N° DA NOTA FISCAL

DATA DA EMISSAO
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2 - ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGCAO

ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGAO

SOLUGAO DE TIC

<Descri¢ao da solugao de TIC solicitada relacionada ao contrato/nota de empenho anteriormente identificado(a)>

ITEM

DESCRIGAO DO BEM OU SERVICO

METRICA

QUANTIDADE

1

<Descri¢ao igual ao da nota fiscal >

TOTAL DE ITENS

3 — RECEBIMENTO

3.1. Por este instrumento, atestamos, que os <servigos / bens> correspondentes a <NOTA FISCAL> acima identificada, conforme definido no Modelo de
Execucao do instrumento de contratacdo supracitado, foram recebidos provisoriamente na presente data e serdo objetos de avaliagdo por parte do
CONTRATANTE quanto a adequagao da entrega as condigdes contratuais, de acordo com os Critérios de Aceitacao previamente definidos no Modelo de
Gestao da Contratagao.

Ressaltamos que o recebimento definitivo destes servigos ocorrera apos a verificagdo dos requisitos e demais condigbes contratuais, desde que nao se
observem inconformidades ou divergéncias quanto as especificagdes constantes do Termo de Referéncia e do instrumento de contratagdo acima identificado

que ensejem corregdes por parte da CONTRATADA.

4 — ASSINATURAS

INTRODUGAO

<Nome do Fiscal Técnico da Contratagao>

<Nome do Fiscal Demandante>

ANEXO VI DO ATO CONVOCATORIO

TERMO DE RECEBIMENTO DEFINITIVO

O Termo de Recebimento Definitivo declarara formalmente a CONTRATADA que os servigos prestados ou que os bens fornecidos foram devidamente
avaliados e atendem aos requisitos estabelecidos e aos critérios de aceitacao.

1 — IDENTIFICAGAO

IDENTIFICAGAO

INSTRUMENTO DE CONTRATAGAO N° Més/Ano

CONTRATADA | <

Nome da contratada> || CNPJ

N° DA NOTA FISCAL

DATA DA EMISSAO

2 — ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUME DE EXECUGAO

ESPECIFICACAO DOS PRODUTOS/BENS E VOLUME DE EXECUGAO

SOLUGAO DE TIC

<Descri¢ao da solugao de TIC solicitada relacionada ao contrato/nota de empenho anteriormente identificado(a)>

ITEM

DESCRIGCAO DO BEM OU SERVIGO

METRICA

QUANTIDADE

1

<Descri¢ao igual a da nota fiscal >

TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

instrumento  atestamos, que o0s <servicos [/ bens>
foram <prestados/entregues> pela(o) CONTRATADA(O) e atendem as condigdes contratuais, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo de Gestdo do Termo de Referéncia do instrumento de contratagdo acima indicado.

3.1. Por este

4 — VALOR A LIQUIDAR

4.1. O valor a liquidar correspondente a <NOTA FISCAL> acima identificada monta em R$ <valor> (<valor por extenso>).

5 - ASSINATURAS

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...

correspondentes a

<Nome do Fiscal Técnico da Contratagao>

Matricula: xxxxxx

<NOTA FISCAL>

identificada
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<Nome da(o) Fiscal Demandante>

Matricula: XxXxxxxxx

ANEXO VIl DO ATO CONVOCATORIO
MINUTA DE TERMO DE CONTRATO

CONTRATO N° XX/2023 QUE ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO DO
TRIBUNAL REGIONAL ELEITORAL DE SERGIPE, E A EMPRESA XXXX, PARA AQUISICAO DE
FIREWALL/GATEWAY VPN TIPO |, DE FIREWALL/GATEWAY VPN TIPO I, DE SISTEMA DE
GERENCIAMENTO E MONITORAMENTO, DE IMPLANTAGAO COM HANDS ON E DE TREINAMENTO
OFICIAL (VOUCHERS).

CONTRATANTE: A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DE SERGIPE, com sede no Centro Administrativo Governador Augusto

Franco (CENAF), Lote 7, Variante 2, Aracaju/SE, CEP 49.081-000, inscrito no CNPJ (MF) sob o n’ 06.015.356/0001-85, neste ato representada pela Exm?.
Senhora Presidente, Des?. Elvira Maria de Almeida Silva.

CONTRATADA(O): , inscrita(o) no CNPJ (MF) sob n° , estabelecida(o) na (enderego completo, com CEP), representada(o) por sua(eu)
(cargo), Senhora/Senhor (NOME COMPLETO), portadora/portador da Cédula de identidade n° (informar nimero e 6rgao expedidor), CPF (MF) n° (informar
numero), de acordo com a representagao legal que lhe é outorgada por contrato social.

Os CONTRATANTES, em observancia as disposicbes da Lei 14.133/2021, da Lei 13.709/2018, da Resolugcao CNJ 468/2022, da IN SEGES/ME n° 73/2022
e da Resolugao TRE-SE 120/2015, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletrénico n® 17/2023, processos SEI 0006985-
36.2023.6.25.8000 e 0015519-66.2023.6.25.8000, mediante as clausulas e condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O objeto do presente Instrumento € a aquisicdo de FIREWALL/GATEWAY VPN TIPO |, de FIREWALL/GATEWAY VPN TIPO II, de SISTEMA DE
GERENCIAMENTO E MONITORAMENTO, de IMPLANTAGCAO COM HANDS ON e de TREINAMENTO OFICIAL (VOUCHERS), conforme especificagdes
definidas no Edital do Pregao Eletréonico n® 17/2023 e na proposta da(o) CONTRATADA(O), os quais - independentemente de transcrigao, vinculam este
Contrato.

1.2 Detalhamento:
1.2.1 Descricao do objeto

CODIGO = UNIDADE DE
ITEM SIASG DESCRICAO MEDIDA QUANT. PRAZOS VALOR TOTAL R$
Entrega: 90 dias contados da
1 481646 |Firewall/Gateway VPN - TIPO | Unidade 2 assinatura do contrato
Garantia: 60 meses
. Entrega: 90 dias contados da
2 481646 ::IlrewaII/Gateway VPN -TIPO Unidade 34 assinatura do contrato
Garantia: 60 meses
Sistema de Gerenciamento e Entrega: 90 dias contados da
3 27464 ; Unidade 1 assinatura do contrato
Monitoramento L
Garantia: 60 meses
4 3840 Implatagao com hands on Unidade 1 Entrega: 30 dias c_:opt_ados do
recebimento provisoério
5 3840 Treinamento Oficial (vouchers) Unidade 5 E”t.ref?a“ 90 dias contados da
assinatura do contrato
VALOR TOTAL DA CONTRATAGAO R$

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...

1.2.2 A caracterizagdo do objeto contratado (requisitos de manutengdo; de seguranga e privacidade; sociais, ambientais e culturais; de arquitetura
tecnolégica; de garantia e suporte; de manutengdo; de metodologia de trabalho; de segurang¢a da informagdo e privacidade; entre outros) encontra-se
descrita no item 4 do Termo de Referéncia anexado ao Ato Convocatério do Pregédo Eletronico n°® 17/2023 (Anexo ).

CLAUSULA SEGUNDA - DA VIGENCIA
2.1 A contratagao vigorara por 150 (cento e cinquenta) dias contados da assinatura deste Instrumento.
2.1.1 A garantia do objeto contratado e sua manutengido cabem a(ao) respectiva(o) fabricante ou a sua rede autorizada/credenciada.

2.1.1.1 A matéria esta detalhada no item 4.11 do Anexo | (Termo de Referéncia) e no Anexo Il (Especificacées Técnicas) do Ato Convocatoério vinculados a
este Instrumento.

CLAUSULA TERCEIRA - DA EXECUGAO DO CONTRATO/OBJETO, DO FORNECIMENTO E DA GESTAO CONTRATUAL

3.1 A execugao do Contrato encontra-se disciplinada no item 6 do Termo de Referéncia vinculado a este Instrumento, cumprindo destacar as previsées
constantes dos itens 6.2 (execug¢ao do objeto), 6.3 (mecanismos formais de comunicag¢do) e 6.4 (necessidade de Manuten¢dao do Sigilo e de
respeito as normas de seguranga, aos quais se comprometem a(o) representante legal da(o) CONTRATADA(O) e, se for o caso,
sua(eu)s empregada(o)s diretamente envolvida(o)s nesta contratagao).

3.2 A(O) CONTRATADA(O) tera, a partir da assinatura do Termo de Contrato, 15 (quinze) dias para apresentar o plano de implantagao e implementacao
do item 4.

3.3 Ositens 1, 2, 3 e 5 devem ser entregues no TRE-SE, localizado no Centro Administrativo Governador Augusto Franco - CENAF, Lote 7, Variante 2 - CEP
49081-000 - Aracaju/SE, no horario das 7h as 13h, de segunda a sexta-feira, em dias uteis, no prazo de 90 (noventa) dias contados da ordem de
fornecimento (assinatura do Contrato).
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3.4 A(O) CONTRATADA(O) tera o prazo de 30 (trinta) dias, a contar do recebimento provisério dos itens 1, 2, 3 e 5, para realizar a
implantagao/implementacao hands on (item 4).

3.5 A(O) CONTRATADA(O) devera fornecer todas as licengas, insumos, suprimentos e componentes necessarios para a instalacdo e para o pleno
funcionamento da solugéo, objeto deste Instrumento, ndo cabendo nenhum 6nus adicional para o CONTRATANTE.

3.6 O modelo de gestao do contrato esta previsto no item 7 do Termo de Referéncia integrante deste Instrumento e disciplina, entre outros temas:

3.7 Os recebimentos provisério, dos itens 1, 2, 3 e 5, e definitivo, de todos os itens, serdo efetivados em até 2 (dois) dias e em até 30 (trinta) dias contados,
respectivamente, da entrega do objeto e do Termo de Recebimento Provisorio (item 4.14.1.1 do Termo de Referéncia).

3.7.1 O recebimento definitivo da solugédo esta condicionado a execucao integral do item 4.

3.8 As sangdes administrativas (item 7.4 do Termo de Referéncia), reproduzidas neste documento (clausula décima) como forma de enfatizar a(ao)
CONTRATADA(O) as condutas passiveis de reprimenda.

CLAUSULA QUARTA - DO PREGO E DO REAJUSTE

4.1 O valor total da contratagéo é de R$ ....... (— ), no qual estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugao do
objeto constante da tabela indicada no item 1.2.1, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagéo.

4.2 Os pregos inicialmente contratados s&o fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado (conforme DEMONSTRATIVO
- PESQUISA DE PRECOS - VALOR DE REFERENCIA).

4.2.1 Apds o interregno de um ano, os pregos iniciais poderao ser reajustados, com base no IPCA, exclusivamente para as obrigagdes iniciadas e concluidas
apoés a ocorréncia da anualidade.

4.2.2 Ocorrendo atraso atribuivel a(ao) CONTRATADA(O), antecipacdo ou prorrogagcado na realizacdo dos fornecimentos ou na execucgao das obras ou
servigos, conforme o caso, o reajuste obedecera as condi¢des previstas no artigo 6° do Decreto n® 1.054/94.

CLAUSULA QUINTA - DA LIQUIDAGAO E DO PAGAMENTO
5.1 DA LIQUIDAGAO

5.1.1 A liquidacdo seré realizada em conformidade com os recebimentos provisério e/ou definitivo realizados pela(o)s agentes de fiscalizagdo do TRE-SE e
com base na Nota Fiscal (ou documento de cobranga equivalente) referente ao valor dos bens recebidos, observando-se o cronograma de pagamento
(item 5.3.7).

5.1.2 Recebida a Nota Fiscal (ou documento de cobranga equivalente), correra o prazo de 10 (dez) dias uteis para fins de liquidagao, podendo ser
excepcionalmente prorrogados, justificadamente, por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais. (IN SEGES/ME 77/2022, art. 7°).

5.1.2.1 Para as contratagcdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021, os
prazos serao reduzidos pela metade.

5.1.3 Para fins de liquidagéo, a(o) CONTRATADA(O) deve apresentar Nota Fiscal (ou documento de cobranga equivalente) com os elementos necessarios e
essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do érgao contratante;

d) o periodo respectivo de execugao do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

5.1.3.1 A Nota Fiscal (ou documento de cobranga equivalente), quando for o caso, deve vir acompanhada do Registro Auxiliar de Nota Fiscal de Servigo
(RANFS) emitido pela Prefeitura Municipal de Aracaju/SE, no caso de a(o) prestadora/prestador de servico nao estar sediada(o) na referida municipalidade.

5.1.3.2 Havendo erro na apresentacado da Nota Fiscal (ou documento de cobranga equivalente), ou circunstancia que impecga a liquidagao da despesa, esta
ficara sobrestada até que a(o) CONTRATADA(O) providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacdo da
situacao, sem 6nus ao TRE-SE.

5.1.3.2.1 Qualquer incorregdo na Nota Fiscal (ou documento de cobranga equivalente) comunicada a(ao) CONTRATADA(O) suspendera o pagamento, até
que sejam sanadas as irregularidades, sem que isto acarrete ao TRE-SE encargos financeiros adicionais.

5.1.4 A Nota Fiscal, ou Fatura, devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal e trabalhista, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacao
mencionada no art. 68 da Lei 14.133/2021.

5.1.5 A(O) Gestora/Gestor devera realizar consulta ao SICAF para:

a) verificar a manutencao das condi¢des de habilitagao exigidas no Ato Convocatério;

b) identificar possivel razdo que impeca a participagao em licitagdo ou proibicado de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

5.1.6 Constatando-se, junto ao SICAF, a situagao de irregularidade da(o) CONTRATADA(O), sera providenciada sua notificagado, por escrito, para que, no
prazo de 5 (cinco) dias Uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa.

5.1.6.1 Na hipotese de irregularidades atinentes as condi¢cdes de habilitagdo, a(o) CONTRATADA(O) podera apresentar documento/certiddo valido(a)
correspondente a situagdo com pendéncia no SICAF.

5.1.6.2 O prazo podera ser prorrogado uma vez, por igual periodo, a critério do TRE-SE.

5.1.7 Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o TRE-SE devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da(o) CONTRATADA(O), bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

5.1.8 Persistindo a irregularidade, o TRE-SE avaliara a adogdo de medidas necesséarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a(ao) CONTRATADA(O) a ampla defesa.

5.1.9 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a(o)
CONTRATADA(O) nao regularize sua situagao.

5.2 PRAZO DE PAGAMENTO

5.2.1 O pagamento sera efetuado no prazo maximo de até 10 (dez) dias uteis, contados da finalizagdo da liquidagao da despesa (IN SEGES/ME 77/2022,
art. 7°).

5.2.1.1 O prazo de que trata o item 5.2.1 sera reduzido a metade nos casos de contratagdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso |l do art. 75 da Lei 14.133/2021.

5.2.1.2. O prazo referido no item 5.2.1.1 podera ser excepcionalmente prorrogado, justificadamente, por igual periodo, quando houver necessidade de
diligéncias para a afericdo do atendimento das exigéncias contratuais.
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5.2.1.3. A presente contratagdo ndo permitira a antecipagdo de pagamento nem a cessao fiduciaria de direitos crediticios com instituicao financeira.

5.2.2 Na hipétese de ndo ocorrer o pagamento nos prazos, por causa atribuida exclusivamente ao TRE-SE, o valor devido devera ser acrescido de
atualizagao financeira e sua apuragao se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a
taxa de 0,5% (cinco décimos por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo da seguinte formula:

EM=NxVP x|, em que:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso; e

| = indice de atualizagdo financeira:

| = 6/100/365 (ou seja, taxa anual/100/365dias).

| =0,0001644.

5.3 FORMA DE PAGAMENTO

5.3.1 O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela(o) CONTRATADA(O).
5.3.2 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
5.3.3 Quando do pagamento, sera efetuada a retencgéao tributaria prevista na legislagao aplicavel.

5.3.3.1 Independentemente do percentual de tributo inserido na planilha de custos, quando houver, serdo retidos na fonte, quando da realizacido do
pagamento, os percentuais estabelecidos na legislac&o vigente.

5.3.4 A(O) CONTRATADA(O) regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, nao sofrera a retencéo
tributaria quanto aos impostos e contribuigcdes abrangidos por aquele regime.

5.3.4.1 Nesta hipétese, o pagamento ficara condicionado a apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

5.3.5 Enquanto pendente de liquidagcdo qualquer obrigacdo financeira decorrente de inadimpléncia ou penalidade da(o) CONTRATADA(O), nenhum
pagamento lhe sera devido, sem que isso gere direito a reajustamento ou atualizagao de precos.

5.3.6 O TRE-SE efetuara a retengao, ou glosa, no pagamento, sem prejuizo das san¢des cabiveis, quando a(o0) CONTRATADA(O) deixar de cumprir as
clausulas contratadas, inclusive as relativas as obrigacdes trabalhistas, previdenciarias e ao FGTS, salvo por decisao judicial em contrario.

5.3.7 Cronograma de pagamento

5.3.7.1 O pagamento da presente contratacao sera efetuado em duas etapas:
a) a primeira relativa aos itens 1, 2, 3 e 5;

b) a segunda relativa ao item 4.

5.3.7.2 A(O) CONTRATADA(QO) emitira recibo/nota fiscal/fatura/documento idéneo correspondente ao valor dos itens 1, 2, 3 e 5, apds a(o) integrante
técnica(o) verificar a conformidade dos referidos itens.

5.3.7.3 O pagamento da primeira etapa dispensa recebimento definitivo da solugdo, o qual devera ocorrer apds a regular execugao de todos os itens que a
compde.

5.3.7.4 O pagamento da segunda etapa sera efetuado apés a execugao integral do item 4.

5.3.7.5 Na hipotese de a(o0) CONTRATADA(O) ndo executar o item 4, o CONTRATANTE, a seu critério, fara o recebimento definitivo dos outros itens
entregues.

5.3.7.6 A ndo execugao total da Contratacao sujeita a(o0) CONTRATADA(O) as penalidades previstas neste Instrumento e na legislagao pertinente.
5.4 DAS RETENCOES NA FONTE

5.4.1 Os pagamentos a serem efetuados em favor da(o) CONTRATADA(O) estarao sujeitos as reteng¢des na fonte do Imposto de Renda da Pessoa Juridica
(IRPJ), da Contribuicao Social sobre o Lucro Liquido (CSLL), da Contribuicdo para Seguridade Social (COFINS) e da Contribuicao para o PIS/PASEP, na
forma da Instrugcdo Normativa RFB 1.234/2012 (e alteragdes), conforme determina o artigo 64 da Lei 9.430/1996 (e alteracdes).

CLAUSULA SEXTA - DA DOTAGAO ORGAMENTARIA

6.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orgcamento Geral da Unido deste exercicio,
na dotagao abaixo discriminada:

Gestao/Unidade: Equipe de Gestao da Contratacao, conforme Portaria TRE/SE n.° 661/2023

Fonte de Recursos: 01000

Programa de

Trabalho: 02.122.0033.21EE.0001 - Gestao da Politica de Seguranca da Informacgéo e Cibernética. PTRES: 214048

4.4.9.0.52 EQUIPAMENTOS E MATERIAL PERMANENTE - itens 1 e 2

3.3.9.0.40 SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - PJ - item 3, Se for licenciamento temporario
(subscrigao) e item 5 (despesas correntes)

4.4.9.0.40 SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - PJ - item 3, se for Licenciamento Perpétuo e item
4 (investimento)

Elemento de
Despesa:

SIN EQUTIC (ltens 1, 2 e 4)

SIN SOFTWR (ltem 3) - se for licenga de software permanente

SIN LOCSOF (Item 3) - se for licenga de software temporaria (subscricao)
SIN APOIO (Item 5)

Plano Interno:

Nota de Empenho: 2023NEXXXXXX

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...

CLAUSULA SETIMA - DA GARANTIA DE EXECUGAO

7.1 Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei 14.133/2021, no percentual de 5% (cinco por cento) do valor
contratual (total correspondente ao grupo), nos moldes do item 7.10 do Termo de Referéncia vinculado a este Contrato.

7.2 A(O) CONTRATADA(O) devera apresentar ao CONTRATANTE, no prazo maximo de 10 (dez) dias uteis contados da data assinatura deste
Instrumento, comprovante de prestagcédo de garantia na modalidade (forma definida pela(o) CONTRATADA(O), dentre as opgdes do Art.
96, § 1°, da Lei 14.133/2021) no valor R$ (valor por extenso), com vigéncia entre [ e I [ 90 (noventa) dias apos
o término da vigéncia contratual].

7.3 Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a execugao da avenca e por 90 (noventa) dias apos o término da
vigéncia contratual, e permanecera em vigor mesmo que a(o) CONTRATADA(O) nao pague o prémio nas datas convencionadas.

7.3.1 A apdlice do seguro-garantia devera acompanhar as modificagbes referentes a vigéncia do Contrato principal mediante a emissdo do respectivo
endosso pela seguradora.

7.4 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

33/36



12/09/23, 08:37 SEI/TRE-SE - 1433684 - Edital de Procedimento Licitatério

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b...

7.4.1 Prejuizos advindos do ndo cumprimento do Contrato e do ndo adimplemento das demais obrigagdes nele previstas.

7.4.2 Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a(ao) CONTRATADA(O) em sede de processo administrativo sancionatério.
7.4.3 Prejuizos diretos causados ao CONTRATANTE ou a terceiras pessoas, decorrentes de culpa ou dolo durante a execuc¢ao do Contrato.
7.4.4 Obrigacoes fiscais, previdenciarias e trabalhistas nao honradas pela(o) CONTRATADA(O).

7.5 A garantia oferecida devera estar resguardada de eventuais perdas do poder aquisitivo da moeda, cabendo a(ao) CONTRATADA(O) refor¢a-la, no prazo
de 10 (dez) dias uteis, a contar da data do recebimento da notificacdo deste Tribunal, sempre que se faga necessario o restabelecimento das condicbes
iniciais, inclusive quando sobre ela incidirem descontos relacionados a multas por infragdes contratuais e/ou pagamento de qualquer obrigagao.

7.6 Em ocorrendo reajustamento de precos, o valor da garantia devera ser complementado em igual proporg¢ao, observando-se prazo do item 7.5,
no que couber.

7.7 A garantia de execugao do objeto desta contratagao sera liberada em até 10 (dez) dias, desde que:

7.7.1 efetuados os descontos de eventuais multas, finda a vigéncia da contratagdo e apds atestagcao da Gestao da Execugao do Contrato; ou
7.7.2 o contrato seja extinto por culpa exclusiva da Administragao.

7.8 Na hipotese de liberagao da garantia, quando em dinheiro, ela sera atualizada monetariamente.

7.9 Na eventual hipétese de suspensdo do Contrato por ordem ou inadimplemento da Administracdo, a(o) CONTRATADA(O) ficara desobrigada(o) de
renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execug¢ao ou o adimplemento pela Administragéo.

7.10 O numero do Contrato garantido e/ou assegurado devera constar dos instrumentos de garantia ou seguro a serem apresentados pela(o)
garantidora/garantidor e/ou seguradora/segurador.

7.11 A(o) garantidora/garantidor n&o € parte interessada para figurar em processo administrativo instaurado pelo Tribunal Regional Eleitoral de Sergipe com
o objetivo de apurar prejuizos e/ou aplicar san¢des a(ao) CONTRATADA(O).

7.12 Sera considerada extinta a garantia:

7.12.1 Com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da Administragdo, mediante termo circunstanciado de que a(o) CONTRATADA(QO) cumpriu todas as clausulas do Contrato.

7.12.2 Com o término da vigéncia do Contrato (observado o prazo de 90 (noventa) dias sinalizado no item 7.2), que poderd, independentemente da sua
natureza, ser estendido em caso de ocorréncia de sinistro.

7.13 Para efeito da execucdo da garantia, os inadimplementos contratuais deverdao ser comunicados pelo CONTRATANTE a(ao) CONTRATADA(O) e/ou a
Instituicdo Garantidora, no prazo de até 90 (noventa) dias apds o término de vigéncia do Contrato.

CLAUSULA OITAVA - DAS OBRIGAGOES DAS PARTES

8.1 A par das previsdes ja contempladas no Termo de Referéncia vinculado a este Instrumento, constituem obrigagoes do CONTRATANTE as
seguintes previsoes:

8.1.1 Acompanhar e fiscalizar a execugédo da avenga, exigindo da(o) CONTRATADA(O) o cumprimento de todas as obrigacdes por ela(e) assumidas, de
acordo com o Contrato e os arquivos a ele vinculados.

8.1.2 Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia.

8.1.3 Notificar a(o0) CONTRATADA(O), por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ela(e) substituido,
reparado ou corrigido, no total ou em parte, as suas expensas.

8.1.4 Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a execugao do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste.

8.1.4.1 O CONTRATANTE tera o prazo de 30 (trinta) dias, a contar da data de protocolo do requerimento para decidir, admitida a prorrogacao motivada, por
igual periodo.

8.1.4.2 O CONTRATANTE nao respondera por quaisquer compromissos assumidos pela(o) CONTRATADA(O) com terceiras pessoas, ainda que vinculados
a execugao do contrato, bem como por qualquer dano causado em decorréncia de ato da(o) CONTRATADA(O), de sua(eu)s empregada(o)s, preposta(o)s
ou subordinada(o)s.

8.2 Sem prejuizo dos deveres e das responsabilidades previstos no Termo de Referéncia vinculado a este Instrumento, constituem obrigagoes
da(o) CONTRATADA(O):

8.2.1 Entregar o objeto acompanhado do manual da(o) usuaria(o), com uma versao em portugués, e da relacdo da rede de assisténcia técnica
autorizada/credenciada.

8.2.2 Atender as determinagdes regulares emitidas pela(o) fiscal ou gestora/gestor do Contrato ou autoridade superior (art. 137, Il,_ da Lei n.° 14.133, de
2021) e prestar todo esclarecimento ou informagéao por ela(e)s solicitados.

8.2.3 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pela(o) fiscal do CONTRATO, os bens nos
quais se verificarem vicios, defeitos ou incorregdes resultantes da execugao ou dos materiais empregados.

8.2.4 Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em legislacédo
especifica, cuja inadimpléncia n&o transfere a responsabilidade ao CONTRATANTE e n&o podera onerar o objeto do contrato.

8.2.5 Cumprir a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacao (art. 116, da Lei n.° 14.133, de 2021).

8.2.6 Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou municipal, as normas de segurangca do CONTRATANTE.

8.2.7 Orientar e treinar sua(eu)s empregada(o)s sobre os deveres previstos na Lei n® 13.709/2018, adotando medidas eficazes para protecdo de dados
pessoais a que tenha acesso por forca da execucao deste Contrato.

8.2.8 Informar endereco eletrbnico (e-mail) para realizagao de tratativas durante a execug¢ao da contratagao, como também para o recebimento de eventuais
comunicagdes de atos processuais em sede de processo administrativo sancionatorio.

CLAUSULA NONA - DAS OBRIGAGOES PERTINENTES A LGPD

9.1 As partes deverao cumprir a Lei 13.709/2018 quanto a todos os dados pessoais a que eventualmente tenham acesso em razao do certame ou do
contrato administrativo, a partir da apresentagcéo da proposta no procedimento de contratagao, independentemente de declaragao ou de aceitagao expressa.

CLAUSULA DECIMA - DAS INFRAGOES E SANGCOES ADMINISTRATIVAS

10.1 As hipdteses que configuram infracdo administrativa e que sao, portanto, passiveis de sancdo dessa natureza encontram-se definidas no item 7.4 do
Termo de Referéncia vinculado a este Instrumento.

10.2 A aplicacao das sangdes ocorrera em processo administrativo que assegure o contraditério e a ampla defesa a(ao) CONTRATADA(O), observando-se o
procedimento previsto no item 10.5 deste Instrumento para as penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar
ou contratar.

10.3 Instauragao e tramitagdo de processo administrativo sancionatério para aplicagao das sangdes administrativas:

10.3.1 Antes da aplicagdo da multa sera facultada a defesa da(o) interessada(o) no prazo de 15 (quinze) dias uteis, contado da data de sua intimacao (art.
157, da Lei n® 14.133, de 2021).
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10.3.2 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE a(ao)
CONTRATADA(O), além da perda desse valor, a diferenga sera descontada da garantia eventualmente prestada ou sera cobrada judicialmente (art. 156,
§8°,da Lei n® 14.133, de 2021).

10.3.2.1 Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a
contar da data do recebimento da comunicac¢ao enviada pela autoridade competente.

10.4 A sangdo de declaracao de inidoneidade para licitar ou contratar sera precedida de analise juridica e encerra competéncia exclusiva do Diretor-
Geral do Tribunal Regional Eleitoral de Sergipe.

10.5 A aplicacdo das sangbes de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar requer a instauragao de
processo de responsabilizagdo, a ser conduzido por comissdo composta de 2 [duas(ois)] ou mais servidora(e)s estaveis, que avaliara fatos e circunstancias
conhecidos e intimara a(o) CONTRATADA(O) para, no prazo de 15 (quinze) dias uteis contados da data de intimacdo, apresentar defesa escrita e
especificar as provas que pretenda produzir.

10.5.1 Na hipotese de deferimento de pedido de produgdo de novas provas ou de juntada de provas julgadas indispensaveis pela comissdo, a(o)
CONTRATADA(O) podera apresentar alegagdes finais no prazo de 15 (quinze) dias uteis contados da data da intimacao.

10.5.1.1 Seréo indeferidas pela comissao, mediante decisdo fundamentada, provas ilicitas, impertinentes, desnecessarias, protelatérias ou intempestivas.
10.5.2 A prescrigao ocorrera em 5 (cinco) anos, contados da ciéncia da infracao pela Administragao, e sera:

10.5.2.1 Interrompida pela instauragédo do processo de responsabilizacdo a que se refere o item 10.5 deste Instrumento;

10.5.2.2 Suspensa:

10.5.2.2.1 pela celebragéo de acordo de leniéncia previsto na Lei n® 12.846, de 1° de agosto de 2013;

10.5.2.2.2 por decisao judicial que inviabilize a conclus&o da apuragao administrativa.

10.6 Os atos previstos como infragdes administrativas na Lei 14.133/2021 ou em outras leis de licitagdes e contratos da Administragao Publica que também
sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e a autoridade competente definidos na referida Lei.

10.7 A personalidade juridica da(o) CONTRATADA(QO) podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a
pessoa juridica serdo estendidos a(ao)s sua(eu)s administradora(e)s e socia(o)s com poderes de administragido, a pessoa juridica sucessora ou a empresa
do mesmo ramo com relagao de coligagao ou controle, de fato ou de direito, com a(o) CONTRATADA(O), observados, em todos os casos, o contraditério, a
ampla defesa e a obrigatoriedade de analise juridica prévia.

10.8 O CONTRATANTE devera, no prazo maximo de 15 (quinze) dias uteis contados da data de aplicagdo da sangéo, informar e manter atualizados os
dados relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.

10.9 As sanc¢bes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar ou contratar sio passiveis de reabilitacdo na forma do
art. 163 da Lei 14.133/2012.

10.10 Os débitos da(o) CONTRATADA(O) para com o CONTRATANTE, resultantes de multa administrativa e/ou indenizag¢des, nao inscritos em divida ativa,
poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido érgao decorrentes deste mesmo Contrato ou de outros contratos
administrativos que a(o) CONTRATADA(QO) possua com o mesmo 6rgao ora CONTRATANTE, na forma da Instrugdo Normativa SEGES/ME n° 26/2022.

10.11 Da aplicagdo das sanc¢des de adverténcia, multa e impedimento de licitar e contratar cabera recurso no prazo de 15 (quinze) dias uteis contado
da data da intimacéo.

10.11.1 O recurso sera dirigido a autoridade que tiver proferido a decisao recorrida (vide tabela constante do Termo de Referéncia), que, se nado a
reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o recurso com sua motivagcao a autoridade superior, a qual devera proferir sua decisao no prazo
maximo de 20 (vinte) dias uteis contado do recebimento dos autos.

10.12 Da aplicacdo da sancao de declaragao de inidoneidade para licitar ou contratar cabera apenas pedido de reconsideragdo, que devera ser
apresentado no prazo de 15 (quinze) dias uUteis contados da data da intimacéo e decidido no prazo maximo de 20 (vinte) dias uteis contados do seu
recebimento.

10.13 O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisado final da autoridade
competente.

10.13.1 Na elaboracédo de suas decisdes, a autoridade competente sera auxiliada pelo 6rgao de assessoramento juridico, que devera dirimir duvidas e
subsidia-la com as informagdes necessarias.

CLAUSULA DECIMA PRIMEIRA- DAS ALTERAGOES
11.1 Eventuais altera¢des contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei 14.133/2021.

11.2 A(o) CONTRATADA(O) é obrigada(o) a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

11.3 As alteracbes contratuais deverao ser promovidas mediante celebragao de termo aditivo, submetido a prévia aprovagao do CONTRATANTE, salvo nos
casos de justificada necessidade de antecipagao de seus efeitos, hipétese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més
(art. 132 da Lei n® 14.133/2021).

11.4 Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragao de termo aditivo, na forma
do art. 136 da Lei n® 14.133, de 2021.

11.5 O Contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente,
em especial a ANPD por meio de opinides técnicas ou recomendacoes, editadas na forma da LGPD.

CLAUSULA DECIMA SEGUNDA - DA EXTINGAO CONTRATUAL

12.1 O Contrato podera ser extinto antes de cumpridas as obrigagbes nele estipuladas por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21,
bem como amigavelmente, assegurados o contraditério e a ampla defesa, obedecendo-se, conforme o caso, as previsdes dos artigos 138 e 139 do referido
dispositivo legal.

12.2 Se as obrigagbes nao forem cumpridas no prazo estipulado, a(o) CONTRATADA(O) podera ser constituida(o) em mora, cabendo ao CONTRATANTE
optar pela extingdo do Contrato.

12.3 O termo de extingdo, sempre que possivel, sera precedido de:

12.3.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos.
12.3.2 Relagao dos pagamentos ja efetuados e ainda devidos.

12.3.3 Indenizagdes e multas.

12.4 A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que sera concedida indenizagao
por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA TERCEIRA - DOS CASOS OMISSOS
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13.1 Os casos omissos serao decididos pelo CONTRATANTE segundo as disposigdes contidas na Lei n° 14.133,_de 2021 e nas demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais
dos Contratos.

CLAUSULA DECIMA QUARTA - DA PUBLICAGAO

14.1 Incumbira ao CONTRATANTE divulgar o presente Instrumento no Portal Nacional de Contrata¢des Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133/2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8, § 2° da Lei n°
12.527/2011.

CLAUSULA DECIMA QUINTA - DA(O) REPRESENTANTE DA(O) CONTRATADA(O)

15.1 A(o) CONTRATADA(O) indica , Cl , SSP/_, CPF/MF , para representa-la(o) na
execugao do objeto do presente Contrato, reservando-se ao CONTRATANTE o direito de determinar, motivadamente e a qualquer tempo, a sua
substituicdo, caso em que a(o0) CONTRATADA(O) devera indicar outra(o) representante.

CLAUSULA DECIMA SEXTA - DA VINCULAGAO

16.1 Integram este Termo de Contrato, independentemente de sua transcricdo, o Ato convocatério do Pregado Eletrénico n® 17/2023, seus Anexos e a
proposta da(o) CONTRATADA(O), acompanhada da documentagao que a respalda.

CLAUSULA DECIMA SETIMA- DA SUSPENSAO

17.1 A contratagdo podera ser suspensa, observados os termos dos arts. 115, §5° e 147, da Lei 14.133/2021, ficando sua fiel execug¢ado vinculada a
disponibilidade orgamentaria por parte do CONTRATANTE, caso em que sera comunicado a(aoc) CONTRATADA(O).

CLAUSULA DECIMA OITAVA- DO FORO

18.1 Elege-se o Foro da Justica Federal, Se¢ao Judiciaria de Sergipe, para dirimir os litigios que decorrerem da execugao deste Termo de Contrato que nao
puderem ser compostos pela conciliagado, conforme art. 92, § 1° da Lei n°® 14.133/2021.

Para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato, o qual, depois de lido, é assinado eletronicamente pela(o)s representantes das
partes, CONTRATANTE e CONTRATADA(O).

(assinado e datado eletronicamente)
(NOME DA DESEMBARGADORA)
Presidente do Tribunal Regional Eleitoral de Sergipe

(assinado e datado eletronicamente)
[NOME DA(O) REPRESENTANTE]
(Nome da Empresa)

il
J@l Lj Documento assinado eletronicamente por CRISTIANE MOURA DE FIGUEIREDO DEDA, Analista Judiciario, em 12/09/2023, as 08:35, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrénica

R .,:il A autenticidade do documento pode ser conferida no site
L i_ﬁ "l_h https://sei.tre-se.jus.br/sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0
Ty 1:' F_" informando o codigo verificador 1433684 e o codigo CRC E8298D80.
)

0015519-66.2023.6.25.8000 1433684v3

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1631887&infra_sistema=100000100&infra_unidade_atual=174&infra_hash=891339¢c9b... 36/36



