SEI/TRE-SE - 1407085 - Mapa de Riscos - STIC https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir...

TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
Capucho - Bairro CENAF, Lote 7, Variante 2 - CEP 49081-000 - Aracaju - SE - http://www.tre-se.jus.br

MAPA DE RISCOS - STIC
MAPA DE GERENCIAMENTO DE RISCOS
PROCESSO ADMINISTRATIVO N° 0002892-30.2023.6.25.8000

AQUISIGAO DE COMPUTADORES

*Fase: Registro da fase do processo de contratagdo da solugédo de TIC relacionada a criagéo/alteracdo da Analise de Riscos:
PCTIC — Planejamento da Contratagéao;

SFTIC — Selegao de Fornecedores;

GCTIC - Gesté&o do Contrato.

ANALISE DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite a¢des continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que
possam comprometer o sucesso da contratacédo, da execugao do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagao e a analise dos principais riscos, consistindo na compreensao da natureza
e determinacdo do nivel de risco, que corresponde a combinagdo do impacto e de suas probabilidades que possam comprometer a
efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solugao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o risco ocorra,
possiveis agdes preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas a¢des, bem como o registro e o
acompanhamento das ag¢des de tratamento dos riscos.

Classificacao Valor
Muito baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

Tabela 1: Escala de classificagéo de probabilidade e impacto

A tabela acima apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definigdo dos critérios de classificagdo do nivel de
risco.

1of8 04/08/2023, 12:42



SEI/TRE-SE - 1407085 - Mapa de Riscos - STIC

2 0of 8

Matriz de exposicéo aos riscos
| Impacto
[ 1 o | A 4 5
5 10
5
® 4 8 12
B 4
=2
g 3 6 9 12
- 4 6 8 10
3 4 5

Figura 1: Matriz Probabilidade x Impacto
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2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
Id Risco Relacionado ao(a): P** | s Risco
(P X I) *ekkk

1 Objeto em desacordo com as necessidades do TRE Planejament_o da 3 4 12

Contratagao
T, - - Planejamento da
2 Especificagao técnica implicando em restricdo de competigao Contratago 3 5 15
. o - Planejamento de

3 Indisponibilidade orgamentaria = 2 5 10
contratagao

4 Equipamento incompativel com outras solu¢des ou periféricos ja existentes Planejament~o de 3 4 12
contratacéo

5 Equipamentos de modelos e configuragdes diversas PlanejamenEo da 2 4 8
contratacéo

6 Licitagdo deserta Selegdo de fornecedores 2 5 10

7 Aquisicéo de bens com pregos acima do mercado Selecgéo de fornecedores 2 1 2

8 Impugnagéo da licitagdo por |ncc_>mpat|bllldade de requisitos técnicos com os Selecao de fornecedores 2 5 10

oferecidos pelo mercado
9 Contratada ndo manter as condi¢des de habilitagdo ao longo da execugéo Gestio do contrato 1 3 3
contratual

10 Faléncia, insolvéncia ou rompimento do contrato pela Contratada Gestao do contrato 2 4 8

11 Atraso no processo de distribuigdo e instalagdo dos equipamentos Gestao do contrato 2 3 6

12 Mudanga no ambiente interno Gestao do contrato 3 1 3

Legenda: P — Probabilidade; | — Impacto.

* A qual natureza o risco esta associado: fases do Processo da Contratagao ou Solugédo Tecnoldgica.

** Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente,
qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000).

*** Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).
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**** Nivel de Risco: magnitude de um risco ou combinagao de riscos, expressa em termos da combinacéo das consequéncias
e de suas probabilidades (ISO/IEC 31000:2009).

3 - AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
Risco: Objeto em desacordo com as necessidades do TRE
Probabilidade: Média
Risco Impacto: Alto
01
Dano 1: Contratar objeto que nédo sera utilizado
Dano 2 Desperdicio de recursos publicos
Tratamento: Evitar
Id | Agao Preventiva Responsavel
Equipe de
1 Fazer reuniao com o setor responsavel por gerenciar a demanda Planejamento da
Contratagéo
Equipe de
2 | Solicitar aprovagao do setor técnico do Estudo Técnico Preliminar Planejamento da
Contratagao
Id | Acéo de Contingéncia Responsavel
1 Alocacgao integral da Equipe de Planejamento da Contratagdo na resposta e mitigagéo das causas | Equipe de
que originaram a suspensao do processo licitatorio Planejamento
2 | Propor interrupgéo do processo para ajuste dos requisitos Equipe de
Planejamento
Risco: Especificagao técnica implicando em restricdo de competigao
Probabilidade: Média
Risco Impacto: Muito Alto
02
Dano 1: Possibilidade de impugnagao/recurso na fase de selegao de fornecedores
Dano 2: Atraso na contratagdo dada a possibilidade de impugnacéao
Tratamento: Evitar
Id | Agao Preventiva Responsavel
1 Buscar validagéo dos requisitos em diversos fabricantes Equ_e de ~
Planejamento da Contratagao
2 | Verificar em instru¢gdes normativas quais requisitos implicam em impugnagées ou recursos Equipe de
Planejamento da Contratagdo
3 | Solicitar aprovagéo do setor técnico do Estudo Técnico Preliminar Eqmpg de =
Planejamento da Contratagdo
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Id | Agéo de Contingéncia

Responsavel

1 Requer a interrupgao imediata do processo

Equipe de Planejamento

2 | Refazer a avaliagéo dos requisitos

Equipe de Planejamento

Risco:

Indisponibilidade orgamentaria

Probabilidade:

Baixa

Risco
03

Impacto:

Muito Alto

Dano 1:

Auséncia de recursos computacionais suficientes para atender as areas negociais

Dano 2:

Prejuizos aos usuarios externos que buscam servigos nesta Justica Especializada

Tratamento:

Evitar

Id | Agéo Preventiva

Responsavel

1 Tramitar o processo para o setor competente a fim de verificar a disponibilidade orgamentaria.

SAO e COLIC

Id | Acéo de Contingéncia

Responsavel

1 Remanejar orgamento

SAO

Risco:

Equipamento incompativel com outras solu¢des ou periféricos ja existentes

. Probabilidade:
Risco

Média

04 Impacto:

Alto

Dano 1:

Atraso na utilizagédo da solugéo

Tratamento:

Evitar

Id | Agéo Preventiva

Responsavel

Definir as especificagdes técnicas com a compatibilidade necessaria para garantir que os
objetos atendam as necessidades

Equipe de Planejamento da
Contratagéo

2 | Solicitar a validagao das especificagdbes com o setor técnico.

Equipe de Planejamento da
Contratagao

Id | Agéo de Contingéncia

Responsavel

1 Remanejar equipamentos compativeis

SEAPU

Risco: Equipamentos de modelos e configuragdes diversas

Risco

Probabilidade: | Baixa

05 Impacto: Alto

Dano 1: Custos excessivo de gestao

Dano 2: Maior prazo para recompor o equipamento na area de trabalho
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Tratamento: Evitar

Acao Preventiva

Responsavel

Efetuar a aquisicao de forma integral

Equipe de Planejamento

2 | Exigir a entrega de um Unico modelo por fornecedor Equipe de Planejamento
Id | Acdo de Contingéncia Responsavel
1 Exigir o cumprimento do requisito de mesma marca e modelo Equipe de Gestéao
Risco: Licitagado deserta
Probabilidade: | Baixa
Risco | |mpacto: Alto
06
Dano 1: Auséncia de recursos computacionais suficientes para atender as areas negociais
Dano 2: Prejuizos aos usuarios externos que buscam servigcos nesta Justica Especializada
Tratamento: Evitar
Id | Agéo Preventiva Responsavel
1 Certificar que o prego de referéncia € compativel com o praticado no mercado SEACO
2 Definir requisitos que possam ser atendidos por diversos fabricantes Equipe de Planejamento
Id | Agéo de Contingéncia Responsavel
1 Realizar novo processo TRE-SE
Risco: Aquisigao de bens com pregos acima do mercado
Probabilidade: Baixa
Risco Impacto: Alto
07
Dano 1: Possibilidade de responder administrativamente
Dano 2: Sofrer sangdes
Tratamento: Evitar
Id | Acéo Preventiva Responsavel
1 Pesquisar no mercado os pregos praticados Equipe de Planejamento e SEACO
2 | Pesquisar no banco de pregos Equipe de Planejamento e SEACO
Id | Acéo de Contingéncia Responsavel
1 Negociar com o proponente Pregoeiro

Risco | Risco:

Impugnagéo da licitagdo por incompatibilidade de requisitos técnicos com os oferecidos pelo mercado

08

Probabilidade: Baixa
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Impacto: Alto
Dano 1: Atraso no processo
Tratamento: Mitigar
Id | Agéo Preventiva Responsavel
= o . Equipe de
1 Levantamento do mercado durante a elaboragéo dos Estudos Técnicos Preliminares .
Planejamento
e . o . . . Equipe de
2 Revisdao minuciosa dos requisitos levantados no Termo de Referéncia por meio de reunides técnicas. )
Planejamento
Id | Agao de Contingéncia Responsavel
1 Revisitar os requisitos técnicos Equnpg de
Planejamento
2 Alocagao integral da Equipe de Planejamento da Contratagdo na resposta e mitigagdo das causas que | Equipe de
originaram a suspensao do processo licitatério Planejamento
3 Mitigagao e eliminacédo das causas que obstruem o processo licitatério Equ_e de
Planejamento
Risco: Contratada ndo manter as condi¢des de habilitagdo ao longo da execugéo contratual
. Probabilidade: Baixa
Risco
09 Impacto: Alto
Dano 1: Impossibilidade de uso dos objetos contratados
Tratamento: Tolerar o risco
Id | Agado Preventiva Responsavel
1 | Requerer a regularizagao da situacéo Equipe de
q 9 ¢ ¢ Gestao
. ~ . Equipe de
2 | Aplicar sangdes pertinentes Gestio
Id | Acado de Contingéncia Responsavel
1 Realizar uma nova contratagéo, caso a auséncia dos equipamentos defeituosos cause prejuizos a area SAO
negocial
Risco: Faléncia, insolvéncia ou rompimento do contrato pela Contratada
Probabilidade: | Baixa
Risco | Impacto: Alto
1 L - . . . . - . S .
0 Dano 1: Paralisacédo das atividades da areas negociais, visto a impossibilidade de disponibilizagdo de equipamentos dada
’ a auséncia de reserva técnica
Dano 2: Prejuizos aos usuarios externos que buscam servigos nesta Justica Especializada
Tratamento: Evitar

‘ Id ‘ Acao Preventiva

Responsavel
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1 | Exigir comprovagdes de capacidade técnica e de habilitagdo econémino-financeira Equipe de Planejamento
Id | Acdo de Contingéncia Responsavel
1 | Requerer a aplicar as sangdes pertinentes Equipe de Gestdo e SAO
2 | Realizar uma nova contratagdo Equipe de Planejamento
Risco: Atraso no processo de distribuicado e instalagdo dos equipamentos
. Probabilidade: Baixa
Risco
11 Impacto: Médio
Dano 1: Paralisacéo da atividades da area negocial por falta de equipamentos.
Tratamento: Mitigar
Id | Agéao Preventiva Responsavel
1 | Realizar mapeamento prévio das areas de maior necessidade de substituicdo de equipamentos SEAPU
Id | Acdo de Contingéncia Responsavel
1 | Providenciar a troca imediata do equipamento defeituoso por novo SEAPU
Risco: Mudanga no ambiente interno
Probabilidade: Muito baixa
Risco
Impacto: Médio
12
Dano 1: Indisponibilidade momentanea do recurso
Tratamento: Mitigar
Id | Acéo Preventiva Responsavel
1 Verificar junto ao usuario se a mudanga implica em novas instalagdes elétricas e de logica e orienta-lo a SEAPU
requerer a mudanga ao setor de manutengéo
Id | Acdo de Contingéncia Responsavel
1 | Cobrar ao setor de manutengéo a agilizagédo da mudanca Area
¢ gliizag ¢ Negocial
4 — ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS
Data !d' Id.' Registro e acompanhamento das ac¢des de tratamento dos riscos
Risco Acao
) R1 P1 Foram realizadas diversas reunides na construgao dos artefatos para entender a necessidade do setor técnico

responsavel
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5 — APROVAGAO E ASSINATURA

Conforme a Resolugdo CNJ n° 468, de 2022, a Andlise de Riscos deve ser assinada pela Equipe de Planejamento da
Contratagado, nas fases de Planejamento da Contratagdo e de Selegdo de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase
de Gestéo do Contrato.

A Equipe de Planejamento da Contratagao, Apoio e Gestdo foi instituida pela Portaria n°® 327/TRE-SE, de 11 de abril de
2023.

Documento assinado eletronicamente

Integrante Demandante
Fernando de Souza Lima

Integrante Técnico
Walter Alves de Oliveira Filho

Integrante Administrativo
Walkeline Fraga Dias
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