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ESTUDOS TECNICOS PRELIMINARES DE STIC

1. ANALISE DE VIABILIDADE DA CONTRATAGAO (ART. 14 DA RESOLUCAO CNJ 182/2013)

1.1 Definigao e Especificagao dos Requisitos da Demanda
1.1.1 Objeto

¢ Contratacdo de empresa especializada na prestagdo de servigos de validagado e emissdo
de certificados digitais dos tipos e-CPF, e-CNPJ e SSL.

1.1.2 Especificagdo dos Requisitos da Demanda
1.1.2.1 Necessidades de negdcio da drea requisitante
e Garantia da autenticidade das assinatura do usudrio em documentos digitais.

e Garantia, para terceiros, da autenticidade do contetido disponibilizado nos sitios
internet e intranet do TRE/SE (certificacdo SSL)

1.1.2.2 Requisitos de sustentabilidade ambiental
e Nao se aplica a presente contratacdo em razao do objeto
1.1.2.3 Requisitos Técnicos
1.1.2.3.1 Certificado digital do tipo e-CPF, classe A3, em midia Token
1.1.2.3.1.1 Certificado digital
e (Classe A3;
e Ser do tipo e-CPF;
e Ser emitido por autoridade certificadora habilitada pela Receita Federal do Brasil;

e Ser aderente as regulamentacoes da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil);

¢ Deve permitir a utilizacao para assinatura de documentos eletronicos, e-mails, acesso a
aplicacoes, logon de rede, entre outras destinacoes;

e Ter validade de 03 (trés) anos, contados da data do aceite definitivo do certificado.
1.1.2.3.1.2 Midia Token

¢ Deve ser totalmente compativel com o certificado digital e-CPF (item 1.1.2.3.1.1):

e Aderéncia a padroes

o Seguir, no minimo, as regras estabelecidas para o nivel 1 de seguranc¢a do padrao
FIPS 140 FIPS 140FIPS 140 FIPS 140-1 ou 2.

o Seguir, no minimo, as regras estabelecidas para o nivel 2 de seguranc¢a do padrao
FIPS 140-1 ou 2, para verificacdo de violacdo no hardware (Tamper Evidence).

¢ Caracteristicas do dispositivo
o Token USB.
o Suportar os algoritmos RSA, MD5, SHA1, DES, 3DES e AES.
o Deverd gerar chaves RSA de até 2048 bits (padrao ICP Brasil A4).
o Deverd ser compativel com aplicacoes PKI.
o Deverd suportar assinatura digital em hardware.
o Deverd suportar a geragao de nimeros aleatérios em hardware.
o Deverd suportar gerenciamento mediante PIN e PUK.
o Seguir o padréo ISO 7816.

o Atender aos requisitos da se¢do 4.7.2, do padrao FIPS 140-2, para geragdo de chaves
criptogréficas.

e Caracteristicas Fisicas

o Deverd possuir, no minimo, hardware com processador de 8 bits e meméria de
32K.

o Deverd permitir o armazenamento de, no minimo, 5 certificados com chaves RSA
de tamanho 2048 bits.

o Devera ser compativel com USB 1.1/2.0 e 3.0.
o Deverd possuir chassi em plastico rigido e ser resistente a dgua
¢ Caracteristicas Funcionais
o Deve possuir software de gerenciamento com as seguintes caracteristicas:
= Exibir detalhes do token USB;

= Permitir alteragdo do PIN e do PUK;



= Renomear o token;

= Destravar o PIN;

= Possuir interface no idioma Portugués do Brasil.
¢ Interoperabilidade com aplicacoes

o Deve ser compativel com os seguintes sistemas operacionais: Windows 7 e versoes
superiores.

¢ Documentacdo e suporte
o Deve ser fornecido manual de utilizagao do token em portugués do Brasil.

o Devem ser fornecidas corre¢oes de seguranca e corregao de bugs pelo periodo
minimo de 3 (trés) anos, sem dnus adicional.

o Caso o token necessite ser substituido ou apresente erro que comprometa o
funcionamento do certificado ali armazenado, um novo token devera ser
fornecido, no prazo maximo de 10 (dez) dias tteis, contados da data da notificacao
feita pelo Tribunal.

¢ Sera da responsabilidade da contratada a configuragao inicial do token criptografico.
1.1.2.3.2 Certificado digital do tipo e-CNP]J, classe Al
e Deve ser fornecido certificado digital tipo e-CNPJ com as as seguintes caracteristicas:
o Classe Al
o Ser do tipo e-CNPJ;
o Ser emitido por autoridade certificadora habilitada pela Receita Federal do Brasil;

o Ser aderente as regulamentagoes da Infraestrutura de Chaves Ptblicas Brasileira
(ICP-Brasil);

o Deve permitir a utilizac@o para assinatura de documentos eletronicos, e-mails,
acesso a aplicacoes, logon de rede, entre outras destinacoes;

o Deverd permitir gerar um novo certificado derivado do certificado original, sendo
que este certificado derivado deve incluir, no minimo, restri¢oes de seguranga que
tornam o certificado derivado inttil se copiado para usar em outro lugar, a
saber: mdscara de rede e IP do servidor/microcomputador;

o Reemissdo gratuita e ilimitada do certificado Digital durante a sua validade;
o Tervalidade de 1 (um) ano, contado da data do aceite definitivo do certificado.
1.1.2.3.3 Certificado Digital SSL
e Deve ser fornecido certificado SSL para valida¢ao da organizacgao do tipo WildCard
OV com as seguintes caracteristicas:
o Funcionar em dominio com ou sem o0 wwwj;
o Raiz internacional e reconhecimento mundial (Altamente Confidvel);
o Chave de 2048 ou 4096 bits e criptografia forte de 256 ou 512 bits;
o Compatibilidade com todos os navegadores que suportem Certificados Digitais;

o Compatibilidade com todos os servidores e equipamentos que suportem
SSL/TLS;

o Compatibilidade com dispositivos méveis, celulares e smartphones;

o Selo de seguranca dinamico (SITE SEAL);

o Reemissdo gratuita e ilimitada do certificado digital durante a sua validade;
o Licenca de uso em ilimitados servidores sem custo adicional;

o Validade de 12 meses, pelo menos.

1.2 Identificagao das diferentes solugdes de Tecnologia da Informagao e Comunicagao (TIC)
que atendam aos requisitos

Nao se aplica a presente contratagdo, uma vez que foi definido como requisito da solugao a
aderéncia as regulamentacoes da Infraestrutura de Chaves Ptiblicas Brasileira (ICP-Brasil),
invalidado-se, assim, a alternativa técnica de se utilizar certificados auto-assinados.

1.3 Alinhamento em relacao as necessidade de negdcio e aos requisitos tecnoldgicos

¢ Asolucao escolhida atende satisfatoriamente as necessidades de negécio constantes do
Documento de Oficializa¢cdo da Demanda (0983594), bem como aos requisitos de
negobcio e tecnolégicos relacionados no item 1.1.2 deste documento.

1.4 Necessidade de adequagao do ambiente para viabilizagdo da execucao contratual

¢ Nao se aplica ao presente procedimento licitatério, pois trata-se de contratagao de
servico de emissao de certificados digitais.

1.5 Contratagdes ptblicas similares realizadas anteriormente

e Pregao Eletronico n° 05/2020 - IFS - Instituto Federal de Sergipe;

e Pregao Eletronico n° 03/2020 - IFRO - Instituto Federal de Rondonia;

e Pregao Eletronico n° 05/2021 - UFSM - Universidade Federal de Santa Maria.
1.6 Outras Solugdes Disponiveis (Art. 14, II, a)

e Nao foram identificadas alternativas de solucao em outro 6rgao da Administragao
Publica Federal.

1.7 Portal do Software Ptblico Brasileiro (Art. 14, II, b)
e Nao se aplica.

1.8 Solucédo ou produto de mercado que atende plenamente aos requisitos de negécio, de
acordo com a alternativa escolhida (Art. 14, 11, ¢)

¢ Nao foram identificadas solu¢des de mercado além da especificada no item 1.12 deste
termo.



1.9 Modelo Nacional de Interoperabilidade - MNI (Art. 14, II, d)
o Nao se aplica.
1.10 Infraestrutura de Chaves Publicas Brasileira - ICP Brasil (Art. 14, II, e)
e Aplica-se aos itens 1.1.2.3.1 e 1.1.2.3.2 e ndo se aplica ao item 1.1.2.3.3.
1.11 Modelo de Requisitos Moreq-Jus (Art. 14, II, f)
e Nao se aplica.

1.12 Bens e servicos que compoem a solugao

Item Descricao Quantidade Ul:ll;fg;)io g:)(ig(l)
1 |Certificado digital classe A3, tipo e-CPF, em midia token 110 R$ 430,00 |R$ 47.300,00
2 ||Certificado digital do tipo e-CNP]J, classe Al 1 R$ 240,00 ||R$ 240,00
3 ||Certificado Digital SSL WildCard OV 4 R$1.520,00 ||R$ 6.080,00
Total R$ 53.620,00

1.12.1 O prego da contratagao foi estimado com base em consultas realizadas em sitios da
Internet (0993263, 0999888 e 1008439).

1.13 Relagdo entre a demanda prevista e a quantidade de servigo a ser contratada

e Total de 110 (cento e dez) certificados digitais do tipo e-CPF, classe A3, em midia
token, a serem utilizados no Processo Judicial Eletronico (PJE) pelos servidores do
TRE/SE e distribuidos da seguinte maneira:

o Aquisigdes para o exercicio de 2021: 9 (nove) certificados digitais, sendo 1 para a
COCIN, 6 para a SAO, 1 paraa ASCOM e 1 para a STI;

o Aquisicoes para o exercicio de 2022: 91 (noventa e um) certificados digitais,
sendo 21 para a STI e 70 para os Cartérios Eleitorais da capital e do interior do
Estado. Além destes, acrescentamos mais 10 (dez) certificados digitais para
atender necessidades muito provaveis em razao da substituicdo de servidores
requisitados e ocupantes nao efetivos de cargos e fungdes de confianga em toda
a estrutura administrativa do érgao.

e Adicionalmente deverao ser adquiridos certificados tipo SSL e e-CNPJ (classe Al) a
serem utilizados nos sites e aplicacdes em produgdo bem como as que estdo em
desenvolvimento/homologagao, a saber:

o 01 (um) certificado para uso do sistema e-social (e-CNPJ) previsto para ser
implantado nos proximos doze meses, mas ainda sem confirmacao definitiva.
Portanto, a aquisicao nao serd imediata. A demanda estd prevista no Oficio-
Circular TSE/STI ne 78/2021 (documento 1008532);

o 04 (quatro) Certificados Digitais SSL WildCard OV para uso no em todos os
servidores de aplicacoes do Tribunal, sendo dois para uso no dominio externo e
dois para o dominio interno. Com isso, estara garantido que todos os usudrios
fardo acesso as aplicacoes de forma segura, com uso de criptografia, alcangcando-
se a confidencialidade e a integridade das informacoes trafegadas entre o cliente
e o site, atendendo as premissas e exigéncias da LGPD. Dois certificados serao
adquiridos imediatamente e os outros dois no decorrer do primeiro semestre de
2022;

o Em razao daincerteza quanto ao nimero total de certificados digitais e da
distribui¢ao temporal ao longo de vérios meses, indicamos que a contratagao
seja efetuada através de Registro de Precos.

1.14 Beneficios a serem alcan¢ados com a solucao escolhida

¢ Autenticidade e integridade das informag¢des mantidas e trocadas em meio eletronico,
conferindo-lhes valor legal.

e Garantia de nao-reptidio de documentos assinados digitalmente.

¢ Conformidade com as melhores préticas e recomendagoes dos 6rgaos de controle.

Substituigado crescente de documentos fisicos em papel por documentos eletronicos
assinados digitalmente, com garantia do seu valor legal, economia na aquisi¢do de papel
e reducdo de impactos ambientais.

Prestagao de servigos publicos, sob a forma eletronica, com seguranca.

Garantia da criptografia dos dados transmitidos e da autenticidade do contetido do
sitio internet para os usudrios externos através da certificagao SSL.

1.15 Equipe de planejamento da contratacao e seus integrantes

e A Equipe de Planejamento da Contratacdo (EPC) foi instituida pela autoridade
competente da drea administrativa, por intermédio do Documento de Oficializacao
da Demanda (DOD), sendo composta pelos seguintes membros:

o Integrantes Demandante: Cosme Rodrigues de Souza.

o Integrante Técnico: Wagner Ferreira Toledo e, na sua auséncia, Jilio César Santana.

o Integrante Administrativo: Ricardo Loeser Carvalho Filho e, em suas auséncias,
Gilvan Meneses.

1.16 Equipe de Gestao da Contratacao e seus integrantes

e AEquipe de Gestao da Contratacao serd constituida pelos seguintes integrantes:

o Gestor da Contratagdo: Wagner Ferreira Toledo e, na sua auséncia, Cosme
Rodrigues de Souza;

o Fiscais Técnicos: Julio César Santana e, na sua auséncia, Cosme Rodrigues de
Souza.

o Fiscal Administrativo: Ricardo Loeser Carvalho Filho e, em suas auséncias, Gilvan
Meneses.




1.17 Equipe de Apoio a Contratacao e seus integrantes (EAC)

¢ A equipe responsével por subsidiar a Area de Licitagdes em suas dtvidas, respostas
aos questionamentos, recursos e impugnagcoes das licitantes sera constituida pelos
seguintes servidores:

o Integrante Técnico: Cosme Rodrigues de Souza e, em suas auséncias Wagner
Ferreira Toledo.

o Integrante Administrativo: Ricardo Loeser Carvalho Filho e, em suas auséncias,
Gilvan Meneses.

2.DECLARAGAO DA VIABILIDADE DA CONTRATACAO

¢ Com base nas informacoes levantadas ao longo dos estudos técnicos preliminares, a
Equipe de Planejamento da Contratagdo (EPC) declara ser vidvel a Contratacdo de
empresa especializada na prestacgao de servicos de validacao e emissao de certificados
digitais dos tipos e-CPF, e-CNPJ e SSL

3.JUSTIFICATIVA DA NAO ELABORAGCAO DE DOCUMENTOS EXIGIDOS

¢ A Equipe de Planejamento da Contratacdo (EPC) esclarece que apenas a "Analise de
Viabilidade da Contratacao" foi elaborada, pois a estimativa de precos do objeto é
inferior ao disposto no art. 23, inciso II, alinea "a", da Lei n° 8.666, de 21 de junho de
1993.

4.DECLARAGAO DE CIENCIA DA RESOLUGAO CNJ N 182/2013

e Nos, integrantes da Equipe de Planejamento de Contratagao (ECP), declaramos ter
ciéncia das regras e diretrizes consignadas na Resolu¢do CNJ n° 182/2013.
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