TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
Capucho - Bairro CENAF, Lote 7, Variante 2 - CEP 49081-000 - Aracaju - SE - http://www.tre-se.jus.br

ESTUDOS TECNICOS PRELIMINARES DE STIC

Processo Administrativo n® 0001967-34.2023.6.25.8000

Contratacdo de empresa especializada na prestagado de servicos de validagédo e
emissado de certificados digitais dos tipos e-CNPJ e SSL.

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no Documento
de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das solucbes identificadas, fornecendo as informagdes
necessarias para subsidiar o respectivo processo de contratag&o.

1 - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificacdo das necessidades de negécio

1. Garantia da autenticidade das assinaturas dos documentos emitidos do TRE-SE;
2. Garantia, para terceiros, da autenticidade do conteldo disponibilizado nos sitios internet e intranet do TRE/SE (certificacdo SSL).

Identificacao das necessidades tecnolégicas

1.Visando garantir a seguranga, confiabilidade e integridade nas transagbes executadas pela rede corporativa do TRE-SE, a solugao de certificagdo
digital deverd ser composta de:

1.1. Certificados digitais SSL (Secure Socket Layer) WildCard OV, padrao internacional (ndo ICP- Brasil).
1.1.1. Os certificados deverdo possuir as seguintes caracteristicas e funcionalidades minimas:

a) Funcionar em dominio com ou sem o www;

b) Raiz internacional e reconhecimento mundial ;

c) Chave de 2048 ou 4096 bits e criptografia forte de 256 ou 512 bits;

d) Compatibilidade com todos os navegadores que suportem Certificados Digitais;

e) Compatibilidade com todos os servidores e equipamentos que suportem SSL/TLS, x509 v3 e HTTPS;
f) Compatibilidade com dispositivos méveis, celulares e smartphones;

g) Reemissao gratuita e ilimitada do certificado digital durante a sua validade;

h) Licenga de uso em ilimitados servidores sem custo adicional;

i) Deveréd ser utilizado para varios subdominios vinculados ao dominio principal;

j) Ter validade de 1 (um) ano, contado da data da habilitagdo do certificado.

1.2. Certificados digitais SSL (Secure Socket Layer) Al para servidor OV, padrao internacional (ndo ICP- Brasil).
1.2.1. Os certificados deverao possuir as seguintes caracteristicas e funcionalidades minimas:

a) Funcionar em dominio com ou sem o0 www;

b) Raiz internacional e reconhecimento mundial;

c) Chave de 2048 ou 4096 bits e criptografia forte de 256 ou 512 bits;

d) Compatibilidade com todos os navegadores que suportem Certificados Digitais;

e) Compatibilidade com todos os servidores e equipamentos que suportem SSL/TLS, x509 v3 e HTTPS;
f) Compatibilidade com dispositivos méveis, celulares e smartphones;

g) Reemissdo gratuita e iimitada do certificado digital durante a sua validade;

h) Licenca de uso em ilimitados servidores sem custo adicional;

i) Devera ser de dominio Unico, ou seja, para cada sistema é necessario um certificado diferente;

j) Ter validade de 1 (um) ano, contado da data da habilitacdo do certificado.

1.3. Certificado digital do tipo e-CNP)J, padrao ICP - Brasil.

1.3.1. Os certificados deverdo possuir as seguintes caracteristicas e funcionalidades minimas:

a) Classe Al;

b) Ser do tipo e-CNPJ;

c) Ser emitido por autoridade certificadora habilitada pela Receita Federal do Brasil;

d) Ser aderente as regulamentagdes da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil);

e) Deve permitir a utilizacdo para assinatura de documentos eletrénicos, e-mails, acesso a aplicacdes, logon de rede, entre outras destinacdes;
f) Reemissdo gratuita e iimitada do certificado Digital durante a sua validade;

g) Ter validade de 1 (um) ano, contado da data da habilitagdo do certificado.




Demais requisitos necessarios e suficientes a escolha da solucéao de TIC

1. Requisitos legais
1.1. Lein214.133/2021, que institui normas para licitagdes e contratos da Administragdo Publica;

1.2. Decreto n° 7.174/10, que regulamenta a contratacdo de bens e servigos de informéatica e automacao pela Administracdo Publica Federal;

1.3. Medida Proviséria n2 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;
2. Demais requisitos

2.1. Os elementos necessdrios a formagdo do preco constam no Termo de Referéncia de forma detalhada, a exemplo: requisitos técnicos (legais, de
garantia, temporais, de segurancga, de implantacdo), mensuragdo das demandas, forma de prestagao dos servigos, incluindo a metodologia de trabalho,

critérios de recebimento, critérios de aceitagdo, niveis minimos de servigo exigidos, entre outros.

2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2. Conforme levantamento realizado junto a Segdo de Suporte
Operacional (SESOP), existe atualmente as seguintes necessidade de uso:

Id Descricao QTD Justificativa da demanda

Certificado SSL Wildcad OV, padrao

A estimativa do quantitativo de certificados SSL baseou-se na

1 internacional 3 qua.mtldade'de sites, dom|n|o§ e subdomihios que o TRE-SE expde
na internet/intranet e necessita manter.
- . - A estimativa do quantitativo de certificados SSL baseou-se na
2 Certificado SSL Al para servidor OV, padrdo 4 quantidade de sites e dominios que o TRE-SE expde na internet e

internacional .
necessita manter.

Certificado digital do tipo e-CNPJ, classe Al,

A estimativa visa a utilizagao do certificado para representar o

padrdo ICP - Brasil TRE-SE como pessoa juridica.
3 - ANALISE DE SOLUCOES POSSIVEIS
3.1 - IDENTIFICACAO DAS SOLUGCOES
Id Descricao da solucéo( ou cenario)
1 Certificado SSL Wildcad OV, padrao internacional
2 Certificado SSL Al para servidor OV, padrao internacional
3 Certificado digital do tipo e-CNPJ, classe A1, padrao ICP - Brasil

3.2 - ANALISE COMPARATIVA DE SOLUCOES

;. & A ~ | Nao se
Requisito Solugao Sim | Nao Aplica
1d1 X
A Solugao encontra-se implantada em outro 6rgao ou entidade da Administragdo Publica? 1d2 X
1d3 X
1d1 X
A Solugdo estd disponivel no Portal do Software PUblico Brasileiro? (quando se tratar de software) 1d2 X
1d3 X
Id1 X
A Solugao é composta por software livre ou software publico? (quando se tratar de software) 1d2 X
1d3 X
. . . . o . i ) Id1 X
A Solugdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrées de governo ePing, a2 X
eMag, ePWG?
1d3 X
Id1 X
A Solucao é aderente as regulamentacées da ICP-Brasil? (quando houver necessidade de certificacdo digital) 1d2 X
1d3 X
. - . o L . Id1 X
A Solugao é aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o a2 X
objetivo da solugdo abranger documentos arquivisticos) a3 X
3.3 - PESQUISA DE PRECOS DE MERCADO
3.3.1. No quadro a seguir sdo apresentados os valores dos
certificados, resultantes de pesquisa realizada em 25/01/2023 nos sites das
empresas privadas:
Certificado digital do tipo e-CNPJ, classe A1, padrao ICP - Brasil
Crnmraca Earmaradars I [ | Custo Unitario | Valor Total




Linpicaa 1 ulnicucuvia Cuiitaww (R$) Estimado (RS)
Soluti https://soluti.com.br/certificado-digital/ 235,00 235,00
Serasa expert https://serasa.certificadodigital.com.br/ 229,00 229,00
Certipass https://loja.certisign.com.br/ 229,90 229,90
Certificado SSL Wildcad OV, padrdo internacional
Custo Unitario Valor Total
Empresa Fornecedora Contato (R$) Estimado (RS)
GlobalSing https://shop.globalsign.com/pt-br/ssl/wildcard-ssl 4.820,92 14.462,76
Certificado SSL A1l para servidor OV, padrao internacional
Custo Unitario Valor Total
Empresa Fornecedora Contato (R$) AT (155
GlobalSing https://shop.globalsign.com/pt-br/ssl/organization-ssl 1.772,92 7.091,68
4 - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
4.1. Ndo registro de solugdes inviaveis.
5 - ANALISE COMPARATIVA DE CUSTOS (TCO)
5.1. A andlise de custo e orcamento estimado dessa Secdo é
preliminar, sendo suficiente para analise de custo total de propriedade para a escolha
da solugdo.
5.2. O orcamento detalhado devera ser realizado pela drea competente
do TRE-SE, a SECAO DE ANALISE E COMPRAS (SEACO), para compor o Termo de
Referéncia.
5.2.1. Para obter o custo total da solugdo a EPC teve por base o
menor valor praticado entre os pesquisados no item 3.2., devendo a secdo citada
anteriormente adotar o melhor critério para o negécio.
6 - DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA
6.1. Aquisicao de certificados digitais SSI e e-CNPJ.
7 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
7.1. No quadro seguinte é apresentado o or¢amento estimado para a
contratagao.
. A Valor Total
Objeto Qtd Custo Unitério (R$) Estimado (RS)
Certificado SSL Wildcad OV, padrao internacional 3 4.820,92 14.462,76
Certificado SSL Al para servidor OV, padrao internacional 4 1.772,92 7.091,68
Certificado digital do tipo e-CNPJ, classe Al, padrao ICP - Brasil 1 229,90 229,90
TOTAL 4.691,04 21.784,34

8 - DECLARACAO DE VIABILIDADE DA CONTRATACAO

8.1. O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos
integrantes TECNICO e REQUISITANTE em harmonia com a Resolucdo N2 468 de
15/07/2022, considerando a andlise das alternativas de atendimento das
necessidades elencadas pela drea requisitante, e os demais aspectos normativos,
conclui pela VIABILIDADE DA CONTRATACAO - uma vez considerados os seus
potenciais beneficios em termos de eficécia, eficiéncia, efetividade e economicidade,
dos quais citamos nominalmente:

a) Garantir a continuidade adequada dos servicos do TRE-SE, em
atendimento as necessidades do TRE-SE e do publico;

b) Manter a gestdo e a governanga sobre os sites do TRE-SE, de modo
a propiciar a elevacao da maturidade e a satisfacao dos lideres de negécio;

c) Garantir a autenticidade dos documentos emitidos pelo TRE-SE;
d) Manter a disponibiidade e das exigéncias de qualidades dos




servicos, possibilitando ampliagdo da capacidade de atendimento das demandas de
acordo com sua criticidade;

Em complemento, os requisitos listados atendem adequadamente as
demandas formuladas, os custos previstos sdao compativeis e os riscos identificados
sao administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensao
contratual.

9 - APROVACAO E ASSINATURA

As Equipes de Planejamento, Apoio e Gestao da Contratagao
foram instituidas pela Portaria n? 121/2023/TRE-SE, de 13 de fevereiro de 2023.

INTEGRANTE TECNICO

Julio César Santana
Matricula: 3092378

INTEGRANTE DEMANDANTE

Fernando de Souza Lima
Matricula: 30923292

AUTORIDADE MAXIMA DA AREA DE TIC

José Carvalho Peixoto
Matricula: 309R639
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