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ESTUDOS TECNICOS PRELIMINARES DE STIC

Processo Administrativo n® 0017180-80.2023.6.25.8000
Obtencgao de certificados digitais dos tipos e-CNPJ e SSL

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializacdo da Demanda, bem como
demonstrar a viabilidade técnica e econbmica das solucdes identificadas, fornecendo as
informacdes necessarias para subsidiar o respectivo processo de contratacio.

1 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

1.1 Identificacao das necessidades de negécio

1.1.1 Garantia da autenticidade das assinaturas dos documentos emitidos do TRE-SE;

1.1.2 Garantia, para terceiros, da autenticidade do conteudo disponibilizado nos sitios internet e
intranet do TRE/SE (certificacdo SSL).

1.2 Identificagdo das necessidades tecnolégicas

1.2.1 Os itens a serem adquiridos deverdo atender as especificacbes constantes do Anexo
ESPECIFICACOES TECNICAS.

1.3 Demais requisitos necessarios e suficientes a escolha da solugao de TIC

1.3.1 Requisitos de capacitagao

1.3.1.1 N&o serao exigidos requisitos de capacitacdo para a presente contratacao.

1.3.2 Requisitos Legais



1.3.2.1 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei
14.133/2021 (Lei de Licitacbes e Contratos Administrativos), a Resolugdo CNJ 468, de 15 de
julho de 2022 (Dispde sobre diretrizes para as contratagdes de Solugcdo de Tecnologia da
Informacdo e Comunicagao pelos 6rgaos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justiga) e a outras legislagdes aplicaveis, tais como:

a) Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados);
b) Lei 8.078, 11 de setembro de 1990 (Cddigo de Defesa do Consumidor);

c) Resolucado TSE n° 23.644/2021 — Institui a Politica de Seguranga da Informacao (PSI) no
ambito da Justica Eleitoral;

d) Resolugdo TRE-SE n° 10/2019 — Dispde sobre a Politica de Seguranca da Informacgao (PSI)
da Justica Eleitoral de Sergipe;

e) Medida Proviséria n°® 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira
— |ICP-Brasil.

1.3.3 Requisitos de Manutengao

1.3.3.1 Nao se aplica a presente contratacao.

1.3.4 Requisitos Temporais

1.3.4.1 A(O) CONTRATADA(O) devera emitir voucher correspondente a cada um dos
certificados digitais adquiridos, em até 05 (cinco) dias, contados do recebimento ou retirada da
Nota de Empenho ou da assinatura do Termo de Contrato, conforme o caso.

1.3.4.1.1 A emissao dos vouchers visa garantir ao CONTRATANTE o direito de uso dos
certificados em momento oportuno pelo CONTRATANTE.

1.3.4.1.2 A validade de vouchers nao pode ser inferior a 6 (seis) meses.

1.3.4.2 Os certificados emitidos devem ter validade de 12 (doze) meses, a contar de sua
emissao.

1.3.5 Requisitos de Seguranca e Privacidade

1.3.5.1 A(O) CONTRATADA(O) devera manter sigilo acerca de informagbes do ambiente do
CONTRATANTE que eventualmente venha a ter acesso em decorréncia da execugédo da
contratacdo, sob pena de responsabilidade civel, penal e administrativa:

a) Sobre todas as informagdes relativas a prestagdo dos servigos, incluindo documentagéo,
procedimentos, configuragbes de equipamentos, softwares, politicas e quaisquer informagdes
obtidas pela(o) CONTRATADA(O) em fungao da prestagdo dos servigos;

b) Sobre a politica de seguranga adotada pelo CONTRATANTE e as configuragdes de
hardware e de softwares decorrentes;

c) Sobre o processo de instalacdo, configuragdo e customizagdes de produtos, ferramentas e
equipamentos;

d) Sobre o processo de implementagédo, no ambiente do CONTRATANTE, dos mecanismos de
criptografia e de autenticagao;

1.3.5.2 A(O) CONTRATADA(O) nao podera efetuar, sob qualquer pretexto, a transferéncia de



qualquer responsabilidade que lhe compete para outras entidades, sejam fabricantes,
técnica(o)s, subempreiteira(o)s etc., sem a anuéncia expressa do CONTRATANTE.

1.3.5.3 A(O) CONTRATADA(O) devera, ainda, submeter sua(eu)s profissionais aos
regulamentos de seguranga e disciplina instituidos pelo CONTRATANTE, durante o tempo de
permanéncia nas suas dependéncias.

1.3.6 Requisitos Sociais, Ambientais e Culturais

1.3.6.1 Nao se aplica a presente contratagao.

1.3.7 Requisitos de Projeto e de Implementagao

1.3.7.1 Nao serao exigidos requisitos de projeto e implementagao para a presente contratagao.

1.3.8 Requisitos de Implantagao

1.3.8.1 N&o serao exigidos requisitos de implantagao para a presente contratagao.

1.3.9 Requisitos de Garantia

1.3.9.1 Os itens a serem adquiridos deverao atender aos requisitos de garantia indicados no
Anexo - ESPECIFICACOES TECNICAS.

1.3.10 Requisitos de Experiéncia Profissional

1.3.10.1 Nao serao exigidos requisitos de experiéncia profissional para a presente contratacao.

1.3.11 Requisitos de Formagao da Equipe

1.3.11.1 Nao serao exigidos requisitos de formacao da equipe para a presente contratacao.

1.3.12 Requisitos de Metodologia de Trabalho

1.3.12.1 Os vouchers serao recebidos:

a) Provisoriamente, pelo(a)s fiscais (demandante e técnica(o)s) responsaveis pela recepgéo dos
bens, em até 2 (dois) dias, com verificagdo posterior da conformidade do material com as
exigéncias contratuais;

b) Definitivamente, pela Equipe de Gestdo da Contratacdo, em até 15 (quinze) dias uteis, a
contar do recebimento provisério ou do saneamento das ocorréncias nele apontadas, mediante
termo detalhado que comprove o atendimento das exigéncias contratuais.

1.3.12.2 O servigo de habilitagcdo do certificado e-CNPJ compreende a realizagdo de visita



técnica para emissao e validagao do certificado.

1.3.12.2.1 O servigo deve ser realizado na sede Administrativa do Tribunal Regional Eleitoral de
Sergipe, localizado no CENAF, Lote 7, Variante 2, Aracaju/SE - CEP 49081-000, ou em local
indicado pelo TRE-SE na mesma cidade da sede.

1.3.12.2.2 O CONTRATANTE devera prover espaco fisico, microcomputador e acesso a
internet para a realizagao do servico.

1.3.12.2.3 A CONTRATADA tera o prazo de 03 (trés) dias para atender a solicitagcdo de
validagao do certificado feita pelo CONTRATANTE.

1.3.12.2.3.1 O dia e o horario da validagao serdo determinados pelo CONTRATANTE.

1.3.12.3 Os certificados SSL Wildcard OV, padrao internacional, deverao ser apresentados
por meio de download, em link direto, préprio, para o Tribunal Regional Eleitoral de Sergipe.

1.3.13 Requisitos de Seguran¢a da Informacgao e Privacidade

1.3.13.1 A(O) CONTRATADA(O) devera garantir a seguranca das informag¢des do TRE-SE e se
comprometer a nao divulgar ou fornecer a terceiras pessoas quaisquer dados e informacdes
que eventualmente tenha recebido do TRE-SE, a menos que autorizada(o) formalmente e por
escrito para tal.

1.3.13.2 A(O) CONTRATADA(O) e suas(seus) profissionais devem manter sigilo absoluto sobre
documentos elaborados e informagdes eventualmente obtidas dentro do TRE-SE.

1.3.14 Outros Requisitos Aplicaveis

1.3.14.1 Nao se aplica.

2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

" UNIDADE
ITEM CS?IADQ%O DESCRIGAO DE |QUANT. PRAZOS
MEDIDA
Entrega:
Certificado SSL Wildcard OV, padrio | 5 dias
1 27251 . . ’ Unidade 3 Garantia:
internacional 12
meses.
Certificado digital do tipo e-CNPJ, classe Entrega:
A1, padrao ICP - Brasil com visita técnica 5 dias
2 27162 | para validacao e emissao na Sede do TRE- | Unidade 1 Garantia:
SE ou em outro local indicado na mesma 12
cidade da SEDE. meses.

Tabela 1 — Itens que compdem a Solucéo de TIC.

3 — ANALISE DE SOLUGOES POSSIVEIS




3.1 — IDENTIFICAGAO DAS SOLUGOES

3.1.1 A unica solucdo para existente para a demanda é a aquisicdo dos itens por meio de
Autoridades Certificadoras (AC).

Id

Descricao dos itens

1

Certificado SSL Wildcard OV, padrao internacional

2 | Certificado digital do tipo e-CNPJ, classe A1, padrao ICP - Brasil

Tabela 2 — Descrigao dos itens

3.2 — Analise comparativa dos itens:

Nao
Item Requisito Solucédo | Sim |Nao | se
Aplica
1 A Solucdo encontra-se implantada em outro 6rgdo ou ltem 1 X
entidade da Administracao Publica? tem?2 | X
A Solugao esta disponivel no Portal do Software Publico Item 1 X
2 L
Brasileiro? (quando se tratar de software) ltem 2 X
A Solugdo é composta por software livre ou software ltem 1 X
3 e
publico? (quando se tratar de software) ltem 2 X
A Solugdo ¢é aderente as politicas, premissas e Item 1 X
4 especificagdes técnicas definidas pelos Padrbes de
governo ePing, eMag, ePWG? ltem 2 X
A Solugdo é aderente as regulamentagdées da ICP-Brasil? Item 1 X
5 (quando houver necessidade de certificagao digital)
tem2 | X
A Solucédo é aderente as orientacbes, premissas e ltem 1 X
6 especificagcdes técnicas e funcionais do e-ARQ Brasil?
(quando o objetivo da solugdo abranger documentos | |tem 2 X

arquivisticos)

Tabela 3 — Analise comparativa de solucdes

3.2.1 NOTA TECNICA

3.2.1.1 Quando a nao aderente as regulamentagdes da ICP-Brasil do item 1 ( Certificado SSL
Wildcard OV, padrao internacional), faz necessario informar que os navegadores de internet
mais comuns no mundo, como Firefox, Safari e outros, ndo aceitam a cadeia de certificados
ICP-Brasil por padréo, exibindo mensagens de erro e de riscos para o usuario, impondo aos
usuarios duvidas sobre a origem dos dados acessados, portanto a aquisigao destes certificados
deve seguir o padrao internacional, e ndo o IPC-Brasil.

3.3 — PESQUISA DE PRECOS DE MERCADO




Empresa Descricao Valor

Certificado SSL Wildcard OV, padrao internacional 5 7'2(? 00
Digital U
Sign Certificado digital do tipo e-CNPJ, classe A1, padrao ICP - Brasil com
(1481336) S o o~ R$
visita técnica para validacdo e emissao na Sede do TRE-SE ou em 230 00

outro local indicado na mesma cidade da SEDE.

Tabela 4 — Pesquisa de precos de mercado.

3.3.1 NOTA TECNICA

3.3.1.1 Informa-se que foram realizadas consultas a diversos fornecedores (1481140). No
entanto, apenas a empresa mencionada na tabela acima respondeu a consulta.

4 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

4.1 Considerando que a unica solugao para a obtencado dos itens € a aquisicao por meio de
autoridades certificadoras, nao ha registro de solugdes inviaveis.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1 O TCO ¢é uma estimativa financeira usada para calcular os custos diretos e indiretos
associados a compra, locacdo e prestacdo de servicos das necessidades da
Administracao, desejando-se verificar o que € mais vantajoso contratar.

5.1.1 Conforme o exposto até o momento, apenas uma solugéo para a demanda foi identificada,
portanto a comparagdao de custos de contratacdo resta prejudicada, visto que a forma de
contratagao Unica e a vantajosidade somente pode ser aferida com o processo licitatorio.

6 — DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA(O)

6.1 Aquisicao de 3 (trés) Certificado SSL Wildcard OV, padrao internacional e 1 (um) Certificado
digital do tipo e-CNPJ, classe A1, padrao ICP - Brasil com validagao in loco.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

7.1 A(O)s integrantes que subscrevem este estudo entendem que o custo estimado da
contratacdo deve ser o menor precgo ofertado, ressaltando, de pronto, que o preco de referéncia
devera ser estimado apds pesquisa de precos realizada pela SEACO.




Valor

Descricéo Quantidade | Valor unitario (R$) {I%a)l
Certificado SSL Wildcard OV, padrao internacional 3 R$ 2.750,00 8 2';3 00
Certificado digital do tipo e-CNPJ, classe A1, 1 R$ 130,00 + R$ R$
padrao ICP - Brasil + validagao in loco 100,00 (validagéo) | 230,00
R$
Total g 480,00

Tabela 5 - Estimativa de custo total da contratagao

8 - GARANTIA DA EXECUGAO CONTRATUAL

8.1 A exigéncia da garantia contratual é uma faculdade da equipe de planejamento, cabendo-
Ihe, dentro de sua conveniéncia e oportunidade, optar pela inclusdo no certame ou nao.

8.2 Nesse sentido, durante a analise realizada nesta fase, a equipe de planejamento conclui
que nao ha necessidade de exigir a garantia contratual. Ao avaliar o caso especifico, verifica-se
que o dever de resguardar contra os riscos que podem prejudicar o interesse publico na
execucgao esta devidamente assegurado pelos procedimentos descritos no item 7.4 do Termo
de Referéncia.

8.3 Por outro lado, € importante destacar que a imposi¢cdo dessa exigéncia poderia acarretar um
aumento nos custos de aquisigao.

8.4 Portanto, com base na avaliagéo realizada, a equipe decidiu que a garantia contratual ndo
sera solicitada para o presente certame.

9 — DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

9.1 ) presente ESTUDO TECNICO PRELIMINAR,
elaborado pela(o)s integrantes TECNICA(O) e DEMANDANTE, em harmonia com a Resolugéo
N° 468 de 15/07/2022.

9.2 Considerando a analise das alternativas de atendimento das necessidades elencadas pela
area requisitante e os demais aspectos normativos, conclui-se pela VIABILIDADE DA
CONTRATACAO, uma vez considerados os seus potenciais beneficios em termos de eficacia,
eficiéncia, efetividade e economicidade, dos quais citamos nominalmente:

a) Garantir a continuidade adequada dos servigos, em atendimento as necessidades do TRE-
SE e do publico;

b) Manter a disponibilidade das exigéncias de qualidade dos servigos, possibilitando o
melhoramento do atendimento das demandas de acordo com sua criticidade;

9.3 Em complemento, os requisitos listados atendem adequadamente as demandas formuladas,
os custos previstos sdo compativeis e os riscos identificados sao administraveis, pelo
que RECOMENDAMOS o prosseguimento da pretensao contratual.

10 - RESPONSAVEIS

10.1 Na elaboracao do ETP a(o)s integrantes Demandante e Técnica(o) da EPC atuaram em




estrita conformidade com as competéncias/atribuicdes de cada uma(um), sendo responsaveis,
respectivamente, pelos aspectos funcionais e técnicos da solucdo de TIC.

10.2 Conforme o disposto na Resolugdo CNJ 468/2022, o Estudo Técnico Preliminar, com a
assinatura da(o)s integrantes Técnica(o)s e Demandantes, segue para apreciacdo e

aprovacao dos superiores hierarquicos da area demandante e autoridade maxima da area de
TIC.

Documento assinado eletronicamente | Documento assinado eletronicamente
Fernando de Souza Lima Julio César Santana

Integrante Demandante Integrante Técnico

—
-ail

eletrbnica

Documento assinado eletronicamente por FERNANDO DE SOUZA LIMA, Integrante da EPC Titular, em
11/01/2024, as 10:52, conforme art. 1°, III, "b", da Lei 11.419/2006.

1.
Sel o
assinatura
eletronica

Documento assinado eletronicamente por JULIO CESAR SANTANA, Assistente, em 12/01/2024, as 11:53,
conforme art. 1°, III, "b", da Lei 11.419/2006.

. https://sei.tre-se.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
&4 informando o codigo verificador 1448593 e o codigo CRC 07F8C4FB.
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