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1. Introdugao

A Seguranca da Informagdo é tema critico no contexto atual, devido a ampla dependéncia da tecnologia e aos riscos
associados ao seu uso. O TSE coordenou uma auditoria integrada na Justica Eleitoral para avaliar o Processo de Gestdo
de Seguranca da Informacgdo. O trabalho resultou em 12 (doze) recomendacdes as unidades do TRE-SE, constantes no
Relatério de Auditoria 10/2022 — SEAUG (1230010). A seguir sdo apresentados os resultados do monitoramento dessas

recomendacdes.

2. Resumo do Atendimento das Recomendagoes

necessarios e proporcionais as diretrizes definidas para sua gradativa implementacdo.

Unidade
Recomendacao . Status
Destino
1. Instituir politica especifica acerca de provedores de servico, alocando os recursos STl e NSI Em

implementacdo

E—




- Unidade
Recomendacao Destino Status
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11. Adotar campo em check-list instituido para gestdo contratual de STIC com a

finalidade de avaliar e conferir o cumprimento de requisitos de seguranca da STl N3o
informagdo em contratacdo de STIC, constando que deve ser assinalada a op¢do “ndo implementada

se aplica”, quando for o caso.

12. Evidenciar nos documentos de planejamento e gestdo contratual os riscos STl N3o
inventariados e avaliados em relagdo a seguranga da informacdo. implementada

3. Resultados das Avaliacoes de Monitoramento

As recomendag0des avaliadas, em sua maioria, estdo relacionadas ao cumprimento das medidas de seguranca do Guia
CIS Control v8. Assim, o atendimento das recomendacdes contribuem para a implementagdo das medidas prescritas no
referido documento.

Implementadas medidas de seguranca do CIS Control v8



—

Em implementagado a Medida de Seguranca 15.2 do CIS Control v8

Com o cumprimento da Recomendagdo 1, a medida de seguranca 15.2 (Estabelecer e manter uma politica de
gestdo de provedores de servigos) aperfeigcoara a gestdo de provedores de servico do tribunal.

Aperfeicoamento realizado no controle de acesso fisico dos prestadores de servico na SEDE

Implementacido de Recomendagdes em relagdo ao CIS Control v8

Abaixo quadros resumo relacionando o cumprimento das recomendagdes acompanhadas neste monitoramento
com a implantagdo das medidas de seguranca do CIS Control v8:
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Controle 15 — Gestdo de provedor de servigos

Tipode | Funcdo de
ativo seguranca

Recomendacdo
associada / Status

., e——————— |

1-Em 15.2 Estabelecer e manter uma politica de gestdo de
implementacdo |provedores de servigos

Medida de Seguranca

N/A Identificar

- 15.3 Classificar provedores de servigos N/A Identificar

11 - Nao 15.4 Garantir que os contratos do provedor de servicos

. . . N/A Proteger
implementada  [incluam requisitos de seguranca / &

- 15.5 Avaliar provedores de servicos N/A Identificar

- 15.6 Monitorar provedores de servicos Dados Detectar

15.7 Descomissionar com seguranca os provedores de
- . Dados Proteger
servigos

4. Solugdes propostas

Para que o monitoramento seja eficaz, é preciso analisar o contexto do cumprimento das recomendacdes e ajustar a
avaliacdo de riscos, garantindo que os controles internos implementados sejam realmente efetivos, contribuindo para o
aprimoramento dos processos da instituigdo. Assim sendo, encaminha-se as seguintes proposicdes, visando
atendimento do propdsito da auditoria monitorada:

Recomendagdes “em implementacao”:

Recomendacdo 1 - solicitar a STl apresentacdo de plano de acdo, conforme descrito na Portaria TRE 237/2024,

item 2.2 do Anexo, para cumprimento da recomendacdo e atendimento da medida de seguranca 15.2 (Estabelecer
e manter uma politica de gestdo de provedores de servicos), aperfeicoando a gestdo de provedores de servigo do
tribunal;

Recomendagdes “ndo implementadas”:




item 2.2 do Anexo, para cumprimento da recomendacdo e atendimento da medida de seguranca 15.4 (Garantir
que os contratos do provedor de servigos incluam requisitos de seguranca), aperfeicoando a gestdo de
contratacdo de provedores de servico do tribunal;

Recomendacgdo 12 — solicitar a STl apresentacdo de plano de agdo, conforme descrito na Portaria TRE 237/2024,
item 2.2 do Anexo, para cumprimento da recomendacdo, aperfeicoando a gestdo de riscos de Seguranca da
Informagdo em contratagbes de STIC do tribunal.

5. Conclusoes

Houve avango na implementacdo de medidas de seguranca do CIS Control v8, por meio do cumprimento das
recomendagdes da auditoria. Também houve aperfeicoamento no controle de acesso fisico dos prestadores de servico
na Sede. O atendimento das demais recomendacdes aperfeicoara ainda mais o Processo de Gestdo de Seguranca da
Informagdo do tribunal.
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