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l. INTRODUGCAO
1.1 Visao Geral do Objeto Monitorado

Trata-se do 1° Relatério de Monitoramento da Auditoria em Seguranca da Informacgao, que
teve como objetivos:

Identificar o atendimento as diretrizes de seguranga da informagéo contidas em
normativos e referenciais de boas praticas;

Identificar o estabelecimento e funcionamento, na estrutura da Instituicao, dos
papéis e responsabilidades em fungdes de seguranga da informacgao;

Avaliar controles relacionados ao acesso dos usuarios as informacdes e aos
recursos de processamento da informacéo.

A partir dos exames realizados, verificou-se a necessidade de adequagao de alguns
procedimentos, e, por isso, emitiram-se recomendacgdes para a Secretaria de Tecnologia
da Informagéao - STI.

1.2 Objetivo



O objetivo do Monitoramento consistiu em averiguar o atendimento das seguintes
recomendagdes:

Estabelecer procedimentos para que a Secdo de Lotagdo e Gestdao de
Desempenho e os gestores de contratos informem o término do prazo de vigéncia
do contrato, quando da solicitacdo da criacdo de credenciais de acesso de
estagiarios e prestadores de servigos, conforme o disposto no art. 10 da Portaria
TRE/SE 192/2018;

Revisar as configuragbes atuais das contas dos estagiarios e prestadores de
servigos a fim de adequa-las ao disposto no art. 10 da Portaria TRE/SE 192/2018;

Adotar medidas para que a identificacdo genérica e o uso compartilhado dos
computadores do plenario do Tribunal revistam-se dos aspectos formais prescritos
no art. 12 da Portaria TRE/SE 192/2018;

Implementar os critérios de cadastro de senhas vinculadas as contas de acesso a
rede corporativa, conforme o disposto no art. 13 da Portaria TRE/SE 192/2018,
bem como nas boas praticas da ISO 27002:2003 (itens 9.3.1 e 9.4.3) e do Manual
de Boas Praticas em Seguranca da Informagéao do TCU;

Fornecer subsidio que viabilize a analise critica dos direitos de acesso dos usuarios
pelas unidades gestoras da solugéo, a intervalos regulares, em conformidade com
o disposto nos arts. 8°, 15, 33 da Portaria TRE/SE 192/2018;

Identificar os ativos da organizagao e definir as responsabilidades apropriadas para
a protecao dos ativos, conforme o art. 7° da Resolucédo TSE 23.501/2016.

Destaca-se que os normativos do TRE/SE e TSE referenciados nas recomendagdes

foram

revogados e as normas atuais vigentes sdo a Portaria TRE/SE 41/2020 e a

Resolugdo TSE 23.644/2021. As consideragdes sobre as mudangas nas legislagbes séo
relatadas nas analises do atendimento das recomendacdes.

As manifestagdes das unidades foram analisadas, verificando-se a adequagao as normas
e boas praticas citadas acima. Testes foram realizados para avaliacdo pratica da
adequacao do sistema de cadastro de senhas.

Compuseram a Equipe responsavel pelas constatagbes: Ivanildo Alves de Medeiros e
Anna Carolina do Valle Conceicdo, a supervisdo foi desempenhada por Adail Vilela de
Almeida.

Nao houve nenhuma limitacdo quanto aos exames realizados.

Il. ANALISE DO ATENDIMENTO DAS RECOMENDAGOES

2.1 Recomendacgao

A STI:

Estabelecer procedimentos para que a Secao de Lotagcao e Gestdo de Desempenho e os
gestores de contratos informem o término do prazo de vigéncia do contrato, quando da



solicitagcdo da criagcado de credenciais de acesso de estagiarios e prestadores de servigos,
conforme o disposto no art. 10 da Portaria TRE/SE 192/2018.

2.1.1 Situacgao que levou a proposi¢ao da recomendagao

A auséncia de cancelamento automatico das contas de prestadores de servigos e
estagiarios, quando do encerramento do contrato, permitindo que estes permanegam com
acesso valido mesmo apos desligamento, ocasionando vulnerabilidade nos sistemas.

2.1.2 Providéncias adotadas e comentario dos gestores

12 Manifestagao da STI (0573387 e 0623590): A Secretaria de Tecnologia da Informacao
(STI) providenciara a adequacao do procedimento, aos ditames da Portaria 192/2018, até
dezembro de 2018, haja vista a necessidade de ajustes envolvendo a SGP. Além disso,
toda a equipe da STI esta envolvida nos preparativos para as eleicdes deste ano. Ha um
procedimento na SGP/SEGED para o desligamento do estagiario conforme anexo “Help
desk solicitando desligamento estagiario.pdf’.

2.1.3 Evidéncias: Portaria TRE/SE 41/2020, em seu anexo I, item 3, 3.1.2, 3.1.3, 3.1.3.1,
3.6, 3.7.

2.1.4 Analise

A Portaria TRE/SE 41/2020, em seu anexo |l, item 3, estabelece os procedimentos
relativos ao acesso a rede corporativa, conforme transcrito abaixo:

3.1.2 Para estagiarios — apds a abertura de chamado na CSTI, através de ferramenta na
intranet, pela Secéo de Lotagdo e Gestdo de Desempenho (SEGED), informando o nome
completo, unidade de atuagdo, matricula do estagiario, vigéncia do contrato e titulo
eleitoral.

3.1.3 Para prestadores de servigo — apos a abertura de chamado na CSTI, através de
ferramenta na intranet, pelo gestor do contrato, informando o nome completo, unidade de
atuagao, numero e vigéncia do contrato, nome da empresa contratada, matricula na
empresa contratada (ou outro documento legalmente valido) e titulo eleitoral.

3.1.3.1 Nas substituicdes eventuais, cabera ao responsavel informar o periodo para a
configuragcao adequada da conta de acesso do prestador de servigo.

3.6 As contas de estagiarios e prestadores de servico serao configuradas para
expirarem automaticamente, ao término do prazo de vigéncia do contrato.

3.7 As unidades responsaveis por autorizar a criagdo de novas credencias deverao
informar a CSTI, através de ferramenta na intranet, o desligamento, afastamento ou
movimentacgao de lotagao dos respectivos usuarios, para que sejam tomadas providéncias
de bloqueio e posterior eliminagao da conta, quando necessario.


http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=706319&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=2d0d72a1bf7b7d8e2b6a2814cf2781ca6488359e3471fb8a4a81dfde16cf324f
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=648158&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=400ba585daade09dcd58a806a4daae76153ba1e1ecdc14c3a28925bc4885c280

2.1.5 Conclusao

Os procedimentos estabelecidos atendem ao recomendado.

2.2 Recomendagao
A STI:

Revisar as configuragdes atuais das contas dos estagiarios e prestadores de servigos a
fim de adequa-las ao disposto no art. 10 da Portaria TRE/SE 192/2018.

2.2.1 Situagao que levou a proposicao da recomendacao

A auséncia de cancelamento automatico das contas de prestadores de servigos e
estagiarios, quando do encerramento do contrato, permitindo que estes permanegam com
acesso valido mesmo apos desligamento, ocasionando vulnerabilidade nos sistemas.

2.2.2 Providéncias adotadas e comentario dos gestores

12 Manifestacao da STI (1046542): A Secao de Lotacdo e Gestdo de Desempenho
(SEGED) solicitou, por meio do chamado n° Ticket#2020081010000133
(ENCERRAMENTO DE ESTAGIO), o encerramento das contas de rede dos 46
estagiarios que possuiam contratos ativos com o TRE de Sergipe, em virtude disso,
desde o dia 14 de agosto de 2020, ndo ha em nossa base de usuarios do dominio (Active
Directory), contas de estagiario ativas que possam evidenciar as informagdes solicitadas.

Em relacédo aos prestadores de servigos, elencamos alguns contratos dentre os diversos
existentes no Tribunal, com o intuito de evidenciarmos (1046552) as informagdes
solicitadas, séo eles:

1. Contrato 01/2020 - MANSEG - MANUTENCAO E SERVICOS GERAIS LTDA - Vigéncia
3/2/2020 a 2/2/2022.

2. Contrato 03/2021 - SANTANA EMPREENDIMENTOS EIRELI - Vigéncia 16/05/2021 a
15/05/2023.

3. Contrato 11/2019 - GETI COMERCIO E SERVICOS DE INFORMATICA LTDA -
Vigéncia 6/12/2019 a 5/12/2022.

4. Contrato 11/2020 - CROSOFTEN TECNOLOGIA E INOVACAO LTDA - Vigéncia
1/10/2020 a 30/09/2023.

2.2.3 Evidéncias: Portaria TRE/SE 41/2020, em seu anexo ll, item 3.6. Dados do sistema
de gerenciamento de senhas (1046552).


http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195276&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=735d1c3bc03da393b91a8fc7d2d394f390289074977ff0da639d496efc3cbf4b
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195276&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=735d1c3bc03da393b91a8fc7d2d394f390289074977ff0da639d496efc3cbf4b
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195263&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=7f15e07311ecf8c7ee353a0bf1c0fed53a9f9fae79daf0262baf9dbf815679fb

2.2.4 Analise

A Portaria TRE/SE 41/2020, em seu anexo |l, item 3, estabelece os procedimentos
relativos ao acesso a rede corporativa, conforme transcrito abaixo:

3.6 As contas de estagiarios e prestadores de servigo serdo configuradas para expirarem
automaticamente, ao término do prazo de vigéncia do contrato.

A unidade auditada apresentou prints de tela (documento SEI 1046552), demonstrando os
dados extraidos do sistema de gerenciamento de senhas, contendo numero razoavel de
cadastros de prestadores de servicos, dos quais se observou que constam as
especificagcdes de data de encerramento do contrato.

Quanto aos estagiarios, a unidade auditada, informou (documento SEI 1046542) que néo
existem contas ativas de estagiario, tendo em vista o encerramento dos contratos em
agosto de 2020.

Verificou-se através dos documentos apresentados pela unidade auditada que foram
realizadas as adequacdes no sistema, de forma que ocorra a expiragao das contas no dia
seguinte ao ultimo dia de vigéncia do contrato.

2.2.5 Conclusao

As contas de prestadores de servigo estdo configuradas de acordo com o recomendado e
com o normativo vigente: Portaria TRE/SE 41/2020. Quanto as contas dos estagiarios,
nao foi possivel evidenciar a conformidade com o dispositivo, tendo em vista que nao
existem contas ativas.

2.3 Recomendacgao
A STI:

Adotar medidas para que a identificagdo genérica e o uso compartiihado dos
computadores do plenario do Tribunal revistam-se dos aspectos formais prescritos no art.
12 da Portaria TRE/SE 192/2018 (Revogada pela Portaria TRE/SE 41/2020).

2.3.1 Situagao que levou a proposicao da recomendacao

A STI foi questionada se ha casos de identificacdo genérica e de uso compartilhado para
acesso aos recursos da rede e se em caso positivo, ha justificativa e parecer da STI
autorizando essa forma de acesso. Informou que o Unico caso de uso compartilhado de
credenciais, para acesso a recursos da rede, ocorre nos computadores do plenario do
Tribunal. No entanto, ndo ha justificativa formalizada, nem parecer da STI acerca da
possibilidade de aceitacao dos riscos associados.
Auséncia de parecer para uso compartihado de acesso aos recursos da rede,
contrariando o disposto no item 3.8 do anexo Il, da Portaria TRE/SE 41/2020.


http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195263&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=7f15e07311ecf8c7ee353a0bf1c0fed53a9f9fae79daf0262baf9dbf815679fb
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195276&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=735d1c3bc03da393b91a8fc7d2d394f390289074977ff0da639d496efc3cbf4b

2.3.2 Providéncias adotadas e comentario dos gestores

12 Manifestagao da STI (1046542): Os computadores utilizados pelos juizes membros
desta corte, durante as sessdes plenarias, ainda autenticam-se na rede corporativa do
Tribunal Regional Eleitoral de Sergipe por meio de usuarios genéricos, estes sao restritos
aos computadores do plenario e tem acesso individualizado, ou seja, cada um deles
possui credencias particulares:

» plenario100 (Classe Advogado)

» plenario200 (Classe Juiz de Direito)

» plenario300 (Classe Juiz de Direito)

* plenario400 (Secretario da Sessao)

* plenario500 (Presidente da Sessao)

* plenario600 (Procurador Eleitoral)

» plenario700 (Vice-presidente da Sessao)
» plenario800 (Classe Juiz Federal)

* plenario900 (Classe Advogado)

Com o intuito de garantir um trabalho técnico proativo nas sessdes, o procedimento de
acesso aos computadores do local, conforme acordado entre a Secretaria de Tecnologia
da Informacdo e a Secretaria Judiciaria, estd sendo executado da seguinte forma: 30
(trinta) minutos antes da abertura da sessdo, um técnico da CSTI (Central de Servigos)
liga os equipamentos (notebooks e impressoras) que serao utilizados, em seguida o juiz
membro faz a autenticacdo com o usuario e senha referente a sua posicéo, voltando a
disponibiliza-lo ao técnico plantonista que fara uma avaliagdo prévia dos principais
recursos necessarios ao bom andamento da sessao, podemos especificar alguns deles:
Impressora ativa, Pidgin ativo, Leitor de PDF funcionando (Acrobat Reader), editor de
texto funcionando (LibreOffice), browser de navegacao funcionando (Firefox e Chrome),
entre outras aplicagdes demandadas pelo membro.

A Portaria 41/2020 cita, em seu item 3.8, que nao havera identificagdo genérica e de uso
compartilhado para acesso aos recursos da rede, excetuando-se o0s casos de
necessidade, reproduzido a seguir.

3.8 Nao havera identificacdo genérica e de uso compartilhado para acesso aos recursos
da rede, excetuando-se os casos de necessidade, justificada e acompanhada de parecer
da STI, acerca da possibilidade de aceitagao dos riscos associados.

A criagdo desses usuarios genéricos surgiu da necessidade de atenderemos aos
membros de nossa corte de forma proativa, cabendo a equipe técnica aplicar restricbes
objetivas nestes usuarios, mitigando os riscos envolvidos, entre as quais cita-se:

* Acesso restrito aos computadores do plenario, ndo possuindo privilégios na rede
corporativa do Tribunal;


http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195263&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=7f15e07311ecf8c7ee353a0bf1c0fed53a9f9fae79daf0262baf9dbf815679fb

* N&o mapeiam as unidades de trabalho e ndo possuem permissao para autenticar
nos sistemas de informacdes disponiveis (Ipleno, PJe, SEI, Webmail, ELO, ODIN,
entre outros), inclusive todos os acessos dos membros aos sistemas judiciais e
administrativos sao realizados por meio de suas credenciais pessoais, ou seja,
titulo eleitoral e senha de acesso pessoal, similar a um segundo fator de
autenticacao nestes dispositivos.

22 Manifestacao da STI (1090700): A COINF adotara o rito abaixo descrito:

1. Realizagdo de consulta, via processo SEl 0018326-30.2021.6.25.8000, ao setor
negocial sobre a possibilidade de retificagdo do acesso, ou seja, cada membro
devera acessar o computador com a sua identificagdo pessoal (titulo de eleitor).

2. Havendo anuéncia a proposta apresentada na referida consulta, o
procedimento sera arquivado sem a necessidade da emissdo do parecer da STI,
visto que fica evidenciado a perda do objeto.

3. Constatando a necessidade de ser manter o atual cenario, as motivagdes expostas
serao submetidas a Sec¢ao de Seguranga da Informagao para que emita o parecer.

4. Ato continuo, os autos serdo submetidos ao Secretario de Tecnologia da
Informacgao para conhecimento e providéncias que entender pertinentes.

2.3.3 Evidéncias:Portaria TRE/SE 41/2020, item 3.8 do anexo Il. Manifestacdo da STI
(1090700).

2.3.4 Analise

A unidade auditada apresentou prints de tela (documento SEI 1046649), demonstrando as
configuragcbes extraidas do sistema de gerenciamento de senhas, contendo a
comprovacgao da criagdo das contas individuais para todos os membros da corte.

A SEJUE apresentou tabela (documento SEI 1039922) contendo a relagdo dos membros
titulares e substitutos e seus respectivos periodos de atuagao na corte. Os prints de tela
(documento SEI 1046649) comprovam a data de expiragdo da conta, um dia apds a data
final do biénio.

Outro aspecto apresentado pela STI, na Informagao 2969 (1046542), € a declaracao de
que ha utilizagdo de usuarios genéricos, durante as sessbes plenarias, tendo sido
aplicadas restrigoes.

Verificou-se que permanece a identificacdo genérica e nao foi apresentado o parecer da
STI acerca da possibilidade de aceitacdo dos riscos associados. As dificuldades expostas
pela unidade, justificando o uso de identificagdo genérica, ndo a isentam da necessaria
apresentacao do parecer técnico, tendo em vista os riscos do uso compartilhado do
acesso aos recursos da rede.


http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195263&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=7f15e07311ecf8c7ee353a0bf1c0fed53a9f9fae79daf0262baf9dbf815679fb
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195422&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=a01cd1efa2bafa7f12e24076ea48dc7a1e2aa03942cba1db0590ad2ec88a13cd
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1187720&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=eae2da90b887025810ae1aeafa713b07acd03e73f19dc32c476f9ababab884da
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1195422&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=a01cd1efa2bafa7f12e24076ea48dc7a1e2aa03942cba1db0590ad2ec88a13cd
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1245461&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=afed0d19d9065cd6848df1298fc4be0ac88baa5ae48a98f7096bd9df1783f2c7
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1245461&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=afed0d19d9065cd6848df1298fc4be0ac88baa5ae48a98f7096bd9df1783f2c7

Em resposta a Cl (1089176), a STI informa no documento SEI (1090700) a necessidade de
manutencao da identificacdo genérica e condiciona a apresentagao de parecer, até que
haja a resposta a consulta direcionada ao setor negocial.

2.3.5 Conclusao

A auditada aguarda resultado da consulta realizada através do processo SEI 0018326-
30.2021.6.25.8000. Apds, reavaliara necessidade de apresentacdo do parecer. Como
permanece a desconformidade em relagdo ao disposto na Portaria TRE/SE 41/2020, a
situacao atual da recomendacao é nao implementada. As informagdes da STI ndo tém os
requisitos de um plano de acao, por exemplo, ndo tém prazo, devendo ser comunicada a
presidéncia a necessidade da unidade apresentar plano de acédo, conforme modelo, e que
as recomendacgdes a serem implementadas serdo objeto de futuro monitoramento.

2.4 Recomendacgao
A STI:

Implementar os critérios de cadastro de senhas vinculadas as contas de acesso a rede
corporativa, conforme o disposto no art. 13 da Portaria TRE/SE 192/2018, bem como nas
boas praticas da ISO 27002:2003 (itens 9.3.1 € 9.4.3) e do Manual de Boas Praticas em
Seguranga da Informagao do TCU.

2.4.1 Situacgao que levou a proposi¢ao da recomendacgao

Apés testes realizados, nos dias 13 e 25/09/2018, para verificar o atendimento aos
critérios do art. 13 da Portaria 192/2016 e ISO 27002:2013 itens 9.3.1, 9.4.2 e 9.4.3,
relacionados ao cadastro de senhas vinculadas as contas de acesso a rede corporativa,
constatou-se que no SisDesktop o proprio usuario pode modificar sua senha, sem
visualizagdo da senha digitada na tela e com o procedimento de confirmagdo de
alteracao, além disso o usuario € obrigado a alterar a senha temporaria fornecida pela Tl
para acessar o Sisdesktop, no entanto, permitiu-se as seguintes inconsisténcias:

1. Cadastrar senha com apenas 9 digitos;
2. Cadastrar senha apenas com numeros e letras;
3. Cadastrar a mesma senha utilizada anteriormente;

4. Acessar o sistema apos 11 tentativas seguidas erréneas de logon.

Além, disso, mediante entrevista com 6 servidores lotados na COCIN (atual COAUD),
COPEG e ASJUR, verificou-se que € possivel acessar o SisDesktop com a mesma senha
por mais de 90 dias.

2.4.2 Providéncias adotadas e comentario dos gestores


http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1245461&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=afed0d19d9065cd6848df1298fc4be0ac88baa5ae48a98f7096bd9df1783f2c7
http://sei.tre-se.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1243718&id_procedimento_atual=617512&infra_sistema=100000100&infra_unidade_atual=204&infra_hash=238ad7ba01770c1cc2971016000e8ec019b107e77e7b4bf6826320981c2363aa

12 Manifestagdo da STI (0623590): Nova politica de senha implementada. Envio de
mensagem, com cartilha em anexo, orientando os usuarios.

22 Manifestagcdo da STI (1090700): A COINF ¢é solidaria com as boas praticas
recomendadas pelo TCU, mas entende que estas devem ser adequar a realidade de
orgao, visto que, segundo nossa experiéncia, considerando o atual nivel de complexidade
das senhas, adotar uma politica de troca senhas durante curtos periodos de tempo (entre
60 e 90 dias) leva o usuario a expor sua senha em local visivel para terceiros, como por
exemplo as anotagdes em papéis, podendo esta ser capturada por meio de engenharia
social e, consequentemente, facilitando o seu uso por pessoas mal intencionadas.

Diante do exposto acima, apresentar-se-ao sugestbes de melhoria em nossa portaria
objetivando acolher o posicionamento da politica de troca de senha adotada pelo Egrégio
Tribunal Superior Eleitoral, disciplinada por meio da Portaria n® 454, de 13 de julho de
2021 (SEI 1092245), que estabelece no artigo 25 que as senhas devem ser modificadas
em intervalos regulares de, no maximo, 6 (seis) meses.

Cabe informar que este ponto também sera objeto de sugestao para adequar-se a politica
impositiva do sistema de gerenciamento de senha da ferramenta (SEl 1092243) que
estabelece o0 uso de pelo menos 03 das condi¢cbes de complexidade para ter acesso aos
servigos, conforme informagdo extraida do link da Microsoft (A _senha deve atender aos
requisitos de complexidade (Windows 10) - Windows security | Microsoft Docs). Em outras
palavras, devemos nos adequar a restricao técnica imposta pelo fabricante.

Por fim, informa-se que manteremos, em nosso dominio de rede, o periodo de alteracao
das senhas a cada 12 meses, previsto na Portaria TRE/SE 41/2020, e a politica impositiva
do sistema de gerenciamento de senha até conclusdo da revisdo necessaria da atual
Politica de Controle de Acesso Logico, pelo Comité de Seguranga da Informagéo (CSl) e,
posteriormente, sancionada pelo Presidente. ApoOs tal revisdo, as alteragcbes
aprovadas serio efetivadas pela equipe técnica imediatamente.

2.4.3 Evidéncias: Portaria TRE/SE 41/2020 que revogou a portaria 192/2018;
Manifestagdo da STI (1090700) e Arquivos de videos referentes aos testes de cadastro de
senhas, salvos no diretério da SEAUG que estao disponiveis para verificagao.

2.4.4 Analise

A Portaria TRE/SE 41/2020, em seu anexo |l, estabelece os seguintes procedimentos,
conforme transcrito abaixo:

3.5 As senhas vinculadas as contas de acesso a rede corporativa deverdao atender,
obrigatoriamente, aos seguintes critérios:

3.5.1 Devem ter o tamanho minimo de 10 (dez) caracteres.
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Este dispositivo estd em conformidade com o manual de boas praticas do TCU, que
recomenda evitar senhas com menos de 6 caracteres.

3.5.2 Devem ser formados pela combinacéo de letras minusculas e maiusculas, numeros
e simbolos.

Este dispositivo esta em conformidade com o manual de boas praticas do TCU, que indica
como boas senhas, aquelas que incluem, na composi¢cdo, letras (maiusculas e
minusculas), numeros e simbolos embaralhados; Em conformidade, também, com a ISO
27002:2013, que recomenda que o sistema de gerenciamento de senhas obrigue a
escolha de senhas de qualidade.

3.5.3 Nao podem ser iguais a ultima senha utilizada.

Andlise: Este dispositivo esta em conformidade com a ISO 27002:2013, que recomenda
que o sistema de gerenciamento de senhas mantenha um registro das senhas anteriores
utilizadas e bloqueie a reutilizagdo; Em conformidade com o manual de boas praticas do
TCU, que recomenda evitar reutilizar as mesmas senhas.

3.5.4 Devem ser alteradas a cada 12 (doze) meses.

Analise: Este dispositivo estd em conformidade com a ISO 27002:2013, que recomenda
que o sistema de gerenciamento de senhas force as mudangas de senha a intervalos
regulares, conforme necessario; e em desconformidade com o manual de boas praticas
do TCU, que considera como uma boa pratica, a troca da senha a cada 60/90 dias.

A I1ISO 27002:2013 trouxe algumas diretrizes para implementagdo, quanto ao uso da
informagéo de autenticagdo secreta e quanto ao sistema de gerenciamento de senhas,
conforme transcrito abaixo:

9.3.1. a) manter a confidencialidade da informagao de autenticagao secreta, garantindo
que ela nao é divulgada para quaisquer outras partes, incluindo autoridades e liderangas;

b) evitar manter anotadas a informagdo de autenticacdo secreta (por exemplo, papel,
arquivos ou dispositivos moveis), a menos que elas possam ser armazenadas de forma
segura e o método de armazenamento esteja aprovado (por exemplo, sistema de
gerenciamento de senha;

c) alterar a informagao de autenticagao secreta, sempre que existir qualquer indicagéao de
possivel comprometimento do sistema ou da propria senha;



d) Quando as senhas sao usadas como informacgédo de autenticagdo secreta, selecione
senhas de qualidade com um tamanho minimo que sejam:

1) faceis de lembrar;

2) ndo baseadas em nada que alguém facilmente possa adivinhar ou obter usando
informacdes relativas a pessoa, por exemplo, nomes, niumeros de telefone e datas de
aniversario;

3) ndo vulneraveis a ataque de dicionario (por exemplo, ndo consistir em palavras
inclusas no dicionario);

4) isentas de caracteres idénticos consecutivos, todos numeéricos ou todos alfabéticos
sucessivos;

5) caso a senha seja temporaria, ela deve ser mudada no primeiro acesso (log-on).

e) nao compartilhar a informacao de autenticagao secreta de usuarios individuais;

f) garantir adequada protegcédo de senhas quando as senhas sdo usadas como informagao
de autenticacdo secreta em procedimentos automaticos de acesso (log-on) e sao
armazenadas;

g) nao utilizar a mesma informagéo de autenticagao secreta para uso com finalidades
profissionais e pessoais.

9.4.3. Sistema de gerenciamento de senhas:

Convém que o sistema de gerenciamento de senha:

a) obrigue o uso individual de ID de usuario e senha para manter responsabilidades;

b) permita que os usuarios selecionem e modifiquem suas préprias senhas, incluindo um
procedimento de confirmagao para evitar erros;

c) obrigue a escolha de senhas de qualidade;

d) obrigue os usuarios a mudarem as suas senhas temporarias no primeiro acesso ao
sistema;

e) force as mudancas de senha a intervalos regulares, conforme necessario;
f) mantenha um registro das senhas anteriores utilizadas e bloqueie a reutilizago;

g) ndo mostre as senhas na tela quando forem digitadas;



h) armazene os arquivos de senha separadamente dos dados do sistema da aplicagao;

i) armazene e transmita as senhas de forma protegida.

Segundo o Manual de Boas Praticas em Seguranca da Informagao do TCU (Paginas 20-
21), os usuarios devem evitar senhas compostas de elementos facilmente identificaveis
por possiveis invasores, como por exemplo:

* nome do usuario;

* identificador do usuario (ID), mesmo que os caracteres estejam embaralhados;
* nome de membros de sua familia ou de amigos intimos;

* nomes de pessoas ou lugares em geral;

* nome do sistema operacional ou da maquina que esta sendo utilizada;

* nomes proprios;

e datas;

* numeros de telefone, de cartdo de crédito, de carteira de identidade ou de outros
documentos pessoais;

* placas ou marcas de carro;

» palavras que constam de dicionarios em qualquer idioma,;

* letras ou numeros repetidos;

* letras seguidas do teclado do computador (ASDFG, YUIOP);

» objetos ou locais que podem ser vistos a partir da mesa do usuario (hnome de um
livro na estante, nome de uma loja vista pela janela);

* qualquer senha com menos de 6 caracteres.

Ainda segundo o Manual de Boas Praticas em Seguranga da Informacéo do TCU (Pagina
20), os usuarios devem ser orientados a:

* manter a confidencialidade das senhas;
* nao compartilhar senhas;
 evitar registrar as senhas em papel;

» selecionar senhas de boa qualidade, evitando o uso de senhas muito curtas ou
muito longas, que os obriguem a escrevé-las em um pedago de papel para nao
serem esquecidas (recomenda-se tamanho entre seis e oito caracteres);



 alterar a senha sempre que existir qualquer indicacdo de possivel
comprometimento do sistema ou da propria senha;

« alterar a senha em intervalos regulares ou com base no numero de acessos
(senhas para usuarios privilegiados devem ser alteradas com maior frequéncia que
senhas normais);

 evitar reutilizar as mesmas senhas;
+ alterar senhas temporarias no primeiro acesso ao sistema;

* nao incluir senhas em processos automaticos de acesso ao sistema (por exemplo,
armazenadas em macros).

O Manual de Boas Praticas em Seguranga da Informagédo do TCU indica como escolher
boas senhas: Geralmente sao consideradas boas senhas aquelas que incluem,
na composicao, letras (maiusculas e minusculas), nUumeros e simbolos embaralhados,
totalizando mais de seis caracteres. Porém, para ser boa mesmo, a senha tem que ser
dificil de ser adivinhada por outra pessoa, mas de facil memorizacéo, para que nao seja
necessario anota-la em algum lugar. Também é conveniente escolher senhas que possam
ser digitadas rapidamente, dificultando que outras pessoas, a certa distancia ou por cima
dos ombros, possam identificar a sequéncia de caracteres. Um método bastante difundido
hoje em dia é selecionar uma frase significativa para o usuario e utilizar os primeiros
caracteres de cada palavra que a compde, inserindo simbolos entre eles. E também
recomendavel ndo utilizar a mesma senha para varios sistemas. Se um deles nao for
devidamente protegido, a senha podera ser descoberta e utilizada nos sistemas que, a
priori, estariam seguros. Se vocé realmente ndo conseguir memorizar sua senha e tiver
que escrevé-la em algum pedaco de papel, tenha pelo menos o cuidado de ndo identifica-
la como sendo uma senha. Nao pregue esse pedacgo de papel no préprio computador, ndo
guarde a senha junto com a sua identificagdo de usuario e nunca a envie por e-mail ou
armazene em arquivos do computador. Pagina 21

O sistema de controle de senhas deve ser configurado para proteger as senhas
armazenadas contra uso nao autorizado, sem apresenta-las na tela do computador,
mantendo-as em arquivos criptografados e estipulando datas de expiragdo (normalmente
se recomenda a troca de senhas apos 60 ou 90 dias). Pagina 22

Foram realizados testes em 1° e 4 de outubro de 2021, os quais demonstraram que foi
possivel o cadastramento de senha, contrariando o disposto no item 3.5.2 do anexo Il da
portaria TRE/SE n°® 41/2020:

Teste 9 - A senha composta por 10 (dez) caracteres e pela combinagcdo de letras
minusculas, maiusculas e numeros foi alterada, apesar de nao conter simbolo;

Teste 10 - A senha composta por 10 (dez) caracteres e pela combinagdo de letras
minusculas, maiusculas e simbolos foi alterada, apesar de nao conter niumero;

Teste 12 - A senha composta por 10 (dez) caracteres e pela combinagdo de letras
minusculas, numeros e simbolos foi alterada, apesar de nao conter letras maiusculas;



Teste 13 - A senha composta por 10 (dez) caracteres e pela combinagdo de letras
maiusculas, numeros e simbolos foi alterada, apesar de nao conter letra minuscula.

Apos solicitagdo de manifestagao (1089176), a STI (1090700) faz ponderagdes quanto ao
cadastro de senhas e intervalo de troca, propondo a revisdo da Portaria 41/2020 para
adequacao a Portaria TSE 454/2021 que prevé que as trocas de senhas ocorram a cada
6 meses, bem como, a adequagao da portaria a politica impositiva do sistema de
gerenciamento de senha da Microsoft.

2.4.5 Conclusao

A auditada manifesta que a revisdo da Portaria TRE/SE 41/2020 dispora quanto ao
intervalo de troca de senha, bem como, quanto ao uso de, no minimo, 3 das condi¢des de
complexidade. Como as medidas propostas de ajustes nos critérios de cadastro de
senhas nao foram efetivadas, a situagdo atual da recomendacgao é nao implementada. As
informacdes da STl ndo tém os requisitos de um plano de agao, por exemplo, ndo tém
prazo, devendo ser comunicada a presidéncia a necessidade da unidade apresentar
plano de acao, conforme modelo, e que as recomendacdes a serem implementadas serao
objeto de futuro monitoramento.

2.5 Recomendacgao
A STI:

Fornecer subsidio que viabilize a analise critica dos direitos de acesso dos usuarios pelas
unidades gestoras da solugao, a intervalos regulares, em conformidade com o disposto
nos arts. 8° 15, 33 da Portaria TRE/SE 192/2018 (Revogada pela Portaria TRE/SE
41/2020).

2.5.1 Situagao que levou a proposi¢cao da recomendagao

A constatacdo de que os direitos de acesso dos usuarios sao analisados criticamente,
permitindo que servidores, prestadores de servicos ou estagiarios permanegam com
acesso valido mesmo apos desligamento, ocasionando vulnerabilidade nos sistemas.

2.5.2 Providéncias adotadas e comentario dos gestores

12 Manifestacdao da STI (0623590): Os ativos da informagdo foram identificados por
secretaria. Serdo enviados formularios solicitando informagdes sobre os ativos (processo
de negdcio relacionado, vulnerabilidade, criticidade, etc).

2.5.3 Evidéncias: Portaria TRE/SE 41/2020, em seu anexo V, itens 4.6, 3.1, 3.2, 3.3,
3.3.1,3.4,35,36e3.7.
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2.5.4 Analise

A Portaria TRE/SE 41/2020, em seu anexo V, estabelece os procedimentos relativos ao
acesso aos sistemas de informacéo do Tribunal, conforme transcrito abaixo:

4.6 Os direitos de acesso dos usuarios deverdo ser revisados, em intervalos regulares,
pela unidade gestora da solugdo, sobretudo quando ocorrer mudanga de fungdo do
servidor, alteragdo de lotagdo ou desligamento.

3.1 Na hipétese de o Sistema de Informagdo possuir modulo especifico para a
manutencdo e criacdo de contas, habilitado para uso do Gestor do Sistema, a
responsabilidade pela criagdo e manutencao de contas é de exclusiva responsabilidade
deste. Portanto, o Gestor de Sistema de Informacao devera zelar pela base de usuarios
de sistema de forma que somente pessoas autorizadas tenham acesso ao sistema.

3.2 Quando ndo houver médulo especifico para uso do Gestor do Sistema de Informacao,
este devera realizar chamado a CSTI, através da ferramenta na intranet, fornecendo
todos os dados necessarios para a realizacdo do cadastro e para a alteracdo ou exclusao
de contas no sistema.

3.3 E responsabilidade do Gestor do Sistema de Informagao definir o perfil, ou perfis, de
acesso ao sistema em que cada usuario devera ser incluido, bem como determinar as
mudancas de perfil que se fizerem necessarias.

3.3.1 O perfil de acesso aos sistemas de informacao deve estar de acordo com a politica
de classificagcao das informacgdes do Tribunal.

3.4 A CSTI somente atendera solicitacdes de criacdo e manutengao de contas de acesso
a sistemas de informacao que sejam feitas pelos Gestores de Sistema de Informagao ou
por servidores por eles autorizados e designados formalmente para realizar esse tipo de
solicitacao.

3.5 Em caso de acesso temporario, o Gestor de Sistema de Informacgao podera indicar
data para a expiragao automatica da autorizacdo de acesso concedida. Nao o fazendo, é
responsabilidade dele solicitar a revogacao da autorizagdo ao término do tempo previsto
para a utilizacao do sistema pelo usuario temporario.



3.6 O Gestor do Sistema de Informagéo ou servidor designado para controlar os acessos
ao Sistema de Informacao ficara responsavel por providenciar a assinatura pelo usuario
de Termo de Responsabilidade, anexo VIII, atestando estar ciente dos direitos,
responsabilidades e possiveis sanc¢des pelo uso indevido da conta do sistema.

3.7 E responsabilidade do Gestor do Sistema de Informac&o solicitar o cancelamento da
conta de acesso ao sistema ou a alteragao de perfil quando do desligamento, mudanca de
lotagao/atribuicao ou afastamento do agente publico.

A Portaria 41/2020 forneceu os subsidios necessarios para a analise dos direitos de
acesso.

2.5.5 Conclusao

A Portaria TRE/SE 41/2020 viabiliza a analise critica dos direitos de acesso pelas
unidades gestoras, atendendo a recomendacgéo.

2.6 Recomendacgao
A STI:

Identificar os ativos da organizacao e definir as responsabilidades apropriadas para a
protecao dos ativos, conforme o art. 7° da Resolugdo TSE 23.501/2016 (Revogada pela
Resolugao 23.644/2021).

2.6.1 Situacao que levou a proposi¢cao da recomendagao

A auséncia de levantamento dos ativos de informacao, dificultando o processo de
atendimento de solicitagdes de concesséo, alteragao ou remogao de acesso de servidores
aos sistemas, bem como de verificagdo das responsabilidades das unidades solicitantes
das autorizagdes de acesso.

2.6.2 Providéncias adotadas e comentario dos gestores

12 Manifestagdao da STI (0623590): Os ativos da informagao foram identificados por
secretaria. Serdo enviados formularios solicitando informagdes sobre os ativos (processo
de negocio relacionado, vulnerabilidade, criticidade, etc). Ressaltamos que as
informacgdes possibilitardo a criagédo do inventario dos ativos da informagéo, base para
analise e identificacao oficial dos responsaveis.
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2.6.3 Evidéncias: Artigos 6°, inciso lll, art. 8°, inciso VI e art. 99 inciso Il, alinea a, da
Resolucdo TSE 23.644/2021; art. 4° da Portaria TRE/SE 769/2019.

2.6.4 Analise

A Resolugdo TSE 23.501/2016 foi revogada, porém o seu art. 7° considerado na
elaboracao da recomendagao se coaduna com o art. 6°, inciso lll, art. 8°, inciso VI e art.
9°, inciso Il, alinea a da Resolucédo TSE 23.644/2021.

Art. 6° Sao objetivos da PSI da Justiga Eleitoral:

Il - definir as acbes necessarias para evitar ou mitigar os efeitos de atos acidentais ou
intencionais, internos ou externos, de destruicdo, modificagdo, apropriagado ou divulgagéo
indevida de informagdes, de modo a preservar os ativos de informagdo e a imagem da
instituicao;

Art. 8° Os destinatarios desta PSI, relacionados no caput do art. 7°, sdo corresponsaveis
pela seguranga da informagdo, de acordo com os preceitos estabelecidos nesta
Resolugéo, e tém como deveres:

VI - utilizar os ativos sob sua responsabilidade de forma segura, em observancia ao
disposto nesta PSI e em eventuais normativos a ela subordinados.

Art. 9° A estrutura normativa referente a Seguranga da Informagao sera estabelecida e
organizada conforme definido a seguir:

Il - Nivel Tatico: Normas Complementares sobre Seguranga da Informacgdo, que
contemplam obrigagbes a serem seguidas de acordo com as diretrizes estabelecidas
nesta PSI, a serem editadas por todos os tribunais que compdem a Justica Eleitoral, e
devem abarcar, no minimo, os seguintes temas:

a. Gestao de Ativos;

A Portaria TRE/SE 769/2019, lista os responsaveis pelos ativos de informacgao do Tribunal
Regional Eleitoral de Sergipe em seu anexo |.

2.6.5 Conclusao

A Portaria TRE/SE 769/2019, em seu anexo |, identifica os ativos de informacao e as
unidades responsaveis por cada um, conforme recomendacéo.

ll. BENEFiCIOS EFETIVOS DAS RECOMENDAGOES



A implementacao das recomendacdes resultou em:
a) Aperfeicoamento dos controles de acesso aos recursos de TlI;

b) Identificacdo das unidades responsaveis pelos ativos de TI.

IV. CONCLUSAO

Diante das informacgdes obtidas, a situagao de implementacao das recomendagdes € a
seguinte:

Recomendacgao

Estabelecer procedimentos para que a Secao de Lotagcao e Gestdao de Desempenho e os
gestores de contratos informem o término do prazo de vigéncia do contrato, quando da
solicitagdo da criagao de credenciais de acesso de estagiarios e prestadores de servigos,
conforme o disposto no art. 10 da Portaria TRE/SE 192/2018 (Revogada pela Portaria
TRE/SE 41/2020).

Grau de Implementacao

Implementada

Recomendacgao

Revisar as configuracdes atuais das contas dos estagiarios e prestadores de servigos a
fim de adequa-las ao disposto no art. 10 da Portaria TRE/SE 192/2018 (Revogada pela
Portaria TRE/SE 41/2020).

Grau de Implementagao

Implementada

Recomendacgao

Adotar medidas para que a identificagdo genérica e o uso compartiihado dos
computadores do plenario do Tribunal revistam-se dos aspectos formais prescritos no art.
12 da Portaria TRE/SE 192/2018 (Revogada pela Portaria TRE/SE 41/2020).

Grau de Implementagao

N&o implementada

Recomendacgao



Implementar os critérios de cadastro de senhas vinculadas as contas de acesso a rede
corporativa, conforme o disposto no art. 13 da Portaria TRE/SE 192/2018 (Revogada pela
Portaria TRE/SE 41/2020), bem como nas boas praticas da ISO 27002:2003 (itens 9.3.1 e
9.4.3) e do Manual de Boas Praticas em Seguranga da Informagao do TCU.

Grau de Implementacao

Nao implementada

Recomendacgao

Fornecer subsidio que viabilize a analise critica dos direitos de acesso dos usuarios pelas
unidades gestoras da solugao, a intervalos regulares, em conformidade com o disposto
nos arts. 8° 15, 33 da Portaria TRE/SE 192/2018 (Revogada pela Portaria TRE/SE
41/2020).

Grau de Implementacao

Implementada

Recomendagao

Identificar os ativos da organizacao e definir as responsabilidades apropriadas para a
protecao dos ativos, conforme o art. 7° da Resolugdo TSE 23.501/2016 (Revogada pela
Resolugéo 23.644/2021).

Grau de Implementacao

Implementada

Ressalta-se que havera futuros monitoramentos para averiguacdo das recomendacoes
ora nao implementadas (itens 2.3 a 2.4.5 deste relatério), bem como segue modelo de
plano de agao (1094800) para essas recomendacgdes, a ser preenchido pela unidade
auditada.
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o Documento assinado eletronicamente por ADAIL VILELA DE ALMEIDA,
JEI! i Coordenadora/Coordenador, em 19/10/2021, as 09:29, conforme art. 1°, III, "b", da Lei
assinatura 11.419/2006.
eletronica
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'i Documento assinado eletronicamente por IVANILDO ALVES DE MEDEIROS, Chefe de Secao,
3EIr E em 19/10/2021, as 09:31, conforme art. 1°, III, "b", da Lei 11.419/2006.
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‘i Documento assinado eletronicamente por ANNA CAROLINA DO VALLE CONCEICAO,
;’lEI- é Técnico Judiciario, em 19/10/2021, as 09:32, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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