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RELATORIO DE AUDITORIA 5/2021 - SEAUG

RELATORIO Preliminar X || Conclusivo Monitoramento

INTERESSADO(S) Administracdo, Or¢camento e Financas.

RESUMO

A auditoria ora relatada teve como objeto avaliar o processo de gestdao de infraestrutura de
TIC, com enfoque na gestdo de ativos. Os testes executados tiveram a finalidade de avaliar
os controles existentes e em funcionamento no TRE/SE relacionados ao objeto deste
trabalho. Os resultados obtidos identificaram a necessidade de: 1. aperfeicoamento na
identificacdo e registros de ativos de TIC, para buscar a adocao das melhores praticas
normatizadas e assim viabilizar o controle amplo dos dados concernentes a esses ativos,
bem como o alinhamento com os registros contdbeis financeiros; 2. implementacdo de
controle contdbil financeiro para os softwares de desenvolvimento interno; 3.
aperfeicoamento de controles para viabilizar em toda contratacdo de ativos de TIC a
avaliacao e previsao de condicoes que evitem a interrup¢do da contratacdo/aquisicao; 4.
aperfeicoamento de controles para identificar e registrar os responsdveis técnicos por
ativos de TIC; 5. implementacdo de controles que verifiquem as licencas de software
adquiridas e efetivamente instaladas; 6. adocao de melhores praticas normatizadas de
gerenciamento de ativos de TIC referentes a verificacoes e reconciliagbes fisicas; 7.
normatizacao de critérios para definir um ativo de TIC em util e ndo 1til; 8. normatizacao
de procedimentos técnicos e critérios de seguranca para desfazimento de ativos de TIC; 9.
evidenciagdo nos processos de desfazimento dos critérios especificos de seguranca
adotados para os ativos de TIC; 10. manifestacdo sobre os ativos de TIC relacionados para
desfazimento abrangendo todas as unidades da STI responséveis pelo gerenciamento de
ativos de TIC; 11. aperfeicoamento de controles para evitar que listas de ativos de TIC
indicados para desfazimento sejam substituidas sem a validacdao da unidade responsével.
Os achados indicados e as propostas de melhoria consubstanciadas nas recomendacoes
emitidas foram objeto de avaliacdo pelas unidades auditadas, tendo elas apresentado plano
de acao.
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I.INTRODUCAO

A auditoria no processo de gestdo de infraestrutura de TIC, com enfoque na gestdo de
ativos foi realizada em cumprimento ao Plano de Auditoria Integrada de Longo Prazo
(Palp) 2018-2021, aprovado pela Portaria TSE n° 1.006/2018, que previu exames de auditoria,
no ambito da Justica Eleitoral, para esse objeto.

Destaca-se que foram utilizados procedimentos e papéis de trabalho padronizados pelo
TSE, adequados ao objeto auditado, em conjunto com o Grupo de Trabalho de Auditoria
Integrada (GTA).

O planejamento da auditoria foi materializado no Programa de Auditoria (0832047), tendo
sido precedido da realizacdo de atividades como levantamento de Informacdes sobre o
processo auditado, o Mapeamento do Processo de Gestdo de Ativos de TIC e a elaboragdo
das Matrizes de Riscos e Controles.

No Programa de Auditoria constou a equipe, composta por: Ivanildo Alves de Medeiros,
Jurene Barreto Santos, Cassia Maria de Carvalho Polito Alves e Israel Macedo Carvalho. A
supervisao dos trabalhos ficou a cargo do Coordenador de Auditoria Interna Adail Vilela de
Almeida ou o substituto automatico.

Os testes realizados na fase de execucdo foram aplicados seguindo os procedimentos
previstos no Programa de Auditoria definidos pelo Grupo de Trabalho de Auditoria
Integrada (GTA) e TSE.

Os principais achados identificados e as respectivas recomendagdes emitidas por esta
Unidade foram consubstanciados no Relatério Preliminar de Auditoria 3/2021 (1014729).

As Unidades Auditadas se manifestaram quanto ao Relatério Preliminar e suas respostas
foram consideradas e incluidas neste Relatério Conclusivo de Auditoria.

Todos os exames realizados se pautaram em procedimentos e técnicas de auditoria
aplicaveis a Administracao Piblica e nenhuma restricao foi imposta quanto ao método ou
a extensao dos trabalhos realizados.

1. VISAO GERAL DO OBJETO AUDITADO

A gestao dos ativos de TIC ao longo do seu ciclo de vida busca assegurar que o seu uso
agregue valor por um custo 6timo, garantindo a sua integridade fisica e operacionalidade e
também a confiabilidade e disponibilidade daqueles ativos fundamentais para apoiar a
capacidade de servico.

O processo de gestao de ativos de TIC abrange também o gerenciamento das licencas de
software para assegurar a adequacdao do numero de licencas adquiridas, mantidas e
utilizadas as necessidades institucionais, além da conformidade dos softwares instalados
em relacdo as licencas disponiveis.

Como definicdo de ativos de TIC, apresentamos os seguintes conceitos:

“item, algo ou entidade que tem valor real ou potencial para uma organizag¢do” - ABNT NBR
ISO 55000:2014 — Gestao de ativos — Visdo geral, principios e terminologia. (3.2.1 ativo).

“qualquer bem, tangivel ou intangivel, que tenha valor para a organizagdo” - Resolucdao TSE
n° 23.501/2016 — PSI na JE. (art. 2°, IV).

Sao exemplos de ativos de TIC:
a) Ativos primadrios:

- processos e atividades do negocio;



- informacao.

b) Ativos de suporte (sobre os quais os elementos primérios do escopo se apoiam), de
todos os tipos:

- hardware;

- software;

- rede;

- recursos humanos;

- instalacoes fisicas;

- estrutura da organizacao.

O ciclo de vida dos ativos de TIC possui as seguintes etapas: Concepcao (Planejamento),
Aquisicao, Registro, Implantacdo e Configuracdo, Atualizacdo e Suporte, Monitoramento e
Descarte.

Segundo o Cobit 5, o gerenciamento de ativos de TIC estd alicercado nas seguintes
praticas: Identifique e registre o ativo; Gerenciar ativos criticos; Gerenciar o ciclo de vida
do ativo; Otimize os custos de ativos e Gerenciar licencas.

II1. OBJETIVO DA AUDITORIA
Os objetivos deste trabalho consistiram em avaliar:

a) a existéncia e a qualidade dos controles internos instituidos no processo para tratar os
riscos que impactem o alcance dos objetivos;

b) o alcance dos objetivos do processo quanto aos aspectos da eficiéncia, eficécia,
efetividade, economicidade e legalidade;

c) o processo de identificacdo e registro dos ativos de TIC;
d) o processo de desfazimento dos ativos de TIC;

e) o processo de gerenciamento de licencas dos ativos de TIC, incluindo os controles para a
adequacdo do quantitativo de licencas as necessidades do servico; e

f) a existéncia de normativo regulamentando a gestao de ativos de TIC e sua efetividade.

IV.ESCOPO

A avaliacdo foi delimitada para comportar os seguintes aspectos: hardwares e softwares;
contratos de aquisicdo e manutencao de ativos de TIC, vigentes e encerrados, referentes
aos ultimos 5 anos; as etapas do ciclo de vida dos ativos de TIC referentes ao registro e ao
descarte.

V. CRITERIOS

Os critérios utilizados como pardmetros para fundamentar as avaliacdes apresentadas
neste trabalho foram os seguintes preceitos normativos:

Portaria TRE/SE 769/2019 - Define a responsabilidade pelos ativos de informacdo no
TRE/SE;

Portaria TRE/SE 916/2019 - Estabelece as diretrizes para a gestao de vulnerabilidades nos
ativos de informacao no TRE/SE;

Resolucao TRE/SE 10/2019 - Dispoe sobre a Politica de Seguranca da Informacao (PSI) da
Justica Eleitoral de Sergipe;

COBIT 5;
ABNT 550005



ITIL;

Resolucdao CNJ 370/2021 - Estabelece a Estratégia Nacional de Tecnologia da Informacdo e
Comunicacao do Poder Judicidrio (ENTIC-JUD);

Norma Brasileira de Contabilidade, NBC TSP 08, DE 22 DE setembro de 2017 - NBC TSP 08 —
Ativo Intangivel - Ativo intangivel gerado internamente 49 — 65;

Orientagao SOF/TSE Ne 12/2019;
Resolucdo CNJ 182/2013;
Instrucdo Administrativa 5/10 do TRE/SE.

VI.ACHADOS DE AUDITORIA

Os achados de auditoria representam o resultado da aplicacdo dos testes de auditoria
previstos no Programa de Auditoria (0832047).

Conforme o Tribunal de Contas da Unido: "Achado € o resultado da comparacado entre a
situacdo encontrada e o critério de auditoria. Contém os seguintes atributos: critério (o
que deveria ser), condicao/situacdo (o que é), causa (razdao do desvio com relacdo ao
critério) e efeito (consequéncia da situacdo encontrada) (GUID 3920/84; NAT, 103)." -
Manual de Auditoria Operacional do TCU - Edicao de 2020, pag. 97.

Avaliamos, a seguir, os principais achados encontrados ap6s a manifestacdo das areas
auditadas:

Achado 1 - Auséncia de registros e controles referentes a dados de ativos de TIC
(Hardwares e Softwares).

Situacao encontrada:

Inicialmente a equipe de auditoria indagou a STI: Qual o(s) sistema(s) e/ou controle(s)
alternativo(s) (ex.: planilhas) adotado pela STI para a gestdo dos ativos (hardware e
software) de TIC? (0832051)

A STI apresentou as seguintes informacoes (0978621):

“Para gestdo de ativos de microinformdtica, incluindo hardware e software, sdo utilizados os
sistemas OCS Inventory, ASI Web, SEI, OTRS e planilhas de controle de bens (0978437,
0978439, 0978446, 0978447, 0978448, 0978449, 0978452 e 0978453)

Para gestdo da infraestrutura de redes sdo utilizados os sistemas ASI Web, Zabbix e SEL.”

A partir das respostas obtidas, procedeu-se a conferéncia das planilhas de controle de bens
(0978437, 0978439, 0978446, 0978447, 0978448, 0978449, 0978452 e 0978453) fornecidas pela
STI, tendo sido verificado que as referidas planilhas ndao continham o registro da maioria
dos dados previstos nos testes. Destaca-se que somente foram constatados poucos dados
contratuais na planilha 0978439 referentes aos processos SEI de contratacao: 0019288-
58.2018.6.25.8000, 0021329-95.2018.6.25.8000 e 0021087-39.2018.6.25.8000.

Ressalta-se que os registros avaliados nos testes de auditoria realizados compreenderam os
seguintes dados:

1. Do ativo de TIC - tipo do ativo, marca e modelo;

2. Contratuais - n° do contrato, fiscais, objeto, valor, vencimento, garantia e empresa;

3. Responsdveis - responsdvel técnico, administrativo e demandante e respectivos
contatos;

4. Classificagoes: quanto a criticidade (alta, média, baixa), quanto ao status (ativo, em
manutencio, aposentado);

5. Identificacgao.

Para verificar os dados registrados nos sistemas utilizados pela STI para registros de ativos
de TIC, a equipe de auditoria fez uma solicitacdo adicional (1002450). A unidade auditada



nao foi capaz de fornecé-los (1003227), conforme transcricao abaixo:

“A COINF ndo realiza este procedimento da forma como é requerido na auditoria. Este
procedimento é realizado conforme descrito na INFORMACAO 162/2021 - STI (0978621).

Ato continuo, ressai da leitura da COMUNICACAO INTERNA 191/2021 (1002450) que, para o
atendimento pleno do objeto da auditoria, se faz necessdrio o desenvolvimento de projeto
visando implementagdo do processo de Gerenciamento de Configuracgdo e Ativos de Servico,
bem como de customizacdo do sistema OTRS, médulo de gestdo de ativos - CMBD, ou
aquisi¢do de novo sistema para gerenciamento de ativo e configuragdo, além de prestacgdo de
servi¢os para a realizagdo do cadastro, integragdo com os sistemas ASEWEB, OCS Inventory,
SEI, Git e Subversion e sustentacdo dos ativos no referido sistema.

Vide exemplos de utilizacdo do moédulo CMDB do sistema OTRS, ainda em fase de estudo e
organizado por classe:”

Portanto, infere-se que diversos dados (previstos nos testes) referentes aos ativos de TIC
(Hardwares e Softwares) ndo sdo registrados e controlados pela STI.

Critério(s) de Auditoria:

e (COBIT 5 Pratica de gerenciamento - BAI09.01 Identifique e registre o ativo -
Atividades

Identifique todos os ativos pertencentes a um registro de ativos que registra o status atual.
Mantenha o alinhamento com os processos de gerenciamento de mudancas e
gerenciamento de configuracdes, o sistema de gerenciamento de configuracdes e os
registros contabeis financeiros.

Identifique requisitos legais, regulamentares ou contratuais que precisam ser atendidos ao
gerenciar o ativo.

e RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021.

(...) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdo de trabalho da drea de TIC de cada 6rgio deverao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisao bienal, compatibilizando a estrutura com as
demandas estabelecidas. (grifo nosso)

(...) Art. 34. Os itens de infraestrutura tecnoldgica deverao atender as especificagoes,
temporalidade de uso e obsolescéncia a serem regulados em instrumentos aplicaveis e
especificos.

(...) § 20 A gestao dos ativos de infraestrutura tecnoldgica devera ser realizada por meio da
definicao dos processos, visando o registro e monitoramento da localizacao de cada ativo.

Evidéncia(s):

Planilhas de controle de bens (0978437, 0978439, 0978446, 0978447, 0978448, 0978449, 0978452
e 0978453).

Manifestacoes da STI (0978621 e 1003227).

Causa(s):

Auséncia de recursos tecnolégicos e humanos citados pela STI (1003227).
Consequéncia(s) do Achado:

Indisponibilidade de informag6es sobre o gerenciamento dos ativos de TIC (Hardwares e
Softwares), dificultando: diagnosticar problemas; adocao de acdes preventivas e corretivas;
obtencao de histérico sobre determinado ativo; obtencao de informagdes para subsidiar
novas contratacoes; estabelecer prioridades para ativos de alta criticidade.

Prejuizo a tomada de decisdes dos gestores que necessitarem de dados dos ativos de TIC.



Recomendacao(des):
Recomendacao 01:

A STI: Envidar esforos para adotar as praticas de gerenciamento de ativos de TIC do
COBIT 5 referentes a identificacao e registro.

Resposta(s) do(s) Auditado(s):

As seguintes acOes a serem implementadas foram indicadas pela STI no Plano de Acao
(1027223):

"1. Realizar contratacdo de servicos de sustentacdo da infraestrutura de Nivel 3 e incluir
atividades que possibilitem a implementacdo de controles conforme recomendacao:

implantacdo e/ou customizagdo e/ou integracdo de ferramentas necessdrias a gestao
estruturada de configuragdo e de ativos de servico de TIC.

2. Contratar projeto visando estruturar a operacdo da gestdo de configuracdo e de ativos
compreendendo:

a) estruturacdo e relacionamento de mais de 8.593 ativos de TIC (sem considerar os ativos
de eleicdo: UE, cartdao de memoria de resultado e de carga, baterias de urnas e etc) com a
gestdo de servicos desenvolvida pela Central de Servicos de TI (CSTI) de forma a conciliar
as recomendacdes de boas praticas da ITIL (cujo foco é o servico) e do COBIT 5 (cujo foco é
a gestdo) com os diversos tipos de ativos, diversas classificacdes de uso, diversos sistemas
necessarios e etc;

b) elaboracdo das instrucoes de trabalho (IT) e/ou mapeamento ou criacao de processos de
trabalho para as equipes técnicas;

c) definicdo de sistemas tecnoldgicos, com possibilidade de emissdao de relatérios
adequados, necessdrios a gestdo de configuracdo e de ativos servicos, monitoramento de
uso dos ativos, monitoramento de disponibilidade, entre outros requisitos;

d) Levantamento de custos da solucao.
Observacoes:

1) E importante destacar que o processo de “Gerenciamento de Configuracdo e Ativos de
Servico” é de alto nivel e ndo detalha o como fazer/implementar os controles necessdarios
para o cumprimento das recomendacdes da auditoria que sdo baseados no COBIT 5.

2) A COINF nao dispodes de recursos humanos para realizar ETP e TR ou desenvolver o
projeto sem a contratacdo definida no item 1.

3) Por fim, a COINF considera indispensavel a capacitacdao em COBIT 5 para seus gestores
visando aperfeicoamento.

3. Submeter ao comité de governanca o projeto descrito no item 2 para aprovacao e
priorizacao superior das acoes consideradas como estratégicas.

4. Iniciar a implementacao das agdes priorizadas pelo comité de governanca considerando
a premissa: o Tribunal dispdoe de todos os recursos tecnolégicos e humanos para
implementacao das acoes."

Andlise da Equipe de Auditoria:

Nao foram apresentados pela unidade auditada elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI demonstram que a unidade se compromete a atender os
objetivos da recomendacao emitida.

A implementagdo da recomendacao serd avaliada em monitoramento futuro.



Achado 2 - Nao hd alinhamento entre sistema de gestdao de ativos de TIC e os registros
contdbeis financeiros.

Situacao encontrada:

Com o objetivo de avaliar o alinhamento entre os sistemas de gestdo de ativos de TIC,
foram feitas as seguintes indagacoes a STI:

Qual a periodicidade de realizacao do controle de integridade da especificacdo entre os
registros do(s) sistema(s) e/ou controle(s) alternativo(s) para a gestdo dos ativos de TIC
(hardware, software e software de desenvolvimento interno pelo Tribunal) e o sistema
AsiWeb? (0832051)

Qual o procedimento adotado pela STI para correcao de discrepancia(s) entre os registros
do(s) sistema(s) e/ou controle(s) alternativo(s) para a gestdo dos ativos de TIC (hardware,
software e software de desenvolvimento interno pelo Tribunal) e o sistema AsiWeb?
(0832051)

Para ambas perguntas, a STI apresentou a seguinte resposta:
“A STI ndo realiza este procedimento.” (0978621)

Depreende-se que o controle referente ao alinhamento entre sistema de gestao de ativos de
TIC e registros contabeis financeiros nao € efetuado.

Critério(s) de Auditoria:
e COBIT 5 Prdtica de gerenciamento - BAI09.01 Identifique e registre o ativo - Atividades

Mantenha o alinhamento com os processos de gerenciamento de mudancas e
gerenciamento de configuracoes, o sistema de gerenciamento de configuracdes e os
registros contabeis financeiros.

e RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021.

(...) Art. 15. Para a consecucdo dos objetivos estabelecidos na Estratégia Nacional de
Tecnologia da Informag¢do e Comunicacdo do Poder Judicidrio (ENTICJUD), os 6rgaos
elaborardo o seguinte instrumento de planejamento:

§ 1o Plano de Transformacdo Digital que conterd, no minimo, as acoes de:
(...) Il - interoperabilidade de sistemas; e

(...) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdo de trabalho da area de TIC de cada 6rgao deverao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisdo bienal, compatibilizando a estrutura com as
demandas estabelecidas. (grifo nosso)

Evidéncia(s):

Afirmacdo da STI informando que nao realiza o procedimento de controle (0978621).
Causa(s):

Inobservancia de melhores préticas.

Consequéncia(s) do Achado:

Favorecimento de divergéncias entre as bases de dados dos registros de ativo de TIC.

Indisponibilidade de informagdes sobre o gerenciamento dos ativos de TIC (Hardwares e
Softwares), dificultando: diagnosticar problemas; adocao de acdes preventivas e corretivas;
obtencdo de histérico sobre determinado ativo; obtencao de informacdes para subsidiar
novas contratacoes; estabelecer prioridades para ativos de alta criticidade.

Prejuizo a tomada de decisoes dos gestores que necessitarem de dados dos ativos de TIC.

Recomendacao(des):



Recomendacao 02:

ASTI: Envidar esfor¢os para implementar o alinhamento entre sistema de gestdo de ativos
de TIC e os registros contdbeis financeiros.

Resposta(s) do(s) Auditado(s):

As seguintes acoes a serem implementadas foram indicadas pela STI no Plano de Acdo
(1027223):

"Vide o definido para a recomendacao do item 1."

Andlise da Equipe de Auditoria:

Nao foram apresentados pela unidade auditada elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI demonstram que a unidade se compromete a atender os
objetivos da recomendacgdo emitida.

A implementagdo da recomendacao serd avaliada em monitoramento futuro.

Achado 3 - Nao implementacao de controle contabil financeiro para os softwares de
desenvolvimento interno.

Situacao encontrada:

Visando verificar a aplicacdo de controle contdbil financeiro sobre os softwares de
desenvolvimento interno, indagou-se a Secretaria de Administracdo, Orcamento e
Financas:

Existe avaliacao formal para verificar a pertinéncia de registro patrimonial dos softwares
desenvolvidos internamente pelo Tribunal, conforme Manual de Contabilidade Aplicada ao
Setor Publico? Caso positivo encaminhar evidéncias. (0832052)

A seguinte resposta foi apresentada:
INFORMACAO 1143/2020 — SEPAT (0833679)

“Nao hd avaliagdo formal para verificar a pertinéncia de registro patrimonial dos softwares
desenvolvidos internamente pelo Tribunal. No momento, eles sequer sdo apropriados no
Sistema de Patriménio ASI Web.

Contudo, com a superveniéncia da Orientagdo SOF/TSE n° 12/2019 (5/11/2019), o TSE
disciplinou a padronizagdo dos procedimentos de reconhecimento, mensuragao,
evidenciagdo e amortizagdo de ativo intangivel que sdo direifos que tenham por objeto bens
incorporeos destinados a manutencgdo da atividade puiblica ou exercidos com essa finalidade.
Dentre eles, softwares.

Dessa forma, a SEPAT, com o auxilio da STI, identificard todos os softwares desenvolvidos
localmente e adotard as medidas para os respectivos registros patrimoniais, na forma do item
5 da citada Orientacgao.”

INFORMACAO 67/2021 — SEPAT (0975177)

“Em resposta ao Despacho 230/2021-SAO (0974875), informamos que ratificamos os termos
da Informagdo 1143/2020 - SEPAT (0833679).”

A manifestacdo da SEPAT evidencia que ndo foi implementado controle contabil financeiro
sobre os softwares de desenvolvimento interno.

Critério(s) de Auditoria:
e COBIT 5 Prdtica de gerenciamento - BAI09.01 Identifique e registre o ativo -Atividades

Mantenha o alinhamento com os processos de gerenciamento de mudangas e
gerenciamento de configuracoes, o sistema de gerenciamento de configuracoes e os



registros contabeis financeiros.

Assegure a contabilidade de todos os ativos.
e RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021.

(...) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdo de trabalho da area de TIC de cada 6rgao deverao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisdo bienal, compatibilizando a estrutura com as
demandas estabelecidas. (grifo nosso)

e NORMA BRASILEIRA DE CONTABILIDADE, NBC TSP 08, DE 22 DE SETEMBRO DE
2017 - NBC TSP 08 — ATIVO INTANGIVEL - Ativo intangivel gerado internamente 49 —
65.

e ORIENTACAO SOF/TSE Ne 12/2019 - Padronizar, no ambito da Justica Eleitoral, os
procedimentos de reconhecimento, mensuracdo, evidenciagdo e amortizacdo do
ativo intangivel.

Evidéncia(s):

Manifestacoes da SAO/SEPAT informando a ndo implementacao do controle (0833679 e
0975177).

Causa(s):

Inobservancia de normas.

Consequéncia(s) do Achado:

Favorecimento de divergéncias entre as bases de dados dos registros de ativo de TIC.

Prejuizo a tomada de decisdes dos gestores que necessitarem de dados contdbeis
financeiros dos softwares de desenvolvimento interno.

Possibilidade de reconhecimento subavaliado dos intangiveis.
Recomendacao(des):
Recomendacao 03:

A SAO e STI: Realizar avaliacdo formal para verificar a pertinéncia do registro contabil
financeiro referente aos softwares desenvolvidos internamente pelo Tribunal.

Resposta(s) do(s) Auditado(s):

As seguintes acdes em implementacdo foram indicadas pela STI no Plano de Acao
(1027223):

"1. Atualizar o catédlogo de solucdes de software desenvolvidas internamente.

2. Avaliar e incluir novos atributos para o catdlogo de solucdes de software de
desenvolvimento interno.

3. Contagem ou atualizacdo de tamanho funcional de softwares de desenvolvimento
interno.

4. Encaminhamento de informacdes a SAO, para fins de registro contabil financeiro.
Demais ag¢oes, sao atinentes a SAO."

As acoes apresentadas abaixo a serem implementadas foram indicadas pela SAO no Plano
de Ac¢do (1025658):

"Compete a Secretaria de Tecnologia da Informacdo - STI fornecer todos os dados
referentes aos softwares desenvolvidos internamente pelo Tribunal, incluindo seu valor e
vida tutil remanescente para que possam ser devidamente lancados no Sistema de



Patrimo6nio ASI WEB.

Compete a Secretaria de Administracdo, Orcamento e Financas - SAO, por meio da Secao
de Gestdo de Patrimonio efetuar os lancamentos dos software no Sistema de Patrimoénio
ASI WEB e com o auxilio da Se¢do de Contabilidade Gerencial o registro contdbil no SIAFI."

Andlise da Equipe de Auditoria:

Nao foram apresentados pelas unidades auditadas elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI e SAO demonstram que as unidades se comprometem a atender
os objetivos da recomendac¢do emitida, devendo a SAO, ao exercer a competéncia por ela
indicada, formalizar a avaliacdo que a precede, conforme a Recomendacao.

A implementacdo da recomendacao serd avaliada em monitoramento futuro.

Achado 4 - Auséncia de disposicOes contratuais para evitar a interrupcao do
contrato/aquisicao ou da totalidade dos itens contratados.

Situacao encontrada:

Foi selecionada uma amostra de 10 itens de um total de 147 processos de contratacao
provenientes de lista fornecida pela STI.

Entre 10 contratacOes avaliadas, 4 apresentaram desvios, ou seja, 40 por cento. A seguir,
descreve-se os desvios detectados.

Nas contratacdbes oriundas dos processos 0021329-95.2018.6.25.8000 € 0010718-
15.2020.6.25.8000, respectivamente os Estudos Técnicos preliminares (0594781 e 0868101) e
os Projeto Bésico e Termo de Referéncia (0595159 e 0886628) ndo preveem condicdes para
evitar a interrupcao do contrato/aquisicao.

O processo de contratacdo 0015693-80.2020.6.25.8000, em seus Estudos Técnicos
preliminares (0930992) prevé garantia para os itens 1.1.2.3.2 e 1.1.2.3.3, mas ndo indica
condicdes que evitem a interrupcao do contrato/aquisicao para o item 1.1.2.3.1.

A contratacdo formalizada no processo 0007555-66.2016.6.25.8000 possui Estudos Técnicos
preliminares (0306910) que preveem garantia para o item 1.1.2.3.1, especificamente no item
Garantia Técnica — 1.1.2.3.1.2.4, mas para o item 1.1.2.3.2 n3o apresenta condicdes que
evitem a interrupc¢ao do contrato/aquisi¢ao.

Logo, restou evidenciada auséncia de disposicdes contratuais para evitar a interrupcao do
contrato/aquisicdo ou da totalidade dos itens contratados.

Critério(s) de Auditoria:

e (COBIT 5 Pratica de gerenciamento - BAI09.01 Identifique e registre o ativo -
Atividades

Verifique se os ativos estao adequados ao objetivo (ou seja, em uma condicao util).
e RESOLUCAO CN]J 370, DE 28 DE JANEIRO DE 2021.

(...) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdao de trabalho da 4rea de TIC de cada 6rgao deverao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisdo bienal, compatibilizando a estrutura com as
demandas estabelecidas. (grifo nosso)

e Resolucao CNJ 182/2013:



Art. 4° Sao atribuicdes do Integrante Técnico especificar, em conformidade com os
requisitos estabelecidos no art. 3°, sempre que possivel e necessdrio, os seguintes requisitos
tecnologicos, entre outros pertinentes:

(...) III - de garantia e manutencdo, que definem a forma como serd conduzida a
manutencio e a comunicagao entre as partes envolvidas na contratagao;

Evidéncia(s):

Processos SEI 0021329-95.2018.6.25.8000, 0010718-15.2020.6.25.8000, 0015693-
80.2020.6.25.8000 e 0007555-66.2016.6.25.8000.

Estudos Técnicos Preliminares (0594781, 0868101, 0930992 e 0306910).
Termo de Referéncia (0886628).

Projeto Bésico (0595159).

Causa(s):

Inobservancia de melhores préaticas.

Consequéncia(s) do Achado:

Aumento do risco de indisponibilidade do ativo de TIC contratado.
Recomendacao(0es):

Recomendacao 04:

A STI: Aperfeicoar os controles para viabilizar em toda contratacdo de ativos de TIC a
avaliacao e previsao de condicdes que evitem a interrupcao da contratacdo/aquisicao.

Resposta(s) do(s) Auditado(s):

As seguintes acOes a serem implementadas foram indicadas pela STI no Plano de Acao
(1027223):

"Incluir tal requisito na lista de verificacdo das contratacdes de TIC (cheklist) que é
inserido nos processos de contratagdo bem como solicitar criacdo deste formuldrio junto a
SEORG, pois, ainda utilizamos o formulério tipo “Informacao” para tal finalidade."

Andlise da Equipe de Auditoria:

Nao foram apresentados pela unidade auditada elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI demonstram que a unidade se compromete a atender os
objetivos da recomendac¢do emitida.

A implementacao da recomendacao serd avaliada em monitoramento futuro.

Achado 5 - Auséncia de designacdao de responsivel técnico ocasionada pela nao
elaboracao de Estudos Técnicos Preliminares

Situacao encontrada:

A contratacido de projetores multimidia, formalizada nos processos 0005990-
96.2018.6.25.8000 e 0012841-54.2018.6.25.8000, nao foi planejada segundo as disposicoes da
Resolucao CNJ 182/2013, consequentemente ndo ocorreu a designacdo de responsével
técnico.

Da mesma forma a aquisicdo de equipamentos de seguranc¢a patrimonial, processo
0009282-60.2016.6.25.8000, ndo foi planejada segundo as disposicdes da Resolucao CNJ
182/2013, consequentemente ndo ocorreu a designacao de responsével técnico.

Diante das situacodes relatadas, observou-se a auséncia de designacdao de responsével
técnico ocasionada pela nao elaboracdo de Estudos Técnicos Preliminares (Resolucao CNJ
182/2013).



Critério(s) de Auditoria:

e COBIT 5 Pratica de gerenciamento - BAI09.01 Identifique e registre o ativo -
Atividades

Identifique requisitos legais, regulamentares ou contratuais que precisam ser atendidos ao
gerenciar o ativo.

e Resolucdao CNJ 182/2013:

Art. 4° Sao atribuicdes do Integrante Técnico especificar, em conformidade com os
requisitos estabelecidos no art. 3°, sempre que possivel e necessdrio, os seguintes requisitos
tecnoldgicos, entre outros pertinentes:

I - de arquitetura tecnolégica, composta de hardware, software, padroes de
interoperabilidade e de acessibilidade, linguagens de programacao e interfaces;

IT — do projeto de implantacdo da Solugdo de Tecnologia da Informacdo e Comunicacgado
que definem, inclusive, a disponibilizacdo da solucao em ambiente de producao;

[IT — de garantia e manutencao, que definem a forma como serd conduzida a manutencao e
a comunicacao entre as partes envolvidas na contratacao;

IV — de capacitacdo, que definem o ambiente tecnolégico dos treinamentos, os perfis dos
instrutores e o contetido técnico;

V — de experiéncia profissional da equipe que projetard, implantard e manterd a Solucao de
Tecnologia da Informacdo e Comunicacdo, que definem a natureza da experiéncia
profissional exigida e as respectivas formas de comprovacao;

VI - de formacao da equipe que projetard, implantard e manterd a Solucao de Tecnologia da
Informacdo e Comunicagio, tais como cursos académicos, técnicos e as respectivas formas
de comprovacao;

VII - de metodologia de trabalho; e
VIII - de seguranca sob o ponto de vista técnico.

Paragrafo tnico. O Integrante Técnico devera apresentar justificativa quando ndo for
possivel definir os requisitos exigidos neste artigo.

Evidéncia(s):

Processos SEI 0005990-96.2018.6.25.8000,  0012841-54.2018.6.25.8000 e 0009282-
60.2016.6.25.8000.

Causa(s):
Deficiéncias de controle.
Consequéncia(s) do Achado:

Contratacdo desprovida de avaliacdo de requisitos tecnoldgicos, aumentando os riscos
associados a esses requisitos.

Recomendacao(des):
Recomendacao 05:

A SAO:Adotar controle para confirmar junto a STI se aquisicdes de ativos de TIC, como
equipamentos eletronicos, ndo provenientes daquela unidade, caracterizam-se como
solucdes de TIC e estdo sujeitas a regras especificas de contratacao normatizadas pelo CNJ.

Recomendacao 06:

A STI: Aperfeicoar controles para identificar e registrar os responséveis técnicos por ativos
de TIC.

Resposta(s) do(s) Auditado(s):



A acdo apresentada abaixo, na situacdo de implementada, foi indicada pela SAO no Plano
de Ac¢do (1025658):

"As solicitacoes das contratagdes serdo encaminhadas para a Secretaria de Tecnologia da
Informacao informar se os bens a serem adquiridos caracterizam-se como solucoes de TIC
e estdo sujeitas a regras especificas de contratagdo normatizadas pelo CNJ.

Inclusive esta medida j& vem sendo adotada, a exemplo do Processo 0020918-
81.2020.6.25.8000, onde foi encaminhado para a COINF informar se os itens 7, 8 e 9 sdo
considerandos bens de informaética e automacgao (documentos 0945346 e 0945737)."

As seguintes acOes a serem implementadas foram indicadas pela STI no Plano de Acao
(1027223):

"Vide o definido para a recomendacao do item 1."

Andlise da Equipe de Auditoria:

Nao foram apresentados pelas unidades auditadas elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI e SAO demonstram que as unidades se comprometem a atender
os objetivos das recomendacdes emitidas.

A implementacgdo das recomendacdes serd avaliada em monitoramento futuro.

Achado 6 -Auséncia de controle para verificar licencas de software adquiridas e
efetivamente instaladas.

Situacao encontrada:
Inicialmente a equipe de auditoria fez as seguintes indaga¢oes a STI (0832051):

Qual a periodicidade de realizacdo do controle de verificacdo entre o(s) registro(s) do
quantitativo de licenca(s) de software instalada(s) e as licencas efetivamente
contratadas(s)?

Qual o procedimento adotado pela STI para correcdao de discrepancia(s) entre o(s)
registro(s) do quantitativo de licenca(s) de software instalada(s) e as licencas efetivamente
contratadas(s)?

A STI apresentou a Informacao 162/2021 (0978621), contendo a seguinte resposta para
ambas as indagagoes: “A STI ndo realiza este procedimento.”

Em outro momento a auditoria solicitou a STI (1002450): Documentacdo que comprove o
controle de instalacdo dos softwares adquiridos mediante as contratacoes relacionadas na
planilha 2 anexa, evidenciando em quantas e em quais médquinas estado instalados.

Essa demanda nao pode ser atendida pela STI, que fez os seguintes comentarios (1003227):

“A COINF ndo realiza este procedimento da forma como é requerido na auditoria. Este
procedimento é realizado conforme descrito na INFORMACAO 162/2021 - STI (0978621).

No sentir desta Coordenadoria, para implementacdo adequada deste controle se faz
necessdario o desenvolvimento de projeto visando implementacdo do processo de
Gerenciamento de Configuragdo e Ativos de Servigo, bem como de customizacdao do sistema
OTRS, modulo de gestdo de ativos, ou aquisi¢do de novo sistema para gerenciamento de ativo
e configuragdo, além de prestagdo de servigos para a realizacdo do cadastro e sustentacdo dos
ativos no referido sistema.

Por fim, é importante destacar que, embora o processo de Gerenciamento de Configuracdo e
Ativos de Servico tenha sido mapeado (http:/lapps.tre-se.jus.br/hotsites/bizagi/gerenciamento-
configuracao), ainda ndo foi executado em razdo do quadro reduzido de servidores desta
Coordenadoria e do contingenciamento orcamentdrio dos tltimos anos, uma vez que sua
implementagdo requer investimento para melhoria da infraestrutura computacional bem
como a contrata¢do de empresa para prestacdo de servicos de sustentacdo de infraestrutura.”



Com base nas informacoes acima contidas, infere-se que hd auséncia de controle para
verificar as licencas de software adquiridas e efetivamente instaladas.

Critério(s) de Auditoria:
e (COBIT 5 Prética de gerenciamento — BAI09.05 Gerenciar licencas

Gerenciar licencas de software para manter o nimero ideal de licencas e oferecer suporte
aos requisitos de negocios. Certifique-se de que o nimero de licencas possuidas seja
suficiente para cobrir o software instalado em uso.

Mantenha um registro de todas as licencas de software adquiridas e contratos de licenca
associados.

e RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021.

(..) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdo de trabalho da area de TIC de cada 6rgao deverao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisdo bienal, compatibilizando a estrutura com as
demandas estabelecidas.(grifo nosso)

(...) Art. 34. Os itens de infraestrutura tecnolégica deverdo atender as especificacdes,
temporalidade de uso e obsolescéncia a serem regulados em instrumentos aplicéaveis e
especificos.

(...) § 20 A gestdo dos ativos de infraestrutura tecnolégica devera ser realizada por meio da
definicao dos processos, visando o registro e monitoramento da localizacdo de cada ativo.

Evidéncia(s):

Manifestacoes da STI (0978621 e 1003227).

Causa(s):

Auséncia de recursos tecnolégicos e humanos citados pela STI (1003227).
Consequéncia(s) do Achado:

Indisponibilidade de informacdes sobre o gerenciamento dos ativos de TIC (Softwares),
dificultando: diagnosticar problemas; adocao de acdes preventivas e corretivas; obtencao
de histérico sobre determinado ativo; dificuldade na obtencdo de informacdes para
subsidiar novas contratacoes.

Prejuizo a tomada de decisoes dos gestores que necessitarem de dados dos ativos de TIC,
principalmente para compra de software.

Recomendacao(des):
Recomendacao 07:

A STI: Envidar esforcos para implementar controles que verifiquem as licencas de software
adquiridas e efetivamente instaladas.

Resposta(s) do(s) Auditado(s):

As seguintes acOes a serem implementadas foram indicadas pela STI no Plano de Acao
(1027223):

"Vide o definido para a recomendacao do item 1."

Andlise da Equipe de Auditoria:

Nao foram apresentados pela unidade auditada elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.



As acoes descritas pela STI demonstram que a unidade se compromete a atender os
objetivos da recomendacgdo emitida.

A implementagdo da recomendacao serd avaliada em monitoramento futuro.

Achado 7- Auséncia de controle de conferéncia fisica dos ativos de TIC, distinta do
inventario.

Situacdo encontrada:

Indagou-se a STI (0832051): Além do inventério, existe controle de conferéncia fisica para
comprovar que o hardware encontra-se no local informado no sistema de registro de ativos
de TIC? Em caso positivo, apresentar evidéncia de verificagdo peridédica e adocdao de
providéncias cabiveis.

A STI respondeu (0978621) que nao realiza este procedimento. A confrontacdo entre os
dados registrados no sistema “ASI Web” e o hardware existente é realizada pela SAO.

A indagacdo teve o proposito de verificar se drea de TIC do TRE/SE aplica o controle
previsto na seguinte norma:

COBIT 5 Prdtica de gerenciamento — BAI09.01 - Identificar e registrar o ativo

Verifique a existéncia de todos os ativos de propriedade executando verificacoes e
reconciliagoes fisicas e légicas regulares de inventdrio, incluindo o uso de ferramentas de
descoberta de software.

Percebe-se que a STI nao realiza verificacoes e conciliacoes fisicas previstas entre as
praticas normatizadas pelo COBIT.

Critério(s) de Auditoria:
e (COBIT 5 Prética de gerenciamento — BAI09.01 - Identificar e registrar o ativo.

Verifique a existéncia de todos os ativos de propriedade executando verificacoes e
reconciliacoes fisicas e logicas regulares de inventdrio, incluindo o uso de ferramentas de
descoberta de software.

e RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021.

(..) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdao de trabalho da 4rea de TIC de cada 6rgao deverdao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisdo bienal, compatibilizando a estrutura com as
demandas estabelecidas.(grifo nosso)

(...) Art. 34. Os itens de infraestrutura tecnoldgica deverdao atender as especificacoes,
temporalidade de uso e obsolescéncia a serem regulados em instrumentos aplicaveis e
especificos.

(...) § 20 A gestdo dos ativos de infraestrutura tecnoldgica devera ser realizada por meio da
definicdo dos processos, visando o registro e monitoramento da localizacao de cada ativo.

Evidéncia(s):

Manifestacoes da STI (0978621 e 1003227).

Causa(s):

Auséncia de recursos tecnolégicos e humanos citados pela STI (1003227).
Consequéncia(s) do Achado:

Indisponibilidade de informacdes sobre o gerenciamento dos ativos de TIC (hardware),
dificultando: diagnosticar problemas; adocdo de acdes preventivas e corretivas; obtencao
de histérico sobre determinado ativo; dificuldade na obtencdo de informacdes para
subsidiar novas contratacoes.



Prejuizo a tomada de decisoes dos gestores que necessitarem de dados dos ativos de TIC.
Recomendacao(0es):
Recomendacao 08:

A STI:Envidar esforcos para adotar as préticas de gerenciamento de ativos de TIC do
COBIT 5 referentes a verificacoes e reconciliacoes fisicas.

Resposta(s) do(s) Auditado(s):

As seguintes acOes a serem implementadas foram indicadas pela STI no Plano de Acao
(1027223):

"Vide o definido para a recomendacao do item 1."

Andlise da Equipe de Auditoria:

Nao foram apresentados pela unidade auditada elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI demonstram que a unidade se compromete a atender os
objetivos da recomendacgdo emitida.

A implementagdo da recomendacao serd avaliada em monitoramento futuro.

Achado 8- Auséncia de critérios definidos para classificar um ativo de TIC em nao ttil
(Hardwares e Softwares).

Situacao encontrada:
Foram feitas as seguintes indagacoes a STI (0832051):

Existem critérios predefinidos para a configuracio da auséncia de interesse de
continuidade da contratacao de ativos de TIC? Caso positivo, apresentar evidéncia.

Existem procedimentos técnicos definidos para o desfazimento de ativos de TIC?
A STI apresentou respectivamente as seguintes respostas (0978621):

“Normalmente, o que se procura identificar todos os anos, é o interesse das unidades em
adquirir ativos de TIC, sobretudo no momento da elaborag¢do da Proposta Orcamentdria
(0840887).

Posteriormente, essas demandas sdo consolidadas no Plano de Contratacdo de Solugoes de
TIC (PCSTIC), apos uma nova rodada de consultas (0025636-92.2018.6.25.8000).

Dessa forma, a auséncia de interesse na continuidade de uma contratacdo de ativo de TIC
configura-se pela inexisténcia dessa demanda no or¢amento e no PCSTIC.”

“Nao hd normativo definindo os procedimentos técnicos de desfazimento de ativos de TIC.

Na prdtica, antes do desfazimento de um ativo de TIC, é realizada uma inspegdo técnica, para
identificacdo de pegas que possam ser reaproveitadas em outros equipamentos, bem como a
limpeza (formatagdo) dos discos rigidos como medida de seguranca.”

Observa-se que a unidade auditada reconhece a auséncia de procedimentos técnicos
definidos para o desfazimento de ativos de TIC e sinaliza que ndo ha critérios predefinidos
para a configuracdo da auséncia de interesse de continuidade da contratacao de ativos de
TIC.

O desfazimento de ativos de TIC segue as disposi¢cdes contidas na Instrucao
Administrativa 5/2010, estando sujeitos a uma analise anual, conforme transcrito a seguir:

Instrucdo Administrativa 5: 3.1.1.1. As Unidades que lidam com bens moveis exclusivos
(como os setores de informdtica, de satide, de manuten¢do ou conservagdo) seriao
responsdveis pela andlise anual dos seus bens, comunicando os inativos a SEPAT.



Entretanto, os critérios para classificar um ativo de TIC como apto ou ndo para o
desfazimento ndo estdao normatizados.

A auséncia de interesse de continuidade da contratacdo de ativos de TIC, guarda relacao
com a classificacdo prevista no item 3.1.6 da IA 5/2010:

“- Ocioso: quando, embora em perfeitas condigoes de uso, ndo estiver sendo aproveitado;

- Recuperdvel: quando sua recuperagdo for possivel e orcar em até cinqiienta por cento de seu
valor de mercado;

- Antieconémico: quando sua manutenc¢do for onerosa, ou seu rendimento precdrio, em
virtude de uso prolongado, desgaste prematuro ou obsoletismo;

- Irrecuperdvel: quando ndo mais puder ser utilizado para o fim a que se destina devido a
perda de suas caracteristicas ou em razdo da inviabilidade econémica de sua recuperacdo.”

Embora haja classificacoes da condicao de utilidade dos bens, definidas na citada IA, e no
orcamento e PCSTIC ocorra a indicacdo ou nao de continuidade de contratacdo, nao ha
definicdo de critérios normatizados para fundamentar a classificacdao de um ativo de TIC
em util ou ndo util.

Diante do exposto, verifica-se que ndo ha normativo definindo os critérios que classificam
um ativo de TIC como njo ttil para os objetivos do TRE/SE.

Critério(s) de Auditoria:
e BAI09.03 GERENCIAR O CICLO DE VIDA DO ATIVO-ATIVIDADES
Descarte os ativos quando eles ndo tiverem um objetivo ttil devido a aposentadoria de

todos os servicos relacionados, tecnologia obsoleta ou falta de usuérios.

Planeje, autorize e implemente atividades relacionadas a aposentadoria, mantendo
registros apropriados para atender as necessidades regulatérias e de negbcios em
andamento.

e RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021.

(..) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdo de trabalho da area de TIC de cada 6rgao deverao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisdao bienal, compatibilizando a estrutura com as
demandas estabelecidas.(grifo nosso)

Evidéncia(s):

Manifestacao da STI (0978621).

Causa(s):

Inobservancia a melhores praticas.

Consequéncia(s) do Achado:

Potencializa o Risco de indicar para desfazimento um ativo de TIC ttil ao TRE/SE.
Recomendacao(des):

Recomendacao 09:

A STI: Normatizar os critérios que definem um ativo de TIC em ttil e ndo ttil para o
TRE/SE.

Resposta(s) do(s) Auditado(s):
A seguinte acdo a ser implementada foi indicada pela STI no Plano de Acao (1027223):

"Elaborar normativo ou instrucao de trabalho (IT) para tal finalidade."



Andlise da Equipe de Auditoria:

Nao foram apresentados pela unidade auditada elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

A acao descrita pela STI demonstra que a unidade se compromete a atender os objetivos da
recomendacdo emitida.

A implementacao da recomendacao serd avaliada em monitoramento futuro.

Achado 9 - Nao evidenciacdo de critérios especificos de seguranca adotados para o
desfazimento dos ativos de TIC.
Situacao encontrada:

Em indagacdo realizada a STI (0832051):

Existem procedimentos técnicos definidos para o desfazimento de ativos de TIC?
Obteve-se a manifestacdo (0978621) descrita a seguir:

“Nao hd normativo definindo os procedimentos técnicos de desfazimento de ativos de TIC.

Na prdtica, antes do desfazimento de um ativo de TIC, é realizada uma inspegdo técnica, para
identificacdo de pecas que possam ser reaproveitadas em outros equipamentos, bem como a
limpeza (formatacdo) dos discos rigidos como medida de seguranca.”

Verificagbes realizadas no processo de desfazimento de bens do Tribunal (0014046-
55.2017.6.25.8000) nao identificaram a evidenciacdo de critérios especificos de seguranca
adotados para os ativos de TIC relacionados para o desfazimento.

Sendo assim, fica caracterizada a ndo evidenciacdo de critérios especificos de seguranca
adotados para o desfazimento dos ativos de TIC.

Critério(s) de Auditoria:
e BAI09.03 GERENCIAR O CICLO DE VIDA DO ATIVO-ATIVIDADES

Descarte ativos com seguranca, considerando, por exemplo, a exclusdo permanente de
quaisquer dados gravados em dispositivos de midia e possiveis danos ao meio ambiente.

e RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021.

(...) Art. 23. A estrutura organizacional, o quadro permanente de servidores, a gestao de
ativos e os processos de gestdo de trabalho da area de TIC de cada 6rgdo deverao estar
adequados as melhores praticas para as atividades consideradas como estratégicas. Deve-
se observar sempre as diretrizes tanto na definicdo da estrutura organizacional de TIC,
como nos papéis, responsabilidades e revisdo bienal, compatibilizando a estrutura com as
demandas estabelecidas. (grifo nosso)

Evidéncia(s):

Manifestacao da STI (0978621).

Processo SEI de desfazimento 0014046-55.2017.6.25.8000.
Causaf(s):

Auséncia de normatizacdo de critérios de seguranca e procedimentos técnicos de
desfazimento.

Consequéncia(s) do Achado:

Aumento do risco de promover a saida de ativo de TIC contendo dados relevantes para
seguranca e imagem do TRE/SE.

Recomendacao(0es):



Recomendacao 10:

A STI: Normatizar procedimentos técnicos e critérios de seguranca para desfazimento de
ativos de TIC.

Recomendacao 11:

A STI:Evidenciar nos processos de desfazimento os critérios especificos de seguranca
adotados para os ativos de TIC.

Resposta(s) do(s) Auditado(s):

As seguintes acoes a serem implementadas foram indicadas pela STI no Plano de Acao
(1027223):

"Elaborar normativo ou instru¢do de trabalho (IT) para tal finalidade bem como mapear o
processo."

"Elaboracdo de lista de verificacdo da TI (cheklist) que devera ser incluida nos processos de
desfazimento, bem como serd informado os chamados técnicos registrados para tal
finalidade."

Andlise da Equipe de Auditoria:

Nao foram apresentados pela unidade auditada elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI demonstram que a unidade se compromete a atender os
objetivos das recomendacoes emitidas.

A implementac¢do das recomendacdes serd avaliada em monitoramento futuro.

Achado 10 - Manifestacdao sobre os ativos de TIC relacionados para desfazimento nao
abrange todas as unidades da STI responsaveis pelo gerenciamento de ativos de TIC.
Situacao encontrada:

A Instrucdo Administrativa 5/10 do TRE/SE que trata do desfazimento de bens prevé:

3.1.1.1. As Unidades que lidam com bens méveis exclusivos (como os setores de informaditica,
de satide, de manutengdo ou conservagdo) serdo responsdveis pela andlise anual dos seus
bens, comunicando os inativos a SEPAT. (grifo nosso)

No processo de desfazimento (0014046-55.2017.6.25.8000), consta CI da SEPAT (0444426)
solicitando a relacdo dos bens inativos as Unidades discriminadas no item 3.1.1.1 (como os
setores de informdtica, de saide, de manutencdo ou conservacdo), tendo sida dirigida
apenas setorialmente a SEAPU, no entanto, outras unidades da STI sdo gerenciadoras de
ativos de TIC e sequer restou evidente nos autos que foram consultadas, a exemplo da
SESOP.

Sendo assim, nao houve o cumprimento integral do prescrito no item 3.1.1.1 da IA 5/2010,
pois somente uma unidade da STI que gerencia ativos de TIC se manifestou.

Critério(s) de Auditoria:
e Instrucdo Administrativa 5/10 do TRE/SE

3.1.1.1. As Unidades que lidam com bens mdveis exclusivos (como os setores de
informadtica, de saiide, de manuten¢do ou conservacdo) serdo responsaveis pela andlise
anual dos seus bens, comunicando os inativos a SEPAT. (grifo nosso)

Evidéncia(s):

Processo de desfazimento 0014046-55.2017.6.25.8000.
CI da SEPAT (0444426).

Informacao 564/2018 — SEAPU (0485720).



Causa(s):

Inobservancia de normas.

Consequéncia(s) do Achado:

Aumenta o risco de que ativos de TIC ndo tteis ndo sejam relacionados para desfazimento.
Recomendacao(des):

Recomendacao 12:

A STI: Realizar a andlise anual dos bens, prevista no item 3.1.1.1 da IA 5/10, contemplando
todas as unidades gerenciadoras de ativo de TIC e comunicando os inativos a SEPAT;

Recomendacio 13:

N

A SAO: Ao solicitar informacoes a STI sobre ativos de TIC inativos para fins de
desfazimento, encaminhar solicitacdo a Secretaria de Tecnologia da Informacao.

Resposta(s) do(s) Auditado(s):
A seguinte acdo a ser implementada foi indicada pela STI no Plano de Acdo (1027223):

"Considerando que ainda ndo dispomos de um sistema para gestdo de configuracao e de
ativos de TIC funcional e que nos permita uma extracao 4gil de relatérios analiticos para tal
finalidade, adotaremos o procedimento de criacdo/elaboracdo de processo especifico e
anual no sistema SEI, conforme escopo a saber:

SEAPU: microcomputadores, impressoras, e software.
SESOP: equipamentos servidores e firewall.

Observacao: Em razdo do grande volume de ativos de TIC, do quadro reduzido de
servidores da COINF, da falta de sistema funcional de gestdao de configuracdo e de ativos,
bem como a necessidade de estruturacao dos dados, entende-se que a execucdo adequada
desta atividade somente serd possivel apds a implementacdo do definido para a
recomendacdo do item 1."

A acdo apresentada abaixo a ser implementada foi indicada pela SAO no Plano de Acao
(1025658):

"Nos proximos processos de desfazimento as solicitacoes sobre ativos de TIC serao
encaminhadas para a Secretaria de Tecnologia da Informacao."

Andlise da Equipe de Auditoria:

Nao foram apresentados pelas unidades auditadas elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI e SAO demonstram que as unidades se comprometem a atender
os objetivos da recomendacgio emitida.

A implementac¢do das recomendacdes serd avaliada em monitoramento futuro.

Achado 11 - Substituicdo de lista de ativos de TIC indicados para desfazimento sem
validacao da unidade responsavel.

Situacao encontrada:

O Presidente da Comissao de desfazimento substituiu a relacao de ativos de TIC inativos
(0486221) e nao declinou o motivo da substitui¢cdo, informou apenas que manteve contato
com a chefe da referida Secao.

Nao se observa nos autos nenhuma validacao da nova lista anexada.

Considerando que pelo item 3.1.1.1 da IA 5/2010 os bens de informética devem passar pela
analise exclusiva deste setor para indicacao dos bens inativos, a lista substituida deveria ter



sido ratificada pela SEAPU apés substituicao.
Critério(s) de Auditoria:

¢ Instrucdao Administrativa 5/10 do TRE/SE

3.1.1.1. As Unidades que lidam com bens mdveis exclusivos (como os setores de
informatica, de saide, de manutencdo ou conservacdo) serdo responsaveis pela andlise
anual dos seus bens, comunicando os inativos a SEPAT. (grifo nosso)

Evidéncia(s):

Processo de desfazimento 0014046-55.2017.6.25.8000.
Informacgdo 588/2018 — SEAPU (0486221).

Causa(s):

Inobservancia de normas.

Consequéncia(s) do Achado:

Aumenta o risco de que ativos de TIC sejam relacionados indevidamente para
desfazimento.

Recomendacao(0es):
Recomendacao 14:

A STI e SAO: Aperfeicoar os controles para evitar que listas de ativos de TIC indicados para
desfazimento sejam substituidas sem a validagcdo da unidade responsavel.

Resposta(s) do(s) Auditado(s):
A seguinte acdo a ser implementada foi indicada pela STI no Plano de A¢do (1027223):

"Havendo alteracao das listas de ativos de TIC inicialmente encaminhadas pelas unidades
responsdaveis no decorrer do processo, serd realizada convalidacao formal das unidades
técnicas."

A acdo apresentada abaixo a ser implementada foi indicada pela SAO no Plano de Acdo
(1025658):

"Nos préximos processos de desfazimento, havendo alteracdo das listas de ativos de TIC
inicialmente encaminhadas pelas unidades responsaveis no decorrer do processo, estas
serdo enviadas para convalidacao formal das referidas unidades."

Andlise da Equipe de Auditoria:

Nao foram apresentados pelas unidades auditadas elementos capazes de alterar os
apontamentos referentes ao achado de auditoria.

As acoes descritas pela STI e SAO demonstram que as unidades se comprometem a atender
os objetivos da recomendacao emitida.

A implementacao da recomendacao serd avaliada em monitoramento futuro.

VII. CONCLUSAO

Exceto pelos efeitos da pandemia do coronavirus que provocaram a suspensao, pelo TSE,
desta auditoria, pelo periodo de 16/04/2020 a 06/01/2021, nenhuma outra limitacao que
dificultasse ou impedisse a realizacdo dos trabalhos foi imposta.

Os achados detectados nesta auditoria resultaram na identificacdo da necessidade de
aperfeicoamento de controles na gestdo de ativos de TIC, e para atingir essa finalidade a
unidade de auditoria interna emitiu recomendacaoes.

As unidades auditadas, ao tomarem conhecimento dos achados e recomendacoes,
apresentaram planos de acdo com o objetivo de cumprir as recomendacdes emitidas e



assim aperfeicoar a gestao de ativos de TIC.

Em suma, as recomendacdes emitidas objetivaram aprimorar controles referentes a
identificagdo, registro e descarte dos ativos de TIC, consistindo em se buscar:

1. a adocao das melhores praticas normatizadas;

2. ampliacdo dos dados controlados referentes aos ativos;

3. alinhamento com os registros contdbeis financeiros;

4. implementacdo de controle contébil financeiro para os softwares de desenvolvimento
interno;

5. aperfeicoamento de controles para viabilizar em toda contratacao de ativos de TIC a
avaliacdo e previsao de condicdes que evitem a interrupcdo da contratacao/aquisicao;

6. aperfeicoamento de controles para identificar e registrar os responséveis técnicos por
ativos de TIG;

7. implementacdo de controles que verifiquem as licencas de software adquiridas e
efetivamente instaladas;

8. adocdao de melhores praticas normatizadas de gerenciamento de ativos de TIC
referentes a verificacoes e reconciliacoes fisicas;

9. normatizacao de critérios para definir um ativo de TIC em ttil e ndo 1til;

10. normatizacdo de procedimentos técnicos e critérios de seguranca para desfazimento
de ativos de TIC;

11. evidenciagdo nos processos de desfazimento dos critérios especificos de seguranca
adotados para os ativos de TIC;

12. manifestacdo sobre os ativos de TIC relacionados para desfazimento abrangendo
todas as unidades da STI responsaveis pelo gerenciamento de ativos de TIC;

13. aperfeicoamento de controles para evitar que listas de ativos de TIC indicados para
desfazimento sejam substituidas sem a validacdo da unidade responsével.

Desta forma, serd programada, em exercicio posterior, a realizacdo de monitoramento
que avaliara se as acoes adotadas pelos gestores atenderam aos objetivos das
recomendacoes.

VIII. PROPOSTA DE ENCAMINHAMENTO

Diante do exposto, submete-se o presente Relatério Conclusivo de Auditoria a
consideracao da Presidéncia, para ciéncia e encaminhamento a Diretoria-Geral, Secretaria
de Tecnologia da Informacao e Secretaria de Administracdo, Orcamento e Financas; e ao
Tribunal Superior Eleitoral, para consolidacao.
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