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RELATORIO DE AUDITORIA - TRE/SE

PREAMBULO

Processo: 0013197-49.2018.6.25.8000

Objetivo: Auditar a Gestdo da Seguranca da Informagdo e o Controle de Acessos aos Ativos de Tecnologia da Informacao.

Ato de designacdo: Comunicagio Interna 438 (0566897).

Periodo abrangido pela auditoria: 26 de junho de 2018 a 21 de fevereiro de 2019

Periodo(s) de Realizacfio: Planejamento (26/06/18 - 10/08/18), Execucdo (11/08/18 - 15/10/18) e Relatdrios (16/10/18 - 21/02/19).

Unidade(s) Auditada(s): Secretaria de Tecnologia da Informagao.
RESUMO

A presente auditoria em Seguranca da Informagdo teve como objeto verificar a conformidade do ambiente informatizado com as
normas emanadas pelos TSE e TRE/SE, a exemplo, respectivamente, das Resolugdes 23.501/2016 e 180/2013, entre outras, bem como
com os padrdes internacionalmente aceitos (ABNT NBR ISO/TEC 27.002:2013). Os objetivos especificos foram definidos na forma
de Questdes de Auditoria, conforme consta no Programa de Auditoria 5 (0548087). Exames de documentos, visitas in loco, entrevista
através de questionario e correlagdo das informagdes obtidas permitiram constatar falhas tanto na permissdo como no controle do
acesso aos ativos de tecnologia da informagao. Constatou-se a auséncia de cancelamento automatico de acesso a rede para as contas de
estagiarios e prestadores de servigos, auséncia de parecer para o uso compartilhado de acesso aos recursos da rede nos computadores
do plenario do Tribunal, fragilidade na qualidade das senhas e no acesso a rede corporativa e auséncia de revisdo em intervalos
regulares dos direitos de acesso. Verificou-se, ainda, que as regras existentes para a concessdo do direito de acesso aos ativos de
tecnologia da informagao estdo incompletas. Foram expedidas recomendagdes para o fortalecimento dos mecanismos de controle, a
fim de evitar a ocorréncia de falhas da mesma natureza. Observou-se que a Administragdo vem envidando esfor¢os para o implemento
das recomendagdes, conforme Plano de Ag¢do apresentado.
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I. INTRODUCAO

Visando intensificar as avaliagdes na area de Tecnologia da Informagdo e Comunicagdo, face as demandas do CNJ em Auditoria
Coordenada e no Levantamento de Governanga, Gestao e infraestrutura de TIC - iGovTIC -JUD, decidiu-se durante o Exercicio 2018
efetuar exames de auditoria, também, na Gestdo da Seguranga da Informacao.

Compuseram a equipe de auditoria do Tribunal Regional Eleitoral de Sergipe - TRE/SE os servidores Ana Maria Rabelo de Carvalho
Dantas, Ivanildo Alves de Medeiros, Jurene Barreto Santos ¢ Wilson Fernandes de Souza Filho.

Os principais achados encontrados e as respectivas recomendagdes emitidas por esta Unidade foram consubstanciados no Relatério de
Achados (0588327).

http://sei.tre-se.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=722520&infra_siste...
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As Unidades Auditadas se manifestaram quanto ao Relatério de Achados e suas respostas foram consideradas e incluidas neste
Relatério Conclusivo de Auditoria.

Todos os exames realizados se pautaram em procedimentos e técnicas de auditoria aplicaveis a Administragdo Publica e nenhuma
restri¢do foi imposta quanto ao método ou a extensdo dos trabalhos realizados.

I1. VISAO GERAL DO OBJETO AUDITADO

A Seguranga da Informagdo visa garantir a integridade, confidencialidade, autenticidade e disponibilidade das informacdes
processadas pela Institui¢do. A integridade, a confidencialidade e a autenticidade de informagdes estdo intimamente relacionadas aos
controles de acesso.

O Sistema de Gestao de Seguranga da Informagdo (SGSI) compreende politicas, procedimentos, diretrizes, assim como 0s recursos e
as atividades associadas, gerenciados coletivamente pela organizagdo, com o propoésito de proteger seus ativos de informagdo.

Ativo de Informacdo compreende a informagdo (mensagens, textos, dados de um sistema, idéias, videos, etc.) e tudo aquilo que lhe da
suporte ou dela faz uso (tecnologias, pessoas, processos, ambientes, etc.).

II1. OBJETIVO DA AUDITORIA

Avaliar se o TRE/SE considera, na gestdo da seguranga da informagdo e no controle de acessos as informagdes ¢ aos recursos de
processamento da informagdo, os preceitos dos normativos superiores e os padrdes internacionalmente aceitos, como a ISO
27002:2013 - Codigo de Pratica para Controles de Seguranga da Informagdo, o Manual de Boas Praticas em Seguranga da Informagio
do TCU, os Acérdios do TCU e a Resolugdo do TSE n° 23.501/2016, a qual instituiu a Politica de Seguranca da Informagao (PSI) no
ambito da Justiga Eleitoral.

IV. ESCOPO
Identificar o atendimento as diretrizes de seguranga da informagdo contidas em normativos e referenciais de boas praticas;

Identificar o estabelecimento e funcionamento, na estrutura da Institui¢do, dos papéis e responsabilidades em fungdes de seguranga da
informacao;

Avaliar controles relacionados ao acesso dos usuarios as informagdes e aos recursos de processamento da informagao.

V. CRITERIOS

Os critérios utilizados como parametros para fundamentar as avaliacdes apresentadas neste trabalho foram os preceitos normativos,
os padrdes internacionalmente aceitos e os estudos técnicos que regulamentam a matéria, a seguir exemplificados: Resolugdo TSE n°
23.501/2016', Resolugio TRE/SE n° 180/2013%, ABNT NBR ISO/TEC 27.002:2013%, COBIT 5.0% Manual do TCU — Boas Priticas
de Seguranca da Informagdo®, Portaria TRE/SE 1018/2016 - Plano Estratégico de Seguranca da Informacgdo (PESI) 2016-2020°,
Resolugdo TRE/SE n° 116/2017 e Portaria TRE/SE 192/2018%.

1 Institui a Politica de Seguranga da Informagao (PSI) no ambito da Justiga Eleitoral.

2 Adota, no ambito do Tribunal Regional Eleitoral de Sergipe, as diretrizes da Politica de Seguranga da Informagao da Justica Eleitoral, estabelecidas pela Resolugao TSE n° 22.780, de 24 de abril de 2008
e dispde sobre a institui¢do de Programa de Gestao de Seguranga da Informagao - PGSI.

3 Estabelece codigo de melhores praticas para apoiar a implantagdo do Sistema de Gestao de Seguranga da Informagao (SGSI) nas organizagdes.

4 Framework de boas préticas criado pela ISACA (Information Systems Audit and Control Association) para a governanga de tecnologia de informagdo (TI).

5 Apresenta as boas praticas em seguranga da informagao, a qualquer pessoa que interaja de alguma forma com ambientes informatizados, desde profissionais de TI envolvidos com seguranga de
informagdes até auditores, usuarios e dirigentes preocupados em proteger o patrimonio, os investimentos e os negécios da instituigao, em especial, os gestores da ~ Administragao Publica Federal.
6 Define as diretrizes, objetivos e metas de seguranga da informagao, que norteardo a alocagio de recursos, a priorizagdo e execugdo de atividades, a aprovacio de politicas, a defini¢do e aceitagdo de
riscos, tendo em vista a garantia da confidencialidade, integridade e disponibilidade das informagdes coletadas, manuseadas, armazenadas, transportadas e descartadas pelos processos de negocio.

7 Regulamento Interno da Secretaria do Tribunal.

8 Institui a politica de controle de acesso as informagdes e aos recursos de processamento da informagao, no ambito do Tribunal Regional Eleitoral de Sergipe (TRE-SE).

VI. METODOLOGIA

De inicio, foi elaborado o Levantamento de Informagdes (0547522) no qual consta, em linhas gerais, levantamento de
dados, informagdes necessarias para conhecer o objeto da auditoria e sua complexidade, legislagdo aplicavel, conhecimento da
estrutura da unidade auditada, cronograma com as etapas da auditoria. A partir dai, foram delineados os procedimento para execugio
dos trabalhos de auditoria, através da Matriz de Planejamento (0566482), direcionando-os por meio de Questdes de Auditoria, técnica
que consiste na determinag@o do direcionamento dos trabalhos de auditoria, das metodologias e testes a adotar e dos resultados que se
pretende atingir, estabelecendo com clareza o foco de investigagdo, as dimensdes e os limites que deverdo ser observados durante a
execugdo dos trabalhos pela equipe de auditoria.

Por conseguinte, definido a extensdo dos exames, técnicas e a natureza dos trabalhos a serem executados, solicitou-se as unidades
auditadas por meio do Programa de Auditoria 5 (0548087) documentos e o preenchimento do Questionario (0566449). As respostas as
solicitagoes constam dos documentos
SEI 0573357, 0573403, 0573387, 0573371, 0571148, 0571151, 0573109, 0573107, 0571188, 0571189 ¢ 0573108. Apods os exames
desses documentos SEI, visitas in loco foram realizadas para verificar as medidas de controle e de fiscalizagdo adotadas pela STI, bem
como para esclarecimentos de topicos especificos relacionados a seguranga da informagdo. Também nesta fase, foram identificados
achados de auditoria, para os quais houve recomendagdes documentadas no Relatério 1 (0588327). Por fim, em virtude das
recomendagdes, foi apresentado Plano de Trabalho STI (0623590).

VII. ACHADOS DE AUDITORIA

Os achados de auditoria representam o resultado da aplicac¢@o dos testes de auditoria previstos no Programa de Auditoria 5(0548087).

http://sei.tre-se.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=722520&infra_siste...
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Conforme o Tribunal de Contas da Unido: "Achado ¢ a discrepancia entre a situacdo existente e o critério. Achados sdo situagdes
verificadas pelo auditor durante o trabalho de campo que serdo usadas para responder as questdes de auditoria. O achado contém os
seguintes atributos: critério (o que deveria ser), condicdo (o que €), causa (razdo do desvio com relacdo ao critério) e efeito
(consequéncia da situagdo encontrada). Quando o critério é comparado com a situag@o existente, surge o achado de auditoria. (ISSAI
3000/4.3, 2004)" - Manual de Auditoria Operacional do TCU, pag. 30.

Avaliamos, a seguir, os principais achados:

Achado 1 - Auséncia de cancelamento automatico de acesso.

Situaciio encontrada: A STI foi questionada se as contas de estagiarios e prestadores de servigos sdo configuradas para expirarem
automaticamente ao término do prazo de vigéncia do contrato e respondeu negativamente. Informou que as contas dos prestadores de
servicos sdo configuradas para expirarem 1 ano apos a sua criagdo e as contas dos estagiarios sdo criadas sem prazo de expiragdo
automatica. Quanto a essas ultimas contas, a desativagdo ocorre mediante solicitagdo da Secretaria de Gestdo de Pessoas (SGP),
registrada no sistema Helpdesk/Central de Servigos de TI.

Critério(s) de Auditoria:
e Portaria TRE/SE 192/2018:

Art. 10 As contas de estagiarios e prestadores de servico serdo configuradas para expirarem automaticamente,
ao término do prazo de vigéncia do contrato.

e [SO 27.002:2013:

9.2.1 Registro e cancelamento de usuario

(...
b) a imediata remogdo ou desabilitagdo do ID de usuario que tenha deixado a organizagdo (ver 9.2.5);

Evidéncia(s):
¢ Questionario (0573387).

Causa(s): Inobservancia de determinagdes normativas.

Consequéncia(s) do Achado: Permitir que prestadores de servigos ou estagiarios permane¢cam com acesso valido mesmo apos
desligamento, ocasionando vulnerabilidade nos sistemas.

Recomendacio:
A STI:

Estabelecer procedimentos para que a Secdo de Lotacdo e Gestdo de Desempenho e os gestores de contratos informem o término do
prazo de vigéncia do contrato, quando da solicitagdo da criagdo de credenciais de acesso de estagiarios e prestadores de
servigos, conforme o disposto no art. 10 da Portaria TRE/SE 192/2018.

Revisar as configuracdes atuais das contas dos estagiarios e prestadores de servigos a fim de adequa-las ao disposto no art. 10 da
Portaria TRE/SE 192/2018.

Resposta(s) do(s) Auditado(s):
STI:

A Secretaria de Tecnologia da Informagdo (STI) providenciara a adequacdo do procedimento, aos ditames da Portaria 192/2018, até
dezembro de 2018, haja vista a necessidade de ajustes envolvendo a SGP. Além disso, toda a equipe da STI esta envolvida nos
preparativos para as eleigdes deste ano. H4 um procedimento na SGP/SEGED para o desligamento do estagiario conforme anexo
“Help desk solicitando desligamento estagiario.pdf”.

Analise da Equipe de Auditoria:

A STI em sua manifestacdo informa que até dezembro de 2018 providenciara a adequagdo do procedimento em uma acdo conjunta
com a SGP. Diz que a SGP/SEGED adota o procedimento de desligamento de acesso dos estagiarios por meio de chamado aberto via
Help Desk (SEI 0623590 e 0623586). No Plano de Trabalho STI (0623590), a recomendagao consta o status de implementada.

Contudo, o procedimento adotado nédo se coaduna com o teor da recomendagdo, tendo em vista o art. 10 da Portaria TRE/SE 192/2018
determinar a configurag@o das contas de estagiarios e prestadores de servigos para expirarem automaticamente, ao término do prazo de
vigéncia do contrato.

Quanto a revisdo das contas dos estagiarios e prestadores de servigos, a STI informa a implementagcdo da recomendacdo no dia
07/11/18 com base em lista enviada pela Secdo de Gestdo de Desempenho.

Achado 2 - Auséncia de parecer para o uso compartilhado de acesso aos recursos da rede.

Situacdo encontrada: A STI foi questionada se ha casos de identificagdo genérica e de uso compartilhado para acesso aos recursos da
rede e se em caso positivo, ha justificativa e parecer da STI autorizando essa forma de acesso. Informou que o tinico caso de uso
compartilhado de credenciais, para acesso a recursos da rede, ocorre nos computadores do plenario do Tribunal. No entanto, ndo ha
justificativa formalizada, nem parecer da STI acerca da possibilidade de aceitacdo dos riscos associados.

A operacionalizacdo do acesso aos membros foi efetivada visando minimizar os problemas relacionados ao uso das credenciais,
durante as sessdes plendrias, conforme solicitagdo verbal da Coordenadoria de Registros, Processamentos, Acorddos e Resolugdes
(COREP).
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Critério(s) de auditoria:
¢ Portaria TRE/SE 192/2018

Art. 12 Nao havera identificacdo genérica e de uso compartilhado para acesso aos recursos da rede,
excetuando-se os casos de necessidade, justificada e acompanhada de parecer da Secretaria de Tecnologia da
Informacao acerca da possibilidade de aceitagdo dos riscos associados.

e ISO 27.002:2013

9.2.1 Registro e cancelamento de usuario

()

a) o uso de um ID de usuario unico, para permitir relacionar os usuarios com suas responsabilidades e agdes; o
uso compartilhado de ID de usudrio somente serd permitido, onde eles sdo necessarios por razdes
operacionais ou de negdcios e convém que seja aprovado e documentado;

Evidéncia(s): Questionario (0573387)

Causa(s): Inobservancia de determina¢des normativas.

Consequéncia(s) do Achado: Auséncia de transparéncia no ato de concessao de uso compartilhado de senhas.
Recomendacio:

A STL:

Adotar medidas para que a identificacdo genérica e o uso compartilhado dos computadores do plenario do Tribunal revistam-se dos
aspectos formais prescritos no art. 12 da Portaria TRE/SE 192/2018.

Resposta(s) do(s) Auditado(s):
Primeira Manifestagdo da STI:

A STI providenciara parecer acerca da aceitagdo dos riscos associados ao uso compartilhado das credenciais, conforme previsto no art.
12 da Portaria 192/2018, até o dia 31/08/2018.

Segunda Manifestacdo da STI/SEAPU:

Foram criadas contas para os membros.

Sera realizado um trabalho de esclarecimento e orientac@o para a devida identificacdo.
Analise da Equipe de Auditoria:

No Plano de Tralho (0623590), a STI relata em sua segunda manifestacdo que foram criadas contas para os membros, e que serd
realizado um trabalho de esclarecimento e orientacdo para devida identificagdo no periodo de 01/01/19 a 31/07/19.

Por conseguinte, depreende-se que foram adotadas medidas no sentido de evitar os casos de identificagdo genérica e de uso
compartilhado para acesso aos recursos da rede e que as providéncias a serem implementadas de esclarecimento e orientacdo estdo em
conformidade com a recomendagdo emitida.

Achado 3 — Fragilidade na qualidade das senhas e no acesso.

Situacdo encontrada: Apoés testes realizados, nos dias 13 e 25/09/2018, para verificar o atendimento aos critérios do art. 13 da
Portaria 192/2016 e ISO 27002:2013 itens 9.3.1, 9.4.2 e 9.4.3, relacionados ao cadastro de senhas vinculadas as contas de acesso a
rede corporativa, constatou-se que no SisDesktop o proprio usudrio pode modificar sua senha, sem visualizagdo da senha digitada na
tela e com o procedimento de confirmagao de alteragdo, além disso o usuario € obrigado a alterar a senha temporaria fornecida pela TI
para acessar o Sisdesktop, no entanto, permitiu-se as seguintes inconsisténcias:

1. Cadastrar senha com apenas 9 digitos;

2. Cadastrar senha apenas com numeros e letras;

3. Cadastrar a mesma senha utilizada anteriormente;

4. Acessar o sistema apos 11 tentativas seguidas erroneas de logon.

Além, disso, mediante entrevista com 6 servidores lotados na COCIN, COPEG e ASJUR, verificou-se que € possivel acessar o
SisDesktop com a mesma senha por mais de 90 dias.

Critério(s) de Auditoria:
¢ Portaria TRE/SE 192/2018,

Art. 13 As senhas vinculadas as contas de acesso a rede corporativa deverdo atender, obrigatoriamente, aos
seguintes critérios:

I — devem ter o tamanho minimo de 10 (dez) caracteres;
I — devem ser formados pela combinagdo de letras minusculas e maiusculas, nimeros e simbolos;
III — ndo podem ser iguais a Gltima senha utilizada; e

IV — devem ser alteradas a cada 90 (noventa) dias.

e ISO 27002

http://sei.tre-se.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=722520&infra_siste...  4/7
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9.3.1 Uso da informag@o de autenticagao secreta

Quando as senhas sdo usadas como informacdo de autenticagdo secreta, selecione senhas de qualidade com
um tamanho minimo que sejam:

4) isentas de caracteres idénticos consecutivos, todos numéricos ou todos alfabéticos sucessivos;
5) caso a senha seja temporaria, ela deve ser mudada no primeiro acesso (log-on)

9.4.2 Procedimentos seguros de entrada no sistema (log-on)

Convém que um bom procedimento de entrada no sistema (log-on):

¢) proteja contra tentativas forgadas de entrada no sistema (log-on);

9.4.3 Sistema de gerenciamento de senha

Convém que o sistema de gerenciamento de senha:

a) obrigue o uso individual de ID de usuario e senha para manter responsabilidades;

b) permita que os usuarios selecionem e modifiquem suas proprias senhas, incluindo um procedimento de
confirmacgdo para evitar erros;

c) obrigue a escolha de senhas de qualidade;

d) obrigue os usuarios a mudarem as suas senhas temporarias no primeiro acesso ao sistema;
e) force as mudangas de senha a intervalos regulares, conforme necessario;

f) mantenha um registro das senhas anteriores utilizadas e bloquei a reutilizagdo;

g) ndo mostre as senhas na tela quando forem digitadas;
¢ Manual de Boas Praticas em Seguranga da Informagao do TCU

2.5.1 Como deve ser projetado um processo de logon para ser considerado eficiente?

()

limitar o nimero de tentativas de logon sem sucesso (¢ recomendado um maximo de trés tentativas), (...)

¢ Questionario para levantamento de informagdes (0573387), questdo 2, item ¢
O Sistema de Gerenciamento de Senhas esta configurado com o limite de bloqueio de conta apds 10 tentativas
de logon invalidas.

Evidéncia(s):
¢ Papel de Trabalho 08 - Teste de Observancia_Senha de Acesso;
e Comunicado STI 13/07/2017: http://intranet.tre-se.gov.br/comunicados/sti/com-0001019-politica-de-senhas-mais-rigorosas

Causa(s): Inobservancia de determinag¢des normativas.

Consequéncias dos Achados: Vulnerabilidades no acesso ao sistema SisDescktop e permitir o cadastramento de senhas com baixa
qualidade.

Recomendacio:
A STI:

Implementar os critérios de cadastro de senhas vinculadas as contas de acesso a rede corporativa, conforme o disposto no art. 13 da
Portaria TRE/SE 192/2018, bem como nas boas praticas da ISO 27002:2003 (itens 9.3.1 ¢ 9.4.3) e do Manual de Boas Praticas em
Seguranca da Informagao do TCU.

Resposta(s) do(s) Auditado(s):

STI:

Nova politica de senha implementada.

Envio de mensagem, com cartilha em anexo, orientando os usuarios.
Analise da Equipe de Auditoria:

A STI informou que adotou o procedimento que possibilita a utilizagdo dos critérios de cadastro de senhas vinculadas as contas de
acesso a rede corporativa, conforme o disposto no art. 13 da Portaria TRE/SE 192/2018, bem como nas boas praticas da ISO
27002:2003 (itens 9.3.1 e 9.4.3) e do Manual de Boas Praticas em Seguranga da Informagdo do TCU em 26/11/2018 e que houve o
envio de mensagem por e-mail, com cartilha em anexo, orientando os usuérios em 30/11/18.

As providéncias adotadas estdo em conformidade com a recomendag@o emitida.

Achado 4 — Auséncia de Revisdo nos Direitos de Acesso.

Situacio encontrada: A STI foi questionada se os direitos de acesso dos usuarios sao analisados criticamente em intervalos regulares.

http://sei.tre-se.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=722520&infra_siste... 517
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Informou que realiza “o papel de “custodiante” dos ativos de tecnologia da informagao, ndo cabendo a ela, todavia, definir quem pode
acessar determinado recurso e qual nivel de privilégio pode ser concedido, até porque, ndo possui autorizagdo ou conhecimento para
tanto.” Seu papel seria de “...fornecer subsidios (listagens contendo usudrios/privilégios, por exemplo) para que as unidades gestoras
da solucdo pudessem indicar as inconsisténcias encontradas.”

Nos termos do art. 3°, inciso IX da Portaria 192/2018, depreende-se que a unidade gestora da solucdo ¢ responsavel pela analise critica
dos direitos de acesso em intervalos regulares.

Nesse sentido, observa-se que os direitos de acesso dos usudrios ndo sdo analisados criticamente em intervalos regulares.

Critério(s) de Auditoria:
¢ Portaria TRE/SE 192/2018

Art. 3° Para os efeitos desta Portaria, considera-se:

IX — unidade gestora da solug@o: unidade responsavel pelas definigdes relativas aos processos de trabalho,
regras de negocio e requisitos de uma solugdo de TI, bem como por acordar niveis de servigo para a solugdo,
definir perfis de acesso e aprovar ou reprovar solicitagdes de autorizagdo de acesso aos ativos sob sua
responsabilidade;

Art. 15 Cabe a cada titular de unidade solicitar, via sistema Helpdesk, a criagdo de diretorios de rede, a
liberagdo e a restricdo dos privilégios de acesso aos documentos de sua Unidade.

e [SO 27.002:2013

Convém que a analise critica dos direitos de acesso considerem as seguintes orientagdes:

a) os direitos de acesso de usuarios sejam revisados em intervalos regulares e depois de quaisquer mudangas,
como promogao, remanejamento ou encerramento do contrato (ver 7);

b) os direitos de acesso de usuarios sejam analisados criticamente e realocados quando movidos de um tipo de
atividade para outra na mesma organizagao;

¢) autorizagdes para direitos de acesso privilegiado especial sejam revisadas em intervalos mais frequentes;

d) as alocagdes de privilégios sejam verificadas em intervalo de tempo regular para garantir que privilégios
ndo autorizados nao foram obtidos;

¢) as modificagdes para contas privilegiadas sejam registradas para analise critica periddica.
Evidéncia(s): Questionario (0573387)
Causa(s): Inobservancia de determinacdes normativas.

Consequéncia(s) do Achado: Permitir que servidores, prestadores de servigos ou estagiarios permane¢am com acesso valido mesmo
apos desligamento, ocasionando vulnerabilidade nos sistemas.

Recomendacio:
A STL:

Fornecer subsidio que viabilize a andlise critica dos direitos de acesso dos usuarios pelas unidades gestoras da solugdo, a intervalos
regulares, em conformidade com o disposto nos arts. 8°, 15, 33 da Portaria TRE/SE 192/2018.

Resposta(s) do(s) Auditado(s):
Primeira Manifestagdo da STI:

A STI, com o envolvimento de todas as unidades gestoras de solugdo, pretende iniciar em 2019 projeto de longo prazo destinado a
formalizar procedimento de auditoria no ambito do TRE-SE para analisar criticamente os direitos de acesso dos usuarios.

Segunda Manifestagdo da STI:

Os ativos da informagdo foram identificados por secretaria. Serdo enviados formularios solicitando informagdes sobre os ativos
(processo de negoécio relacionado, vulnerabilidade, criticidade, etc).

Ressaltamos que as informagdes possibilitardo a criacdo do inventdrio dos ativos da informagao, base para analise e identificacdo
oficial dos responsaveis.

Analise da Equipe de Auditoria:

A STI informou que iniciou, no periodo de 28/11/18 a 28/02/19, procedimento para identificar os ativos da informagdo por secretaria
do tribunal, o que servira de base para analise e identificagdo oficial dos responsaveis pelos ativos da informagéo.

As providéncias a serem implementadas se coadunam com a recomendagdo emitida, ao permitir as unidades gestoras da solucdo fazer
uma analise critica dos direitos de acesso dos usudrios, a intervalos regulares, em conformidade com o disposto nos arts. 8°, 15, 33 da
Portaria TRE/SE 192/2018.

Achado 5 — Regras de Acesso incompletas.
Situaciio encontrada:

O processo de Gerenciamento de Acesso e Uso de Recursos de TIC — Manual EPO 12 indica a utilizagdo do documento denominado
D1 — Regras de Acesso para utilizagao pelo Atendente de Chamado na Atividade “1. VERIFICAR requisi¢ao”.

Para o referido processo, no topico Termos e Definigdes, “regras de acesso” referem-se as politicas (ex: Politica de Controle de
Acesso) e regulamentos que definem quem pode ter acesso a determinado recurso de TIC, em quais circunstincias o acesso pode ser
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concedido, alterado ou removido e quais os privilégios de acesso de determinado perfil de usuério, por exemplo.

Da andlise da Portaria 192/2018 — Politica de Controle de Acesso e do documento D1 - “Regras de Acesso”, enviado pela STI,
verificamos que sdo incompletos para subsidiar a atividade do Atendente de Chamado na concessdo de acessos, pois ndo possibilita
concluir quais ativos estdo sob a responsabilidade da unidade gestora da solucdo que solicitou a autorizagdo de acesso.

Critério(s) de Auditoria:
e Manual de Processo de Trabalho de Gerenciamento de Acesso € Uso de Recursos de TIC — MANUAL EPO 12

http://www.justicaeleitoral.jus.br/arquivos/tre-se-manual-do-processo-de-trabalho-de-gerenciamento-de-
acesso-e-recursos-de-tic

e Portaria 192/2016

Art. 4° O acesso as informacdes produzidas ou custodiadas pelo Tribunal Regional Eleitoral de Sergipe, qu

€

ndo sejam de dominio publico, deve ser limitado as atribui¢des necessarias ao desempenho das respectivas

atividades dos destinatarios desta politica, na forma descrita no caput do art. 2°.
Evidéncia(s): Regra de Acesso — D1 (0571188).
Causa(s): Auséncia de levantamento dos ativos de informagao sob responsabilidade das unidades gestoras da solug@o.

Consequéncia(s) do Achado: Possibilitar ao atendente do chamado conceder acesso a ativos de informagdo a unidades gestoras da
solucdo sem vinculo com suas atividades.

Recomendacio:

A STL:

Identificar os ativos da organizacdo e definir as responsabilidades apropriadas para a prote¢do dos ativos, conforme o art. 7° da
Resolugao TSE 23.501/2016.

Resposta(s) do(s) Auditado(s):

STI:

Os ativos da informacdo foram identificados por secretaria. Serdo enviados formuldrios solicitando informagdes sobre os ativos
(processo de negoécio relacionado, vulnerabilidade, criticidade, etc).

Ressaltamos que as informagdes possibilitardo a criagdo do inventdrio dos ativos da informagao, base para andlise e identificacdo
oficial dos responsaveis.

Analise da Equipe de Auditoria:

A STI informou que iniciou, no periodo de 28/11/18 a 28/02/19, procedimento para identificar os ativos da informag@o por secretaria
do tribunal, o que servira de base para analise e identificagao oficial dos responsaveis pelos ativos da informagao.

As providéncias a serem implementadas estdo em conformidade com a recomendagio emitida.
VIIL. CONCLUSAO

Em face dos testes aplicados e exames realizados nas atividades relacionadas a gestdo da seguranga da informacdo e ao controle de
acessos aos ativos de tecnologia da informagdo, concluiu-se pela necessidade de se aperfeigoar controles mediante adogdo de
procedimentos previstos em alguns normativos.

As Unidades Auditadas apresentaram Plano de Trabalho com vistas & implementag@o das recomendag¢des emitidas por esta Unidade.
Posteriormente, sera realizado monitoramento do Plano de Trabalho STI (0623590) para assegurar a efetiva implementacdo das
recomendagoes.

IX. PROPOSTA DE ENCAMINHAMENTO

Diante do exposto, submete-se o presente Relatorio Conclusivo de Auditoria a consideracdo da Presidéncia, para ciéncia e
encaminhamento a Secretaria de Tecnologia da Informagio.
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