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Objetivo: Realizar exames de auditoria de tecnologia da informacdo, com escopo na avaliacdo de
contetidos estabelecidos para governanga, riscos e controles de TI e TIC e na verificagdo dos sistemas
desenvolvidos, objetivando analise de controles e conformidade com padroes e modelos
internacionalmente aceitos como o COBIT, CMMI, ISO 17799, ISO 27001 e com o Modelo de Requisitos
para Sistemas Informatizados de Gestao de Processos e Documentos do Judiciario Brasileiro - MoReq-Jus.

Ato de designacao: Plano Anual de Auditoria
Periodo de realizacao: Planejamento (20/02/18 - 01/03/18) e Execugao (02/03/18 - 21/06/18)

Unidade(s) Auditada(s): Secretaria de Tecnologia da Informacdo e Secretaria de Gestao de Pessoas

RESUMO

O Conselho Nacional de Justica - CNJ determinou a realizacdo de A¢ao Coordenada de Auditoria a fim de
avaliar os conteudos estabelecidos para a governanga e gestao de TI.

As agodes coordenadas tém por objetivo a gestdo concomitante, tempestiva e padronizada sobre questdes de
relevancia e criticidade para o Poder Judiciario, bem como o atendimento aos principios de eficiéncia,
eficacia e efetividade.

A Auditoria Coordenada de Governanga e Gestdo de TI foi executada a partir do Programa e dos Pontos
de Auditoria disponibilizados pelo CNJ e constatou a necessidade de aperfeicoamento: nas realizacoes
periodicas das reunides do Comité de Governanga de TI, do Comité de Gestao de TI e do Comité de
Seguranca da Informacgdo, na instituicdo formal dos processos de: formulacdo do Plano Estratégico de
Tecnologia da Informagdo e Comunicacdo (PETIC) e do Plano Diretor de Tecnologia da Informagdo e
Comunicag¢ao (PDTI), de gestdao de portfolios de servicos, de eventos e de vulnerabilidades técnicas de TI.

Quanto a auséncia de definicdo das competéncias necessarias para o pessoal de TI, auséncia de
acompanhamento do desempenho do pessoal de TI e auséncia de previsao dos quantitativos ideais da forca
de trabalho de TI, a SGP e a STI ja possuem Plano de A¢ao em andamento.

A Unidade de Auditoria Interna também ja adotou providéncias no sentido de aperfeigoar sua
atuacdo, mediante a conclusdo desta Auditoria; a execu¢do dos programas de auditoria relacionados a




seguranca da informacao (0548087) e a governanca e gestdo aplicada as contratagdes de TIC (0576511),
além de levantamento de informacdes para avaliar outros temas relativos a TI.
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I. INTRODUCAO

O Parecer 7/2014 - SCI/Presi/CNJ definiu a realizacdo, dentre outras, da Ag¢do Coordenada de
Auditoria na area de tecnologia da informacgao, com escopo na avaliagao de contetidos estabelecidos para
governanga, gestao, riscos e controles de TI e TIC, considerando projetos, processos, riscos e resultados de
TI em comparacdo com padrdes internacionalmente aceitos como COBIT, PMBOK, ITIL, CMMI, ISO
17799 e ISO 27001, bem como com as Resolugdes CNJ n° 182/2013, n® 211/2015 e n® 91/2009.

O Programa e os Pontos de Auditoria, levando também em consideragdao o perfil de governanca de
tecnologia da informacdo e comunicacdo tracado pelo Tribunal de Contas da Unido - TCU, foram
disponibilizados no sitio eletronico do CNJ, para as Unidades de Controle Interno do Poder Judiciario.

Compuseram a equipe de auditoria do Tribunal Regional Eleitoral de Sergipe - TRE/SE os servidores: Ana
Maria Rabelo de Carvalho Dantas, Cassia Maria Carvalho Polito Alves ¢ Jurene Barreto Santos.

Encaminhou-se para a Unidade Auditada o Programa de Auditoria e o "Questionario para Levantamento
de Informagoes" subdividido em: Politicas e Diretrizes; Planos de TI; Pessoal; Gestdo dos Processos;
Planejamento das Contratagdes e Resultados.

Ap6s respostas da Unidade Auditada, a Equipe de Auditoria realizou as andlises pertinentes e reunides
para alguns esclarecimentos. As conclusdes desta Unidade de Controle relativas ao "Questionario para
Levantamento de Informacdes" (0583948) foram encaminhadas ao CNJ, via Compartilhamento de Dados
em Nuvem.

As principais inconformidades foram destacadas neste Relatorio Conclusivo de Auditoria.

Todos os exames realizados se pautaram em procedimentos ¢ técnicas de auditoria aplicaveis a
Administragcdo Publica e nenhuma restri¢ao nos foi imposta quanto ao método ou a extensao dos trabalhos
realizados.

I1. VISAO GERAL DO OBJETO AUDITADO

O objeto auditado pode ser observado em duas dimensdes, as quais contemplam fatores que tém a
capacidade de, individualmente ou coletivamente, influenciar o funcionamento da governanga da TI
organizacional (ISACA, 2012a, p. 27).

Sdo estas as dimensoes:

a) Governanca e Gestido: abrange aspectos relacionados as Politicas e Planejamento, Estruturas
Organizacionais e Macroprocessos, e Pessoas



A politica de governanga de TI contempla principios, diretrizes, papéis e responsabilidades necessarias
para desempenhar as fungdes de avaliar, dirigir e monitorar a gestdo e o uso de TIC.

As estruturas organizacionais desempenham papel fundamental na tomada de decisdo na medida em que
norteiam a atuagdo da gestdo e viabilizam a governanga de TI.

Os macroprocessos constituem-se num conjunto organizado de praticas e atividades para alcancar certos
objetivos e produzir um conjunto de saidas de forma a suportar o alcance das metas de TI de uma
organizacao (ISACA, 2012a, p.27).

Os recursos humanos em TI devem ser em numero suficiente para executar as funcdes relacionadas a TI,
com as habilidades e competéncias necessarias.

b) Infraestrutura de TIC: abrange aspectos relacionados a Sistemas de Informacao, Integracio de
Sistemas e Disponibilizacdo de Informacdes, e Nivelamento Tecnologico

Os sistemas de informacdo devem adequar-se a padroes de desenvolvimento, suporte operacional,
seguranca da informagdo, gestdo documental, interoperabilidade e outros recomendados pelo Comité
Nacional de Gestao de Tecnologia da Informagao e Comunicagdo do Poder Judiciario.

A integragdo de sistemas entre primeiro e segundo graus e a disponibilizagao de informagdes na rede
mundial de computadores favorecem a celeridade na prestagao jurisdicional e a transparéncia dos atos.

O nivelamento tecnoldgico da infraestrutura de TIC consiste numa série de requisitos minimos
tecnologicos tragados pelo CNJ para o Poder Judiciario.

ITII. OBJETIVO DA AUDITORIA

Esta auditoria teve por objetivo avaliar os conteudos estabelecidos para a governanca e gestao de TI,
considerando projetos, processos, riscos e resultados de TI em comparagdo com padrdes
internacionalmente aceitos, como COBIT, PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as Resolu¢des
CNJ n°91/2009, n°® 182/2013, n° 198/2014 e n° 211/2015 e o perfil de governanga de TI tragado pelo TCU.

IV. ESCOPO

Foram examinados os conteudos dos planos de tecnologia da informagao, dos controles de governanca, de
gestdo, de riscos e de resultados de TI.

V. CRITERIOS

Referencial Basico de Governanga do TCU

Guia de boas praticas em contratacdo de solucdes de tecnologia da informacao do TCU

ABNT NBR ISO 31000:2009 — Gestao de riscos — principios e diretrizes

ABNT NBR ISO 22313:2015 — Sistemas de gestdo de continuidade de negdcios

ABNT NBR ISO 38500:2009 — Governanga corporativa de tecnologia da informagao

ABNT NBR ISO 12207:2009 — Engenharia de sistemas e software — Processos de ciclo de vida de
software

ABNT NBR ISO 20000-2:2013 — Tecnologia da Informagao — Gerenciamento de servigos — Parte 2: Guia
de aplicacao do sistema de gestdo de servigos

ABNT NBR ISO 27001:2013 — Tecnologia da Informagdo — Sistemas de gestdo da seguranca da
informacdo — Requisitos

ABNT NBR ISO 27002:2013 — Tecnologia da Informacao — Técnicas de Seguranca — Codigo de pratica
para controles de seguranca da informagao

ABNT NBR ISO 27005:2011 — Tecnologia da Informacao — Técnicas de Seguranca — Gestao de riscos de
seguranc¢a da informagao

COBIT 5 — Control Objectives for Information and related Technology

ITIL 3.0 — Information Technology Infrastructure Library

PMBoK — A Guide to the Project Management Body of Knowledge

Acordao TCU n° 1.603/2008 — Plenério

Acordao TCU n° 2.308/2010 — Plenério

Acordao TCU n° 1.233/2012 — Plenario



Acérdao TCU n° 2.585/2012 — Plenéario

Resolugao CNJ n°® 211/2015

Resolugao CNJ n° 182/2013

Resolugao CNJ n° 198/2014

Decreto-Lei n°® 200, de 25 de fevereiro de 1967

Lein® 12.527/2011 — Lei de Acesso a Informagoes (LAI)

Decreto n°® 5.707/2006

Medida Provisoéria n°® 2.200-2, de 24 de agosto de 2001 (ICP-Brasil)

Norma Complementar n® 03/INO1/DSIC/GSIPR — Diretrizes para Elaborag¢ao de Politica de Seguranga da
Informagdo e Comunicagdes nos Orgaos e Entidades da Administragdo Ptblica Federal

Norma Complementar n° 04/INO1/DSIC/GSIPR — Gestao de Riscos de Seguranga da Informagdo e
Comunicagdes — GRSIC

Norma Complementar n° 05/INO1/DSIC/GSIPR — Criagdo de Equipes de Tratamento e Resposta a
Incidentes em Redes Computacionais — ETIR

Norma Complementar n® 07/INO1/DSIC/GSIPR — Diretrizes para Implementacao de Controles de Acesso
Relativos a Seguranca da Informacdo e Comunicagdes

Norma Complementar n® 08/INO1/DSIC/GSIPR — Gestao de ETIR: Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos Orgdos e Entidades da Administragdo Publica Federal

Norma Complementar 10/INO1/DSIC/GSIPR — Inventario e Mapeamento de Ativos de Informagdo nos
Aspectos Relativos & Seguranga da Informagio e Comunicagdes nos Orgios e Entidades da Administragao
Publica Federal

Norma Complementar 17/INO1/DSIC/GSIPR — Atuagdo ¢ Adequagdes para Profissionais da Area de
Seguranga da Informagdo e Comunicagdes nos Orgdos e Entidades da Administragdo Publica Federal
Norma Complementar 18/INO1/DSIC/GSIPR — Diretrizes para as Atividades de Ensino em Seguranga da
Informagdo e Comunicagdes nos Orgdos e Entidades da Administragdo Pablica Federal

Orientacdes para preenchimento e envio do Questionario

VI. QUESTOES DE AUDITORIA

1*) Existem politicas e diretrizes definidas para governanga e gestdao de tecnologia da informacgao?

2%) Os planos estratégicos institucional e de TI fornecem suporte apropriado a governanga e a gestdo de
TI?

3*) As necessidades relacionadas ao desenvolvimento de pessoas ¢ a forca de trabalho da area de TI sdo
gerenciadas?

4%) Os processos de gestdo de TI sdo gerenciados?

5% O processo de planejamento de contratagdo de TI estd sendo executado de acordo com o disposto na
Resolugao CNJ n°® 182/2013?

6) Os resultados apresentados pela TI sao dimensionados?

7*) A Unidade de Auditoria Interna (UAI) realiza exames de auditoria na area de TIC para aferir o estagio
da governanca e gestao de TI?

VII. AVALIACAO DAS QUESTOES DE AUDITORIA

A apreciacdo das Questdes de Auditoria estdo consubstanciadas no Papel de Trabalho 1.01 - Avalia¢do da
COCIN.

Ao CNJ foram enviadas apenas as respostas a cada uma das indagagdes contidas no Questiondrio para
Levantamento de Informacgdes (0583948), consoante o padrdo de preenchimento e envio de respostas
exigido:

a) A Unidade de Auditoria Interna do tribunal (UAI), apds realizacdo dos exames de auditoria, marcara
uma das opgdes de resposta. E importante observar as opgdes de respostas que exigem apresentacdo de
Evidéncia;

b) Sao admitidas como Evidéncia copias de arquivos de texto, planilhas, normativos e/ou qualquer
documento que permitam comprovar a afirmagdo contida na resposta;

c) Documentos que servirem de Evidéncia devem ser identificados e objetivamente relacionados a
Questao respectiva;



d) As respostas somente serao aceitas se acompanhadas da respectiva Evidéncia, quando exigida, ou seja,
o encaminhamento do questiondrio sem a Evidéncia inviabiliza a aceitagdo da resposta oferecida pela
UAL

VIII. INCONFORMIDADES DE AUDITORIA

Ap6s execucdo dos procedimentos de analise, previstos no Programa de Auditoria disponibilizado pelo
CNJ, foram detectadas algumas inconformidades, as quais elencamos a seguir, subdividas por tema:
Politicas e Diretrizes, Planos de TI, Pessoal, Gestdo dos Processos, Planejamento das Contratagdes,
Resultados ¢ Atuacao da Auditoria Interna.

Politicas e Diretrizes

Auséncia de reunides periddicas do Comité de Governanga de TI e do Comité de Gestdo de TI.

Planos

Auséncia de processos formalmente definidos para formulagdo do Plano Estratégico de Tecnologia da
Informacdo e Comunicagdo (PETIC) e do Plano Diretor de Tecnologia da Informacdo e Comunicagdo
(PDTY).

Pessoal
Auséncia de definicdo das competéncias necessarias para o pessoal de TI.
Auséncia de acompanhamento do desempenho do pessoal de TI.

Auséncia de previsao dos quantitativos ideais da forca de trabalho de TI.

Gestao dos Processos

Auséncia de processos de gestao de portfolios de servicos e de eventos formalmente instituidos.
Auséncia de aplicacdo do Plano de Continuidade de Servigos.

Auséncia de Acordos de Nivel de Servigo (ANS).

Auséncia de reunides periddicas do Comité de Seguranca da Informagao.

Auséncia de processo de vulnerabilidades técnicas de TI.

Atuacio da Auditoria Interna

Auséncia de avaliagdo detalhada sobre a eficacia dos controles da Governanga e da Gestao de TIC nos
anos de 2015, 2016 € 2017;

Auséncia de avaliagdo dos aspectos relativos a riscos afetos a seguranca da informagdo, dos servigos
judiciais e aos demais ativos de TIC criticos do 6rgao nos anos de 2015, 2016 e 2017;

Auséncia de avaliacao detalhada sobre a eficacia dos controles das contratacdes de solugdes de TIC;
Auséncia de avaliag@o dos riscos criticos para o 6rgao em relagdo as contratagdes;

Auséncia de avaliagdo e acompanhamento do Plano de Trabalho previsto no art. 29 da Resolugdo CNJ n°
211/2015.

IX. CONCLUSAO

Em face da analise realizada nos conteudos dos planos de tecnologia da informagdo, nos controles de
governanga, de gestdo, de riscos e de resultados de TI, concluiu-se pela necessidade de
aperfeicoamentos mediante:



a) Realizagoes periodicas das reunides do Comité de Governanga de TI, do Comité de Gestao de TI e do
Comité de Seguranga da Informacao, com registro e divulgacdo das deliberagdes;

b) Instituicdo formal dos processos: de formulacdo do Plano Estratégico de Tecnologia da Informacao e
Comunicagao (PETIC) e do Plano Diretor de Tecnologia da Informacao e Comunicagdo (PDTI); de gestao
de portfolios de servicos; de eventos; de vulnerabilidades técnicas de TI, sempre considerando a ordem de
prioridade dos processos considerados criticos pela Secretaria de Tecnologia da Informagao;

Para as melhorias quanto a defini¢do das competéncias necessarias para o pessoal de TI, acompanhamento
do desempenho do pessoal de TI e previsao dos quantitativos ideais da forca de trabalho de TI, a SGP e a
STI ja possuem Plano de A¢do em andamento.

A Unidade de Auditoria Interna também ja adotou providéncias para sanar as inconformidades, elencadas
no topico anterior, mediante a conclusdo desta Auditoria, execucdo dos programas de auditoria
relacionados a seguranca da informacao (0548087) e governanca e gestdo aplicada as contratagdes de TIC
(0576511), além de levantamento de informagdes para avaliar outros temas relativos a TL.

Posteriormente, o CNJ apresentara a consolidagdo das respostas dos Tribunais e Conselhos desta Auditoria
Coordenada, ficando a seu critério, diante das evidéncias apresentadas por cada Tribunal emitir as devidas
recomendacoes.

X. PROPOSTA DE ENCAMINHAMENTO

Diante do exposto, submete-se o presente Relatorio Conclusivo de Auditoria a
consideragdo da Presidéncia, propondo o encaminhamento para ciéncia a Secretaria de Tecnologia da
Informacao e a Secretaria de Gestao de Pessoas.
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