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Plano de Acao

1 Apresentacao

O presente plano de acdao apresenta medidas de
enfrentamento a incidentes relevantes a seguranca da
informacdo, inclusive envolvendo a violagdo de dados
pessoais tratados no ambito do Tribunal Regional
Eleitoral de Sergipe.



Plano de Acao

2 Objetivos

Planejar as acdes a serem executadas em caso de
incidente de seguranca da informacdo e protecdo de
dados pessoais;

Estabelecer um roteiro das a¢des a serem executadas no
menor tempo possivel;

Definir modelo de comunicacdao entre as Unidades
envolvidas no tratamento de incidente, com a ANPD e os
titulares de dados afetados;

Estabelecer procedimentos técnicos e estratégicos de
resposta a incidente de seguranca da informacdao no
ambito da Justica Eleitoral de Sergipe, inclusive
envolvendo dados pessoais e dados pessoais sensiveis.



Plano de Acao

3 Escopos

Alinhados aos objetivos, o presente plano de acdao conta
com 0s seguintes escopos:

e Manter monitamento constante, por meio dos
recursos tecnolégicos e humanos disponiveis, a fim de
identificar, no mais breve tempo possivel, eventuais
ameacas ou incidentes efetivos;

e Tornar os envolvidos conhecedores das acbes e
estratégias a serem seguidas, diante da ameaca ou
efetiva constatacdo de incidente a seguranca da
informacdo, inclusive envolvendo violacdo de dados
pessoais.
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4 Periodo de Aplicacao

Este plano de acao tem prazo de aplicacao
indeterminado, devendo ser revisado, no minimo, a cada
3 (trés) anos.



5 Justificativa

O Tribunal Regional Eleitoral de Sergipe (TRE/SE),
seguindo a Politica de Seguranca da Informacgdo
aprovada pelo Tribunal Superior Eleitoral (TSE) por
meio da Resolu¢gdo TSE 23.644/2021, dotou-se de
estrutura administrativa, tanto em aspectos técnicos
quanto de governancga, habil a enfrentar incidentes
relacionados d seguranc¢a da informacgdo, inclusive os
envolvendo violagcdo de dados pessoais.

Vinculado diretamente & Diretoria-Geral, o Nucleo de
Seguranc¢a da Informacgdo e Protecdo de Dados
Pessoais (NSI) tem atribuicdes estratégicas em
assuntos de seguranca da informacdo e protecdo de
dados pessoais.

No dmbito da Secretaria da Informag¢do e Tecnologia
(STI), a Assessoria Técnica de Seguranca Cibernética
(ASSEC) tem funcdo operacional de monitoramento de
ameagas d seguranca cibernética.

Como orgdo deliberativo e consultivo, o TRE/SE dipde
do:

o« Comité Gestor de Seguranca da Informacgdo (CGSI),
com atribui¢cdes voltadas a integrar as partes
interessadas (stakeholders) ao tema da segurancga
da informacgdo.

Seguranca da informacdo e protecdo de dados
ndo se gerencia com achismos e opiniées,
somente com dados e fatos concretos.

MAURICIO ROSA BARBOSA




5 Justificativa

[...]

e Comité Gestor de Tratamento e Protecdo de
Dados Pessoais (CGTPDP), com a finalidade de
deliberar sobre assuntos relativos a protecdo de
dados pessoais.

Em momentos de crises, atuam trés érgdos
internos:

e a Equipe de Tratamento e Resposta a Incidentes
de Redes Computacionais (ETIR), para acdes
operacionais imediatas de enfrentamento a
incidentes cibernéticos;

e 0 Comité de Crises Cibernéticas (CCC), para
tomada de decisdes visando ao retorno @
normalidade, no mais breve tempo;

e 0 Comité Gestor de Crises (CGC), que atua em
carater deliberativo em ocasides nas quais o
negocio eleitoral seja afetado de forma
sistémica, paralisando as atividades do TRE/SE.

Portanto, este plano de a¢cdo agrega-se ao sistema
implantado no Tribunal e corrobora a relevancia, a
seriedade e o compromisso institucional do TRE/SE
com a seguranca da informacgdo e protecdo de
dados pessoais.

A tecnologia move o mundo.

STEVEN JOBS.




6 Premissas

Em caso de incidente grave, assim considerado de acordo com conceito
atribuido pelo ANEXO VIII da Portaria CNJ n°® 162, de 10 de junho de 2022
(Glossario), o CCC deve ser convocado para se reunir imediatamente na "sala
de situacao”;

A partir da comunicacao do incidente por um dos membros da ETIR ao Gestor
de Seguranca da Informacdo (para incidente estritamente de seguranca da
informacdo) e ao Encarregado de Dados (quando envolver violacdao a dados
pessoais), estes serao 0s responsaveis por interagir com as demais unidades
envolvidas e com os 6rgaos de controle,

O Presidente do CCC é o responsavel por comunicar o incidente ao
representante do Controlador (Presidente do TRE/SE);

O Nucleo de Inteligéncia e Seguranca Institucionais (NIS) atuara nas situacdes
em que o incidente comprometer a estrutura fisica do TRE/SE ou a
integridade de seu corpo de pessoal;

O representante do Controlador decidira sobre a convocacdao do CGC e sobre
o momento de comunica¢ao do incidente a imprensa e a sociedade;

A Assessoria de Comunica¢cao (ASCOM) sera a unidade responsavel pela
comunicacao a imprensa e a sociedade;

As providéncias relativas ao tratamento de incidente devem ser
documentadas (vide Relatério de Incidente de Seguranca da Informacao - RISI,

no Anexo 1).
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7 Restricoes

e Os trabalhos técnicos da ETIR devem ser reservados, sem interferéncia de
pessoas estranhas a equipe, a menos que tenham sido convocadas para
colaborar no tratamento do incidente;

e As reunides da ETIR e dos Comités convocados para deliberar sobre
questdes de seguranca da informacdo, inclusive envolvendo protecdo de
dados pessoais, dar-se-dao em ambiente restrito e suas decisGes, até
manifestacdo em contrario do Controlador, terdao carater sigiloso;

e A documentacdao produzida para tratamento do incidente devera ser
incluida em processo SEI classificado como “sigiloso”, no minimo em grau
“reservado”, conforme Politica de Classificacdo da Informacdo do TRE/SE.



8 Atuacao das Unidades
Envolvidas

Unidade(s)

Atuacao

Assessoria Técnica de Seguranca
Cibernética (ASSEC)
Coordenadoria de Infraestrutura (COINF)

Monitoramento e identificacao do
incidente.

Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais do
TRE/SE (ETIR)

Tratamento do incidente identificado;
Categorizacdo dos incidentes;
Acionamento dos protocolos de
resposta a incidentes.

Nucleo de Seguranca da Informacao e
de Protecdo de Dados (NSI)

Acompanhamento do plano de acao
e tomada de providéncias
administrativas para sua execucao.

Gestor de Seguranca da Informacao
(GSI)

Acompanhamento e integra¢ao entre
0s 6rgdos envolvidos na seguranca
da informacado.

Encarregado de Dados

Acompanhamento e integracao entre
os 6rgdos internos envolvidos na
protecdo de dados pessoais e
comunicacdo a Autoridade Nacional
de Protecdo de Dados e titulares
afetadas(os).

Comité Gestor de Seguranca da
Informacgao (CGSI)

Deliberacao sobre questdes relativas
a aplicacdo deste Plano de Ac¢do.

Comité Gestor de Tratamento e Protecao
de Dados Pessoais (CGTPDP)

Deliberacéo sobre questdes relativas a
aplicacao deste Plano de A¢do quando
envolver violacdo de dados pessoais.




8 Atuacao das Unidades
Envolvidas

Orgao(s)

Atuacao

Comité de Crises Cibernéticas (CCC)

Deliberacdo sobre assuntos sensiveis
relacionados a crises de seguranca
cibernética.

Comité Gestor de Crises (CGC)

Deliberacdo sobre assuntos sensiveis
relacionados a seguranca da
informac¢do que afetem
sistemicamente as atividades do
negocio do TRE/SE.

Controlador (Presidéncia)

Decisdo sobre as a¢des definidas
pelos Comités; Decisdo sobre o
momento de comunicacao a
imprensa e a sociedade.

Assessoria de Comunica¢ao (ASCOM)

Comunicag¢do do incidente e de seus
efeitos a imprensa e a sociedade.

Nucleo de Inteligéncia e Seguranca
Institucionais (NIS)

Atuacdo nas situacdes em que o
incidente comprometa a estrutura
fisica do TRE/SE ou a integridade
pessoal de seus (suas) agentes.




9 Detalhamento

A sequir, o detalhamento das a¢Oes que devem ser executadas em caso de
incidente relevante, também representadas no Fluxograma contido no Anexo 2.

|dentificagdo do incidente

Caracterizado o ataque relevante pela ASSEC, esta Assessoria deve
convocar imediatamente as(os) membras(os) da ETIR.

Atuacao da ETIR

A ETIR deve, incontinenti, voltar-se a mitigar os efeitos do incidente,
registrando as constatacdes no Relatério de Incidente de Seguranca da
Informacao - RISI, constante no Anexo 1.

Comunicacao ao GSl e ao Encarregado

Um dos membros da ETIR deve ser destacado para comunicar a ocorréncia
do incidente ao GSl e ao Encarregado de Dados (se constatar violagao de
dados pessoais), reportando as medidas iniciais adotadas. O GSle o
Encarregado de Dados conduzirdo o cumprimento deste Plano de Agao.

Convocacdo do Comité de Crises Cibernéticas

O GSl e o Encarregado de Dados, ap6és interacao diretacom a ETIR e
confirmando a gravidade do incidente sofrido, devem convocar reunido do
Comité de Crises Cibernéticas (CCC) (Portaria TRE 117/2022) e dos
Comités Gestores: de Sequranca da Informacao e de Protecao de Dados
Pessoais, na pessoa de seus respectivos presidentes.

Cientificagao do NIS

Nas situacdes em que o incidente de seqguranca da informag¢do ameacgar ou
atingir, integral ou parcialmente, a estrutura fisica do Tribunal ou for capaz
de violar a integridade pessoal de suas (seus) agentes, o GSI cientificara o
NIS, que tomara as medidas necessarias a cessagao ou mitigacao das
consequéncias do incidente conforme suas atribui¢des regimentais.



9 Detalhamento

Comunicacao do Comité Gestor de Crises

Caso o inciedente impacte as atividades do TRE/SE de maneira ampla e
irrestrita, provocando a paralisagao dos trabalhos finalisticos do Tribunal, o
GSl deve comunicar o incidente ao CGC, na pessoa de seu Presidente.

Convocacado de servidoras e servidores

O GSl e o Encarregado de Dados, julgando necessario, poderao convocar
servidora ou servidor do quadro efetivo para colaborar nos trabalhos de
mitigacdo dos efeitos do ataque, ainda que ndo seja integrante de unidade
do sistema de sequranca da informacgao ou prote¢ao de dados pessoais,
estendendo-se a (ao) convocada(o) o dever de sigilo e confidencialidade a
que estdo sujeitos as (0s) integrantes dos 6rgaos do Sistema de Seqguranca.

Comunicacao ao Representante do Controlador

Apurada a gravidade do incidente, o Presidente do Comité de Crises
Cibernéticas (CCC) deve imediatamente comunicar o incidente ao
representante do Controlador (Presidente do TRE/SE).

Convocacao de profissionais especialistas

O Comité de Crises Cibernéticas (CCC) deliberard, em situacdes
excepcionais de extrema gravidade do incidente, convidar profissional
externo especialista da area de seguranca da informacao e protecao de
dados pessoais, a fim de colaborar nos trabalhos de identificagdo e
mitigacao dos efeitos do incidente.

Comunicacao a ANPD e as(aos) titulares de dados pessoais

Em tendo havido violagdo de dados pessoais, o Encarregado de Dados deve
comunicar o incidente a Autoridade de Protecao de Dados Pessoais
(ANDP), no prazo de trés dias Gteis (Resolugdo CD/ANPD n° 15, de 24 de
abril de 2024), por meio do canal oficial da ANPD - Comunicacdo de
incidente de sequranca - Peticionamento Eletronico ANPD e as(aos)
titulares de dados pessoais, por meio de comunicacdo compativel com o
numero de afetadas(os). Se individual, na forma do modelo do Anexo 3.

Divulgacdo do ataque a imprensa e sociedade

A divulgacdo do ataque a imprensa e a sociedade serd realizada pela
ASCOM, por ordem do Representante do Controlador.


https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

10 Normas de Instituicao e
Composicao da ETIR e dos
Comités

Unidade Link de Acesso

Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais do
TSE (ETIR/TSE)

Instituicao: Portaria 700/2021
Composicao: Portaria 707/2021

Instituicdo: Resoluc¢do 17/2021
Composic¢ao: Portaria 683/2021

Comité Gestor de Crises (CGC)

Instituicdo: Portaria 117/2022
Composicao: Portaria 121/2022

Comité de Crises Cibernéticas (CCC)

Comité Gestor de Seguranca da Instituicdo: Portaria 601/2021
Informacao (CGSI) Composicao: Portaria 603/2021

Comité Gestor de Tratamento e Protecao Instituicdo: Resolucdo 24/2022
de Dados Pessoais (CGTPDP) Composicéao: Portaria 680/2022



https://intranet.tre-se.gov.br/institucional/portal-de-governanca-de-tic/governanca-e-gestao-de-seguranca-da-informacao/normativos/portaria-tre-se-700-2021
https://intranet.tre-se.gov.br/institucional/portal-de-governanca-de-tic/governanca-e-gestao-de-seguranca-da-informacao/normativos/portaria-tre-se-707-2021
http://bit.ly/3ULIP5L
http://bit.ly/3dPmy6B
https://www.tre-se.jus.br/legislacao/compilada/portarias-normativas/2022/portaria-no-117-de-22-de-fevereiro-de-2022
https://www.tre-se.jus.br/legislacao/compilada/portarias/2022-1/portaria-ndeg-121-de-22-de-fevereiro-de-2022
https://www.tre-se.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-se.jus.br/o-tre/governanca/comites-e-comissoes/arquivos-csi/tre-se-portaria-601-2021/@@download/file/tre-se-portaria-601-2021.pdf
https://www.tre-se.jus.br/legislacao/compilada/portarias/2021/portaria-ndeg-603-de-16-de-novembro-de-2021#art1
https://www.tre-se.jus.br/legislacao/compilada/resolucao/2022/resolucao-no-24-de-27-de-abril-de-2022
https://www.tre-se.jus.br/legislacao/compilada/portarias-normativas/2022/portaria-ndeg-680-de-26-de-agosto-de-2022

11 Ahexos



ANEXO 1 - RELATORIO DE INCIDENTE DE SEGURANCA
DA INFORMACAO - RISI

Numero:

Data:

Descricao:

Periodo em que ocorreu o incidente:

Data de inicio: hora inicio:
data fim: hora fim:

Grau de Gravidade do Incidente
( ) Altissimo ( ) Alto
( ) Médio ( ) Baixo

Tipo de impacto

( ) Confidencialidade
( ) Integridade

( ) Disponibilidade

Houve notificacdo ao CCC?
( ) Nao
( ) Sim: Data:

Houve notificacdo ao CGC?

Houve notificacdo ao Presidente do TRE/SE?

( ) Nao ( ) Néo
( ) Sim: Data: hora:_______ ( ) Sim: Data: hora:_______
Origem:

Detalhamento do Incidente:

Tratamento do incidente:

Andlise e encerramento do incidente:




ANEXO 2 - FLUXOGRAMA INSTITUCIONAL DE
NOTIFICACAO A ANPD E AS(AOS) TITULARES EM CASO DE
INCIDENTE ENVOLVENDO VIOLACAO DE DADOS PESSOAIS

NOTIFICAGAO A ANPD E AS(AOS) TITULARES EM CASO DE INCIDENTES ENVOLVENDO VIOLAGAD DE
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ANEXO 3 - Modelo de Comunicacao Individual ao Titular
de Dados em caso de incidente relevante

Data:
Assunto: Comunicacdo sobre incidente de seguranca com

seus dados pessoais

Prezado(a) [Nome do Titular],

Em atendimento a Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018 - LGPD) e a
Resolucdo CD/ANPD n° 15/2024, comunicamos que identificamos um incidente de seguranca
que pode ter afetado alguns de seus dados pessoais. Esta comunicacdo estd sendo realizada
no prazo de trés dias Uteis a contar do conhecimento do incidente por este controlador.

1. Natureza e categoria dos dados pessoais afetados

O incidente envolveu [descrever de forma clara e simples, por exemplo: “dados cadastrais como
nome completo, titulo eleitoral e endereco de e-mail”]. Ndo houve exposicdo de [informar dados
ndo afetados, se aplicavell.

2. Medidas técnicas e de seguranca adotadas

Utilizamos [ex: criptografia, controle de acesso, firewall, autenticacdo em dois fatores] para
proteger os dados pessoais. Mesmo com essas medidas, o incidente ocorreu por [ex: falha
técnica, acesso ndo autorizado, erro humano etc.].

3. Riscos e possiveis impactos aos titulares

Ha possibilidade de [ex: uso indevido de informacdes para tentativas de fraude, envio de
mensagens ndo solicitadas, exposicdo indevida de dados]. Até o momento, [ndo] hd indicios de
utilizacdo indevida confirmada, mas seguimos monitorando a situacdo.

4. Motivos da demora (se aplicavel)

[Somente incluir se a comunicac¢do ocorrer apds o prazo legal: “A comunicagdo estd sendo
realizada apds o prazo previsto devido a necessidade de confirmagdo técnica sobre a extensdo
do incidente e a identificacdo precisa dos titulares afetados.”]

5. Medidas adotadas para reverter ou mitigar os efeitos
Imediatamente apds a identificacdo, foram adotadas as seguintes medidas:

e Isolamento e correcdo da vulnerabilidade;

e Investigagdo técnica detalhada;

e Comunicagdo a Autoridade Nacional de Protecdo de Dados (ANPD);

¢ Orientacoes aos titulares sobre cuidados preventivos, como nao clicar em links suspeitos ou
fornecer dados a terceiros nao verificados.

6. Data do conhecimento do incidente
O controlador tomou conhecimento do incidente em [data do conhecimento].




ANEXO 3 - Modelo de Comunicacao Individual ao Titular
de Dados em caso de incidente relevante (continuacao)

7. Contato para informacgoes adicionais
Caso deseje mais esclarecimentos ou queira exercer seus direitos previstos na LGPD, entre em

contato por meio do Encarregado pelo Tratamento de Dados Pessoais (DPO):

[Nome do Encarregado]
E-mail: [e-mail de contato]
Telefone: [telefone, se aplicdvel]

Agradecemos sua atencdo e permanecemos a disposi¢do para quaisquer esclarecimentos.
Atenciosamente,
TRIBUNAL REGIONAL ELEITORAL DE SERGIPE

CNPJ 06.015.356/0001-85
www.tre-se.jus.br




Versao 4.0:
e Elaborado pela Diretoria-Geral
(DG), por meio de seu Nucleo de
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