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Identificacao

Identificacdo do Orgao:
TRE-SE - Tribunal Regional Eleitoral - Sergipe

Nome do responsavel pelo preenchimento do formulario:
Evandro Lima Nascimento

Cargo:
Assessor de Planejamento de Tl

Nome do Dirigente:
Roberto Eugénio da Fonseca Porto

Telefone:
79 3209-8688

E-mail:
presidencia@tre-se.jus.br

Secao 1 - iGovTIC-Jud 2021

1.1. Sobre a coordenacao de macroprocessos de TIC. Ela é executada por:
86% a 100% de servidores do quadro permanente.

1.2. Sobre as funcdes gerenciais de TIC. Elas sao executadas por:
86% a 100% de servidores do quadro permanente.

2.1. Sobre o Processo de Planejamento Orcamentdrio de TIC:

e E formalmente instituido.
e E executado conforme normativo.
e E revisado periodicamente.

2.2. Sobre o Processo de Gerenciamento de Projetos de TIC:

e E formalmente instituido.
¢ E executado conforme normativo.
¢ E revisado periodicamente.

2.3. Sobre o Processo de Gerenciamento de Contratos de TIC:

e E formalmente instituido.
¢ E executado conforme normativo.
¢ E revisado periodicamente.
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Pergunta 03: O Orgdo elaborou, entregou e executa os Planos previstos na ENTIC-JUD?

¢ Entregou o Plano de Transformacao Digital - PTD (Art. 15) e as acdes estao sendo executadas.

e Entregou o Plano Anual de Capacitacdes de TIC - (Art. 27) e as acOes estdo sendo executadas.

e Entregou o Plano de Gestdo de Continuidade de Negécios ou de Servicos - (Art. 362) e as acdes estdo sendo
executadas.

e Entregou o Plano de Gestao de Riscos de TIC - (Art. 379) e as acdes estdo sendo executadas.

e Entregou o Plano de Trabalho da ENTIC - (Art. 45) e as acdes estao sendo executadas.

Pergunta 04: O Orgao possui Comité de Governanca de TIC instituido e atuante no acompanhamento de
suas deliberacoes?

Possui Comité com acompanhamento Semestral.

Pergunta 05: O Orgéo possui Comité de Gestéo de TIC instituido e atuante no acompanhamento de suas
deliberacoes?

Possui Comité com acompanhamento mensal.

Pergunta 06: O Orgdo possui PDTIC vigente e possui sua execucao monitorada sistematicamente?
Possui PDTIC Vigente com monitoramento mensal.

7.1. No Portal do Tribunal
Disponibiliza entre 89% e 100% dos artefatos no Portal do Tribunal.

7.2. No Repositorio Nacional.
Disponibiliza entre 89% e 100% dos artefatos no Repositério Nacional.

Pergunta 08: Sobre o Plano de Transformacao Digital (PTD):

e 0 Orgao instituiu seu Plano de Transformac&o Digital.

¢ O PTD é executado.

e A area de TIC contribui na concepcao e nas revisdes do Plano de Transformacao Digital.
e O PTD contém acdes de transformacdo digital de servicos.

e O PTD contém acdes de integracao de canais digitais.

e O PTD contém acdes de interoperabilidade de sistemas.

¢ O PTD contém acdes de estratégia de monitoramento.

Pergunta 09: Em relacao a Transformacao Digital, as seguintes acoes sao realizadas?

e Padronizacao das tabelas unificadas.
¢ Utilizagao de padrdes de assinaturas digitais.

Pergunta 10: Dentro dos servicos oferecidos para a sociedade, quantos sao disponibilizados de forma
digital?

Entre 81% e 95% dos servicos possuem uma alternativa digital.

11.1. Sobre a constituicao do comité:
Nao existem acdes para instituir o Comité.

Pergunta 12: Sobre a "Justica 4.0":
e 0 Orgdo implementou o "Juizo 100% Digital"?
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¢ 0 Orgdo implementou o "Balc3o Virtual"?

Pergunta 13: Existem acdes para implementar os modelos de inteligéncia artificial (IA) (Resolucao CNJ n®
332/2020)?

¢ Existem iniciativas para desenvolver modelos de IA.
¢ A alta administracao atua para incentivar na concepcao de iniciativas de IA.

Pergunta 14: Sobre o funcionamento da Central de Servicos de TIC:

e As atividades sao executadas de acordo com o seu ato constitutivo.

¢ Possui software de gestdo de atendimento atualizado.

* E realizada capacitacdo periédica dos atendentes.

e Possui FAQs atualizadas.

¢ Pelo menos 95% dos atendimentos sao realizados dentro do SLA ou ANO acordados.

Pergunta 15: Sobre a Central de Atendimento aos Usuario de Solucoes de TIC. Ela foi reconhecida, no
ciclo do ano anterior, por exceléncia na prestacao de seus servicos. S6 serao contabilizados os valores
Otimo e Bom.

Nao foi realizada pesquisa no ciclo do ano anterior.

Pergunta 16: Sobre os servidores gestores e técnicos:

e Existem critérios objetivos formalmente instituidos para a escolha de lideres ocupantes de funcbes de coordenacao
e de geréncia na 4rea de TIC.

Pergunta 17: Sobre os servidores da area de TIC:

0 Orgéo possui quadro permanente de servidores de TIC compativel com a demanda, com o referencial minimo
estabelecido no Guia Estratégico de TIC do Poder Judicirio.

0 Orgéao busca implementar instrumentos de reconhecimento e valorizacdo dos servidores da &rea de TIC,
propiciando oportunidades de crescimento profissional e a retencao de talentos.

e 0 Orgao realiza analise de rotatividade com o objetivo de reduzir a evasao de servidores de TIC do quadro
permanente.

Pergunta 18: Sobre a infraestrutura de TIC:

e S0 disponibilizados links de comunicacdo entre as unidades e o Orgao suficientes para suportar o trafego de
dados e garantir a disponibilidade com comprometimento maximo de 80% da capacidade total dos links.

e S30 disponibilizados links de internet redundantes para o Orgéo, com operadoras distintas, com comprometimento
méaximo de 80% da capacidade total dos links.

e E disponibilizada solucéo de armazenamento de dados e respectivos softwares de geréncia, em que a capacidade
liquida nao ultrapasse 80% do limite maximo de armazenamento.

* E disponibilizado parque de equipamentos servidores suficientes para atender as necessidades de processamento
de dados dos sistemas e servicos do érgao, com comprometimento médio de até 80% de sua capacidade maxima, e
em nimero adequado para garantir disponibilidade em caso de falha dos equipamentos.

e E disponibilizada solucéo de backup com capacidade suficiente para garantir a salvaguarda das informacdes
digitais armazenadas. Existe cdpia do backup em local distinto do local primario do Org&o, de modo a prover
redundancia e atender a continuidade do negécio em caso de desastre.

e E disponibilizado ambiente de Data Center com os requisitos minimos de seguranca e de disponibilidade
estabelecidos em normas nacionais e internacionais.

¢ Existe réplica do Data Center em local seguro em prédio distinto do Data Center Principal.

Pergunta 19: Sobre o provedor de servicos em nuvem:
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¢ Os servicos prestados sdo portaveis para outros provedores, sem possibilidade de aprisionamento (lock-in), salvo
quando justificivel tecnicamente e autorizados formalmente pelo Orgéo.

¢ O nivel minimo de servico de disponibilidade das instancias é igual ou superior a 99,741% para cada periodo de 1
més.

e O servico em nuvem permite a construcao e execucao de containers, como o Docker.

¢ O servico de balanceamento de carga em nuvem é escaldvel, permite a realizacao de health check, fornece
failover automatico, permite o direcionamento do trafego para o ponto de extremidade com a menor laténcia de
rede para o usudrio.

0 Orgdo possui um ou mais profissionais, servidores ou terceirizados, capacitados para realizar a anélise e
definicdo dos cenarios apropriados, execucdo dos procedimentos de configuracao, migracao/implantacdo, testes,
colocacao em producao e acompanhamento/monitoramento do servico em producao.

e O servico de Web Application Firewall em nuvem fornece protecao sem modificar o cédigo de back-end, fornece
monitoramento das aplicac6es web contra-ataques usando um log em tempo real, permite a personalizacao de
regras.

¢ O servico de backup em nuvem permite alocar e gerenciar automaticamente o armazenamento de backup,
permite a transmissdo segura e 0 armazenamento dos dados criptografados, permite transferéncia de dados
ilimitada, tanto para backup quanto para restore, fornece sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos, os dados sao persistidos com redundancia de cépias dos dados em equipamentos de
hardware diferentes.

e O servico de auditoria e andlise de logs em nuvem, permite a construcao de consultas para analisar os dados
coletados, permite o armazenamento dos logs por periodos superiores a 1 ano.

Pergunta 20: Sobre a prestacao de servicos em nuvem:

e 0 Orgao conta com plataforma de servicos em nuvem.
e Atende os requisitos de seguranca da informacao alinhados com as diretrizes do CN].
e Conta com acles para que novos Sservicos ja sejam iniciados como servicos em nuvem.

Pergunta 21: Sobre o gerenciamento de servicos de TIC, quais foram implementados, sao executados,
monitorados e revisados?

e O processo de gerenciamento de ativos de TIC.

e O processo de gerenciamento de incidentes de TIC.

¢ O processo de gerenciamento de mudancas de TIC.

e O processo de gerenciamento de problemas de TIC.

¢ O processo de gerenciamento de requisicOes de TIC.

Pergunta 22: Sobre o Comité de Seguranca da Informacéo do Orgéo (Resolucdo CNJ n2 396/2021):
O comité se reline pelo menos trimestralmente de forma a atuar de maneira preventiva aos riscos.

23.1. Sobre o nivel da Seguranca da Infraestrutura Critica e da Governanca da Seguranca da Informacao:

e Existem acdes para implementar, elevar e manter o nivel de seguranca das infraestruturas criticas e
especialmente os itens dispostos no Artigo 11.

e Existem ac0es para realizar a governanca da segurancga da informacao e especialmente os itens dispostos no
Artigo 19.

23.2. 0 Orgéao implementou os protocolos e/ou criou planos de acdo para implementar os manuais
publicados como anexos da Portaria CN) n2 162/2021.:

¢ 0 Orgdo implementou o Protocolo de Prevencéo de Incidentes Cibernéticos do Poder Judiciario (PPINC-P)).

« 0 Orgao implementou o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ).

0 Orgdo implementou o Protocolo de Investigacdo de llicitos Cibernéticos do Poder Judiciario (PIILC-P)).

e 0 Orgao criou plano de acdo para implementar os itens do Manual de Protec&o de Infraestruturas Criticas de TIC.
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e 0 Orgao criou plano de acdo para implementar os itens do Manual de Prevencdo e Mitigacdo de Ameacas
Cibernéticas e Confianga Digital.

0 Orgao criou plano de acdo para implementar os itens do Manual de Gestdo de Identidades.

e 0 Orgao criou plano de acdo para implementar os itens do Manual de Politica de Educacdo e Cultura em Seguranca
Cibernética do Poder Judiciario (PECSC-P)).

Pergunta 24: Sobre o Plano de Gestao de Riscos de TIC:

e E formalmente instituido.

e Os processos foram definidos.
e E executado.

e E revisado periodicamente.

Pergunta 25: Sobre a Politica de Seguranca da Informacao (PSI):

e E formalmente instituida.
e E executada.
e E revisado periodicamente.

Pergunta 26: O Orgao conta com acdes para adequar os seus sistemas de informacéo, aos padroes de
interoperabilidade estabelecidos pelo CNJ.

Os padrdes sao utilizados em 90% a 100% das integracdes entre sistemas nos processos judiciais.

Pergunta 27: Sobre o processo de desenvolvimento e sustentacao de sistemas:

e Existe um processo formalmente instituido.

e O processo é revisado periodicamente.

e As equipes de projeto estao capacitadas no processo de desenvolvimento e sustentacao.

¢ Os projetos de desenvolvimento estao aderentes ao processo de desenvolvimento e sustentacao.

Pergunta 28: Sobre as solucdes de TIC:

e 0 Orgao possui um catalogo (portfélio) de solucdes de TIC formalmente instituido.

¢ Existe normativo que define papéis e responsabilidades no ciclo de vida das solucdes de TIC.

e A area negocial é responsavel por receber, avaliar e priorizar as demandas referentes ao negécio de uma solucao
de TIC.

Secao 2 - Dados Gerais do Orgéo

Pergunta 1: O dérgao utiliza a ferramenta CODEX?

Nao

Pergunta 2: O CODEX esta coletando dados processuais de todos os sistemas processuais?
Nao

Pergunta 3: Ha profissionais com conhecimento negocial do CODEX?

Nao

Pergunta 4: Ha profissionais com conhecimento técnico do CODEX?
Nao
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Pergunta 5: Ha profissionais com conhecimento técnico na plataforma Sinapses?
Sim

Pergunta 6: O Orgao possui unidade que utiliza a plataforma Sinapses nas suas atividades diarias?
Nao
Pergunta 7: Quantos modelos de IA foram testados na plataforma Sinapses no periodo de agosto de 2020

até agosto de 2021?
0

Pergunta 8: Quantitativo de cargos de TIC do quadro permanente do Orgao (ndo contabilizar os cargos
comissionados).

24

Pergunta 9: Quantitativo de cargos necessarios de TIC do quadro permanente do drgao, segundo o Guia
da Estratégia Nacional de Tecnologia da Informacdo e Comunicacao do Poder Judiciario (ENTIC-JUD) (nao
contabilizar os cargos comissionados).

24

Pergunta 10: Quantitativo de cargos de TIC ocupados por servidores de TIC no quadro permanente do
Orgao (contabilizar os cargos comissionados).

19

Pergunta 11: Quantitativo de cargos de TIC vagos do quadro permanente do Orgao (ndo contabilizar os
cargos comissionados).

0

Pergunta 12: Total de usuarios internos que fazem uso dos recursos de TIC (TUInt), segundo o Guia da
ENTIC-JUD.

416

Pergunta 13: Total de advogados, defensores ou procuradores registrados nas bases de dados de cada
Tribunal. (TUExt), segundo o Guia da ENTIC-JUD.

134

Pergunta 14: Total de Usuarios de Recursos de TIC (TURTIC), segundo o Guia da ENTIC-JUD.
555

Pergunta 15: Valor total do orcamento de TIC aprovado (disponibilizado em conta para o exercicio) para
o drgao.

R$ 2.653.613,00

Pergunta 16: Valor total do orcamento de custeio de TIC aprovado (disponibilizado em conta para o
exercicio) para o érgao em custeio.
R$ 1.711.634,00

Pergunta 17: Valor total do orcamento de TIC aprovado (disponibilizado em conta para o exercicio) para
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0 6rgao em investimento.
R$ 941.979,00

Pergunta 18: Valor total do orcamento de TIC executado (pago) pelo érgao em custeio.
R$ 837.861,00

Pergunta 19: Valor total do orcamento de TIC executado (pago) pelo érgao em investimento.
R$ 489.476,00

Pergunta 20: Valor total do orcamento de TIC inscrito pelo érgao em restos a pagar.
R$ 74.581,00

Pergunta 21: Valor total do orcamento para "seguranca cibernética e da informacao", conforme dispée a
Resolucao 396/2021.

R$ 0,00

Pergunta 22: Quantitativo de contratos assinados/prorrogados ou notas de empenho emitidas de
aquisicoes de bens e de servicos de TIC.

27

Pergunta 23: Quantitativo de contratos assinados ou notas de empenho emitidas de aquisicoes de bens
de TIC.

26

Pergunta 24: Quantitativo de contratos assinados/prorrogados para prestacao de servicos de TIC.
1

Pergunta 25: Relacione os sistemas judiciais (sistema de processamento de informacoes e pratica de
atos processuais) utilizados atualmente pelo 6rgao e informe se foram adquiridos ou desenvolvidos
interna ou externamente (no maximo 5 sistemas):

Nome do Sistema Adquirido / Desenvolvido
SADP Desenvolvido externamente pelo érgao
PJE Desenvolvido externamente pelo érgao

Pergunta 26: Relacione os sistemas administrativos utilizados atualmente pelo Orgao e informe se foram
adquiridos ou desenvolvidos interna ou externamente (no maximo 5 sistemas):

Nome do Sistema Adquirido / Desenvolvido

Sistema de Agendamento de Atendimento (Agendamento) Desenvolvido internamente pelo drgao
Gestdo de InformacgOes Administrativas e Financeiras para CNJ Desenvolvido internamente pelo érgao
ASI| Desenvolvido externamente pelo 6rgdo
Atena Desenvolvido externamente pelo 6rgdo
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DataJud@SE Desenvolvido internamente pelo érgao
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