TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
CENAF, Lote 7, Variante 2 - Bairro Capucho - CEP 49081-000 - Aracaju - SE - http://www.lre-se.jus.br
_(79) 3209-8679_sti@tre-se.jus.br

PORTARIA 1047/2022

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE SERGIPE, Desembargador Roberto Eugénio da Fonseca Porto, no uso das atribuigdes que lhe sédo
conferidas pelo art. 28, inciso XXXIV, do Regimento Interno.

CONSIDERANDO a Resolugdao N® 370 de 28/01/2021, do Conselho Nacional de Justica (CNJ) , que instituiu a Estratégia Nacional de Tecnologia da Informagéo e
Comunicagédo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Portaria (TRE-SE) 813/2021 que Instituiu a Politica de Governanga Corporativa de TIC do Tribunal Regional Eleitoral de Sergipe;
CONSIDERANDO as recomendagdes oriundas dos Relatérios de Auditoria no processo de gestao de infraestrutura de TIC, com enfoque na gestao de ativos.
RESOLVE:
CAPITULO |
DISPOSIGOES INICIAIS

Art. 12 Esta Portaria estabelece procedimentos para a Renovagéo periédica do Parque Tecnol6gico do Tribunal Regional Eleitoral de Sergipe.
Art. 22 Para efeito desta Portaria, considera-se:

| - Banco de Dados de Gerenciamento de Configuragdo (BDGC): repositério de informagdes relacionadas a todos os componentes da infraestrutura de tecnologia da
informacéo e comunicacéo;

Il - Software para gestéo de tickets e criagéo de fluxos de trabalho (Open-source Ticket Request System) OTRS;
IlI- Central de servigos de Tl - CSTI.

Art. 3% A Secretaria de Tecnologia da Informacdo e Comunicagao(STIC) realizard o Inventario e o Gerenciamento de Configuragcdes e Ativos de TIC utilizando os
conceitos, definicoes e classificagdes estabelecidos na Instrucdo de Trabalho ANEXO | desta portaria e Manual do Processo de Trabalho de Gerenciamento de Configuragao e Ativos
de Servigco com os seguintes objetivos:

| - Controlar o uso efetivo de ativos de TIC;
Il - Manter itens de infraestrutura tecnolégica que atendam as especificagdes, temporalidade de uso e obsolescéncia;
Il - Manter parque tecnolégico compativel com a demanda.

CAPITULO Il
MAPEAMENTO E INVENTARIO DOS ATIVOS

Art. 42 A STI/COINF/Secéo de Apoio ao Usudrio (SEAPU), gestora da CSTI, fara anualmente o inventario dos bens de TIC no BDGC/CMDB , por meio eletronico ,
OTRS ou em outra ferramenta, utilizando os critérios definidos no ANEXO | deste documento.

Art 52 Toda movimentacéo de ativos de TIC deve ser autorizada previamente pela CSTI, mediante abertura de chamado no OTRS.

Art 62 Todo componente de hardware (equipamento ou componente sobressalente), que nao esteja sendo utilizado em ambiente de produgao, devera ser armazenado
no deposito da CSTI, tendo em vista o aperfeicoamento do controle patrimonial e a racionaliza¢éo de custos.

Art 7° Apés a realizagdo do inventario dos bens permanentes do TRE-SE, promovido anualmente pela Secretaria de Administracdo, Orgcamento, Finangas e
Contabilidade (SAO), sera realizara analise dos bens de TIC, comunicando os inativos a Se¢éao de Patriménio (SEPAT), em cumprimento ao disposto na Instru¢do Administrativa TRE-
SE 5/2010, observadas, subsidiariamente e no que com ela forem compativeis, as instrugées constantes no ANEXO | desta Portaria.

CAPITULO Ill
MANUTENGAO DA INFRAESTRUTURA TECNOLOGICA

Art. 82 Para definicao do tempo de vida Util dos bens de TIC deveréo ser observados:

| - o resultado da avaliagdo realizada durante o inventario de bens permanentes;
Il - o tempo de uso, sendo:

a) Microcomputador Desktop — deve-se considerar a vida Gtil minima de 4 (quatro) anos para fins de posicionamento da tecnologia e de garantia de funcionamento;
b) Microcomputador Notebook — deve-se considerar a vida Gtil minima de 3 (trés) anos para fins de posicionamento da tecnologia e de garantia de funcionamento;

c) Impressoras, Scanners e outros Periféricos — deve-se considerar a vida Util minima de 4 (quatro) anos para fins de posicionamento da tecnologia e de garantia de
funcionamento;

d) Ativos de Rede — deve-se considerar a vida Util minima de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento;

e) Equipamentos Servidores de Rede, de Aplicacdo, de Storage, de Seguranca e afins — deve-se considerar a vida Gtil minima de 5 (cinco) anos para fins de
posicionamento da tecnologia e de garantia de funcionamento;

f) Tablets e Smartphones (DMCs inclusive) — deve-se considerar a vida util minima de 2 (dois) anos para fins de posicionamento da tecnologia e de garantia de
funcionamento.

Ill - a Obsolescéncia, quando:

a) Quando nao mais agrega valor para o0 negécio;
b) Quando defasado tecnologicamente;

c) Quando a Manutengéo for onerosa (superar a cinquenta por cento de seu valor de mercado), ou seu rendimento for precario, em virtude de uso prolongado, desgaste
prematuro ou obsoletismo e ndo serve como fonte doadora;



d) Quando néo for possivel realizar o reparo nos componentes defeituosos e néo serve como fonte doadora.

CAPITULO IV
MANUTENGAO DO PARQUE EM RELAGAO A DEMANDA

Art 92 O parque computacional observara os seguintes padrdes:

| - serd disponibilizada uma estagéo de trabalho, com a configuragdo padrdo adotada pela CSTI, para cada usuario de microinformatica do Tribunal;

Il - além dos equipamentos mencionados no inciso anterior, serdo disponibilizados para os Cartérios Eleitorais, pelo menos 1 (um) microcomputador portatil (notebooks),
destinados a realizagdo de audiéncias, videoconferéncias e atendimento aos eleitores por meio do sistema Balcdo Virtual.

Art. 10 Excepcionalmente, poderao ser disponibilizados equipamentos adicionais, observados os seguintes quesitos:

| - mediante solicitagdo da juiza ou juiz eleitoral a Presidéncia do Tribunal, por meio de oficio contendo os motivos que ensejaram o pedido do Cartério Eleitoral, bem
como os beneficios negociais a serem alcangados;

Il - nos casos de trabalho remoto, ap6s autorizagao do Diretor Geral.

Paragrafo Unico: Atendidas as excepcionalidades mencionadas nos incisos | e Il do caput deste artigo, serd realizado acompanhamento anual do uso dos
equipamentos, de modo que, cessadas as razdes que justificaram a sua disponibilizagéo, encaminhard, de oficio, solicitacéo a Presidéncia ou ao Diretor Geral, conforme o caso, para o
seu recolhimento.

Art. 11 Qualquer demanda de negdcio que implique na disponibilizagdo de ativos de TIC, além dos previstos nesta Portaria, devera ser encaminhada, com a devida
antecedéncia, para andlise de viabilidade técnica por parte da STI, mediante formulario de solicitagdo de solugédo tecnolégica, em conformidade com o Processo de Gerenciamento de
Portfélio de Projetos de TIC, verséo 5.

Paragrafo Unico: A necessidade de renovagado da infraestrutura tecnoldgica serd avaliada periodicamente pela Coordenadoria de Infraestrutura, ndo obstante as
diretrizes estabelecidas neste artigo.

Art. 12 Esta Portaria entrard em vigor na data de sua publicago.
PUBLIQUE-SE E CUMPRA-SE.

ROBERTO EUGENIO DA FONSECA PORTO
Presidente

ANEXO 1

INSTRUGAO DE TRABALHO

(Gerenciamento de Configuracio e Ativos de Servico de TIC)

1. OBJETIVO

Normatizagao dos critérios que definem um ativo de TIC no TRE/SE como ttil e néo ttil, compreendendo as etapas de identificar, definir atributos, inventariar, registrar e informar os estados dos ativos.

2. REFERENCIAS:

Fixa normas para a execuc@o dos processos de desfazimento dos bens mdveis inativos da Justiga Eleitoral do Estado de

IA'5,2010 .
Sergipe.

Gestio de ativos e os processos de gestdo de trabalho da drea de TIC de cada 6rgdo deverio estar adequados as melhores

RESOLUCAO CNJ 370, DE 28 DE JANEIRO DE 2021. ol L. . ‘.
praticas para as atividades consideradas como estratégicas

COBIT 5 Pritica de gerenciamento - BAI09.01 Identifique todos os ativos pertencentes a um registro de ativos que registra o status atual.
Processos de Governanga e Gestao de Tecnologia da Informagao https://www.tre-se.jus.br/o-tre/governanca/portal-de-governanca-de-tic/processos-de-governanca-e-gestao
Gerenciamento de Configuragdes e ativos de servico https://apps.tre-se.jus.br/hotsites/bizagi/gerenciamento-configuracao/#list

Guia geral do processo de Gerenciamento de Configuragdo e Ativos de | https://sticonhecimento.tse.jus.br/sti/metodologias-processo-e-procedimentos/itil/processos/visao-geral-do-processo-de-
TIC do Tribunal Superior Eleitoral configuracao-e-ativos-de-servicos.pdf

3. CONCEITOS E DEFINICOES

Ativo de Tecnologia da Informacdo e Comunicacdo (ATIC)- Qualquer recurso necessdrio para a entrega de um servico, e contribui para agregar valor ao cliente deste servi¢o. Neste contexto, podemos
considerar como ativos de TIC os meios de armazenamento, transmissao e processamento, os sistemas de informag@o, bem como os locais onde se encontram esses meios e as pessoas que a eles t€ém acesso.

Banco de dados de gerenciamento de configuracdo (BDGC/CMDB): Banco de dados utilizado para armazenar os registros da configura¢ao durante todo o seu ciclo de vida. O sistema de gerenciamento de
configuragdo mantém um ou mais bancos de dados de gerenciamento de configuragao, e cada banco de dados armazena atributos de itens de configuracio e relacionamentos com outros itens de configuracio.

Item de Configuracio (IC): Qualquer componente ou outro ativo de servi¢o que precise ser gerenciado de forma a entregar um servico de TI. As informagdes sobre cada item de configuracdo sdo registradas
em um registro de configura¢ao no sistema de gerenciamento de configuracdo e ¢ mantido por todo o seu ciclo de vida pelo gerenciamento de configuragdo e ativo de servico. Os itens de configuracdo estao
sob o controle do gerenciamento de mudanga. Eles incluem tipicamente hardware, software, pessoas e documentos formais, tais como documentagio de processos e acordos de nivel de servigo.

Atributos dos itens de configuragiio (AIC) - conjunto de informagdes sobre o item de configuracdo (sua descrigdio, caracteristicas, localizagdo etc). Ex.: IC = microcomputador; AIC= descrigio,
processador, memdria, disco, etc.

Os atributos de ICs sdo registrados em um banco de dados de gerenciamento de configuragao (BDGC/CMDB).

Estado de Item de Configuracio — (EIC) - estados possiveis e uniformizados do entendimento sobre o estado atual de um ativo.



Criticidade de Item de Configuracdo — (CIC) - estados possiveis e uniformizados do entendimento sobre a criticidade do IC, considerando a relacdo dele com o servigo sustentado bem como o impacto
para o negdcio quando da ocorréncia de incidente de indisponibilidade ou de baixo desempenho envolvendo o IC.

Analista de Configuracfo: servidor responsdvel pela manutencdo (inclusdo, alteragdo e exclusdo) dos itens de configuracdo necessdrios para a entrega dos servicos de TIC. Este papel deve ser
desempenhado, sempre que possivel, pelo assistente da Secdo e/ou prestadores de servigos.

Auditor de Configuracao: servidor encarregado da realizacdo de auditorias para verificagdo da integridade dos dados constantes do Banco de Dados de Gerenciamento de Configuragdo (BDGC/CMDB).
Este papel deve ser desempenhado ou sob a coordenagdo, sempre que possivel, pelo/do assistente da Se¢ao.

Gerente de Configuracdo: servidor responsdvel pela coordenagiio dos trabalhos, definicdo de politicas e tomada de decisdes acerca do processo de gerenciamento de configuracdo. Este papel deve ser
desempenhado, sempre que possivel, pelo chefe da Se¢do e, em suas auséncias, o assistente.

Secio de Suporte Operacional (SESOP): responsével por executar/operacionalizar a gestdo de configurag@o e de ativos de servigo posicionados/localizados nos centros de dados e salas técnicas.

Secdo de Apoio ao Usuario (SEAPU): responsavel por executar/operacionalizar a gestdo de configuragdo e de ativos de servigo posicionados/localizados na érea de trabalho do usudrio.

4. CLASSIFICACAO DOS ITENS DE CONFIGURACAO

Os Itens de Configuracdo (ICs) serdo categorizados e distribuidos de acordo com as suas semelhancas e funcionalidades, compreendendo:
4.1 CATEGORIAS

a) Hardware: Computador.

b) Hardware: Periférico Impressora.

¢) Hardware: Periférico Scanner.

d) Hardware: Periférico Genérico.

e) Elemento de Rede.

f) Software de Desenvolvimento Interno.

2) Software de Desenvolvimento Externo: Prateleira.

h) Software de Desenvolvimento Externo: Customizado.

1) Software de Desenvolvimento Externo: Livre de Licenciamento.
m) Contrato ou NE.

n) Acordo de Nivel de Servico (ANS).

4.2 MATRIZES
ESTADO DE ITEM DE CONFIGURACAO - (EIC)
Estado de Estado de
Ciclo de vida Incidente Implantacio Descricao
(EIC) (EIC)
Em uso (plenamente operacional) e pode ser utilizado para o fim a que se destina.
Operacional Obs: Um IC do tipo contrato deve possuir os estados de "Util", "Ativo" e "Operacional" enquanto possuir
outros ICs associados a ele, mesmo apés a data de término.
Inoperante Em processo de recuperacdo/reparo (em andlise técnica de sua manuteng@o visando recomposicio da reserva).
- . Nao estd operacional: quando sua recuperagdo for possivel (ji passou pela andlise de viabilidade de sua
Util Recuperavel < - - .
manutengdo) e o custo de reparo ndo for superar cinquenta por cento de seu valor de mercado.
(Agrega valor para o negdcio e integra o Alivo
patrimonio do Tribunal) . . . . .
Disponivel Naio estd em uso, integra a reserva técnica, esta operacional e preparado para reposicao/uso.

Naio estd operacional, mas serve para reutilizagdo de pecas/componentes.

A classificacdo para este estado de implantacdo somente serd possivel apds a inatividade do ativo por
Fonte doadora  |antieconomicidade ou irrecuperabilidade.

Constatado que o bem nao serve mais como fonte doadora, este deve ser inativado e classificado como
irrecuperavel.

Naio estd operacional: quando, embora em perfeitas condi¢does de uso, ndo estiver sendo aproveitado por estd

Ocioso defasado tecnologicamente ou ndo mais puder ser utilizado para o fim a que se destina devido a perda de suas
caracteristicas.
Nio util
Inativo Nio estd operacional: quando sua manutencdo for onerosa (superar a cinquenta por cento de seu valor de
(N&o mais agrega valor para 0 negécio, mas Antieconémico |mercado), ou seu rendimento for precério, em virtude de uso prolongado, desgaste prematuro ou obsoletismo e
ainda integra o patrimonio do Tribunal) ndo serve como fonte doadora.
Irrecuperdvel Naio estd operacional: quando ndo for possivel realizar o reparo nos componentes defeituosos e ndo serve como
P fonte doadora.
Descontinuado Nao estd operacional: quando o IC foi qualificado para desfazimento (Inclui a formalizagdo do processo junto a
) SAO).
(Por ndo mais agregar valor para o negécio, Inativo Retirado

Sdo qualificados para desfazimento os ativos cujo estado de implantagdo seja: Ocioso ou Antiecondmico ou

depois de avaliado, no mais integra o .
Irrecuperavel.

patrimdnio do Tribunal)

Obs: Um IC do tipo contrato somente pode assumir este estado quando nio possuir outros ICs associados



a ele, mesmo apos a data de término.

CRITICIDADE DE ITEM DE CONFIGURACAO - (CIC)

Nivel de Criticidade Critérios

Quando a ocorréncia de incidente (de indisponibilidade ou de baixo desempenho do IC) causa impacto significativo para o negécio (servigos criticos ou nao) afetando poucos

Baixa < .. < . - .
usudrios, mas sem comprometer o desempenho das atividades de uma Sec¢ao, Coordenadoria, Cartério ou Tribunal como um todo.
Média Quando a ocorréncia de incidente (de indisponibilidade ou de baixo desempenho do IC) causa impacto significativo para o negécio (servicos criticos ou nio) afetando, pelo
menos, uma Coordenadoria ou Segdo.
Alta Quando a ocorréncia de incidente (de indisponibilidade ou de baixo desempenho do IC) causa impacto significativo para o negdcio (servigos criticos ou nao) afetando uma

Secretaria ou Cartério ou Tribunal como um todo.

4.3 ATRIBUTOS DOS ITENS DE CONFIGURACAO
a) GERAIS:

a.1) Padrio para todas as categorias

Atributo Descricao

Nome

(descrigio do Nome longo ou descri¢ao do recurso (Cédigo Material Asi, Descri¢do Asi e etc...)

recurso)
Estado de - . . “ . < 3
= Deve indicar o estado do IC considerando a matriz de “Estado de Item de Configuragdo - (EIC)
Implantagdo
Estado de L. . X o . . .
Incidente Deve indicar o estado do IC considerando a matriz de “Estado de Item de Configuragdo - (EIC)

Ciclo de vida  |Deve indicar o estado do IC considerando a matriz de “Estado de Item de Configuragao - (EIC)”

Grau de

. Deve indicar o estado do IC considerando a matriz de “Estado de Item de Configuracao - (EIC)”
Criticidade

Identificagdo  |O nome pelo qual o IC é conhecido na infraestrutura de TI (nome técnico amigédvel, nome na rede)

E a unidade ou nome de contato do responsével direto pela tomada de decisdes que determinam o ciclo de vida desse item de configuracio, desde a entrada em producio até seu

Dono do IC descarte.

Define o tipo de ativo conforme a sua classificacdo (exemplo: microcomputador ou servidor, impressora multifuncional o ndo, scanner de produgio, scanner de mesa, contrato de

Tipo do IC . - . ~ L
P garantia ou de prestagdo de servigos com mao de obra ou de comunicagdo de dados e etc...).

a.2) GERAIS: padrao para todas as categorias de Hardware e Software

Atributo Descricao
ID Patrimdnio Identificador individual do recurso no sistema ASI (Sistema Integrado de Gestdo do Tribunal Regional Eleitoral de Sergipe)
Fabricante E 0 nome da empresa que fabricou o IC.
Modelo E 0 nome do modelo do IC.

E 0 nome do local onde se encontra o IC. Ex. Secdo.
Localizagdo
Atencio: este atributo deve ser cadastrado via associag@o entre ICs no OTRS ou outro sistema que o substitua.

E a identificacdio do contrato de aquisi¢io do IC.
Contrato
Atencio: este atributo deve ser cadastrado via associag@o entre ICs no OTRS ou outro sistema que o substitua.

Data de inicio da garantia ou suporte.
Garantia (data de inicio)
Atencio: este atributo deve ser cadastrado via associag@o entre ICs no OTRS ou outro sistema que o substitua.




Data de término da garantia ou suporte.
Garantia (data de término)
Atencio: este atributo deve ser cadastrado via associag@o entre ICs no OTRS ou outro sistema que o substitua.

Hiperlink — Monitoramento |Fonte de informagao de disponibilidade ou desempenho do IC (exemplo: hyperlink do IC no sistema Zabbix)

Hiperlink — Inventdrio  |Fonte de informagao quando ao inventdrio de software ou hardware (exemplo: hyperlink do IC nos sistemas Ocs e SVN)

Hiperlink — Configuracfio Fonte de informagao de configuragdo adicional do IC (exemplo: hyperlink do IC no sistema Github)

Adicional
1. Deve-se, via OTRS ou via outra ferramenta que o substitua, fazer a associa¢do do IC com os servicos sustentados por ele, bem como com os chamados, e/ou outros ICs
(exemplo: garantia, equipamento de instalagdo, localizagio de instalacdo, contrato e etc...), conforme cada caso, para identificacdo e andlise de impacto em caso de
ocorréncia de incidente de indisponibilidade ou baixo desempenho envolvendo o IC.
Observagao

2. Em caso de IC (software), deve-se relacionar a licenca de software com IC a que se destina (microcomputador ou servidor ou appliance ou usudrio, entre outros).

3. Quando os ICs forem associados as respectivos contratos, eles devem ser associados com o tipo "Parte de".

a.3) GERAIS: padrio para todas as categorias de Hardware

Atributo Descriciao

Niumero de Série ou Etiqueta de Servigo E o niimero de série do IC atribuido pelo fabricante.

b) ESPECIFICOS:

b.1) Hardware: Computador

Atributo Descricao Exemplo
Disco Rigido Tipo e Capacidade HD C WD10EZEX-00BNSAO -1 TB
Processador Modelo Processador Intel Pentium III Xeon
Memoria Tipo e Quantidade ChannelA-DIMM1 (No ECC) - 4096
Sistema Operacional Qual sistema operacional instalado Microsoft Windows 7 Professional
Observagao O ntimero de série representa a ligagdo entre o ASI e o OCS Inventory.

b.2) Hardware Periférico: Scanner

Atributo Descricao Exemplo
Porta de rede Tipo e Quantidade Wireless 802.11 b/g/n, Ethernet Gigabit 10/100/1000Base-T, Hi-Speed USB 2.0
Tamanho do Documento (Mdximo)  Formato de pagina A3, A4
Modo de digitalizagao Conforme descrito no manual do equipamento Duplex: Digitalizacdo Frente e Verso
Ciclo de Trabalho Didrio Conforme descrito no manual do equipamento Até 2500 digitalizagdes
Alimentador documentos Conforme descrito no manual do equipamento Automdtico
Resolugdo Gptica Conforme descrito no manual do equipamento 600 DPI
Formatos de arquivos de saida Conforme descrito no manual do equipamento JPG, PDF e PDF pesquisaveis
b.3) Elementos de Rede
Atributo Descricao
Endereco de Rede Devera conter endereco de rede configurado.
Mascara de Subrede Devera conter mascara de rede configurada.




Roteador Padrao

Devera conter gateway padrao configurado.

b.4) Para todas as categorias de Software de Desenvolvimento

Desenvolvido por/pelo

Devera conter a descri¢do do 6rgao da JE responsdvel pelo desenvolvimento.

Atributo Descriciao Exemplo
Versao Devera conter a versdo do software Office 2016 Enterprise
Tipo de Licenca Devera conter a descri¢@o do tipo de software/aplicativo Direito de uso perpétuo

Empresa ou Orgdo externo a JE

Chave de Licenca

Devera conter a chave de licenca, se for o caso.

XXXX-XXXX-XXXX

b.5) Contratos:

Devera conter a data de término do contrato.
Atributo

Descricao

Nimero de Contrato Devera conter o niimero de contrato ou da nota de empenho de deu causa ao IC

Exemplo

TRE/SE 13/2018

Nimero do Processo SEI (fase externa) |Deverd conter o nimero do processo seu de deu causa a aquisi¢ao do IC (fase externa)

0021087-39.2018.6.25.8000

Nimero de Termo Aditivo Deverd conter o nimero do termo aditivo, se houver.

Nio se aplica

Fornecedor Deverd conter o nome da empresa contratada.

Teledata Solugdes Integradas de Comunicagao Ltda.

CNPJ Devera conter o CNPJ da empresa contratada.

33.927.849/0001-64

Objeto do Contrato Deverd conter a descri¢do do objeto.

Renovagdo da solugdo de gerenciamento unificado de ameagcas existente
no TRE-SE, compreendendo a atualizagdo (upgrade) de subscri¢des de
software e de equipamentos e assisténcia técnica em garantia.

Valor do Contrato Devera conter o valor global do contrato.

PE 44/2018 - R$ 673.194,92 (seiscentos e setenta e trés mil, cento e
noventa e quatro Reais e noventa e dois centavos)

Data de Inicio - CT Deverd conter a data de inicio do contrato.

22/10/2018

Data de Término - CT Deverd conter a data de término do contrato

05/12/2018

Deverd, no que couber, conter a descricdo sucinta das condi¢des de garantia (ou
indicacdo de cldusula contratual com tais informagdes) bem como os itens que compde
a contratacgao.

Descricdo da Garantia

38 Firewall Fortigate Sle
02 Firewall Fortigate 501e
1 Licenca do Fortimanager

400 Licengas de Forticlient

Deverd conter a data de inicio da garantia, conforme registro, em nome do Tribunal,

Garantia (data de término . !
ia ( ino) junto ao fabricante/fornecedor.

22/10/2018

Deverd conter a data de término da garantia, conforme registro, em nome do Tribunal,

Garantia (data de inicio . o N
( ) junto ao fabricante/fornecedor.

05/12/2023

Tipo de estratégia para sustentacdo do IC|Deverd, no que couber, conter a descri¢do sucinta da estratégia de sustentagdo do IC
pelo periodo projetado, se for o caso pelo periodo contratado, conforme descrito no ETP.

Garantia padrdo do fabricante/fornecedor acrescida de extensdo de
garantia e reserva técnica

EPC - Demandante da Contragdo Registrar o integrante demandante da contratag@o.

"015623422143" <cosme.souza@tre-se.jus.br>

EGC - Gestor do Contrato Registrar o gestor da contratagdo.

"015623422143" <cosme.souza@tre-se.jus.br>

EGC - Fiscal Técnico do Contrato Registrar o fiscal técnico da contratagdo.

"013240792100" <wagner.toledo @tre-se.jus.br>,
<julio.cesar@tre-se.jus.br>

"002404412194"

EGC - Fiscal Administrativo do Contrato |Registrar o fiscal administrativo da contratac@o.

"020441992119" <gilvan.meneses @tre-se.jus.br>

inicio do ETP e TR |Caso a contratacdo seja do tipo continuada ou do tipo entrega imediata, mas com
estimativa de prorrogac@o ou nova contratagdo, deve-se registrar a data sugerida para
inicio de elabora¢ao do ETP e TR pela equipe da STI. Recomenda-se, pelo menos 12

Data para
(prorrogag@o ou nova contratagao)

05/12/2022




meses antes, para as contratagdes de maior complexidade ou criticidade.

Obs: Pretende-se futuramente automatizar tal notificacdo para os integrantes da

EPC/EGC.

b.6) Acordo de Nivel de Servico (ANS):

Atributo

Exemplo

Nome:

ANS - Servigo de Suporte as Sessoes Plendrias

Estado de Implantacao: Operacional
Estado de Incidente: Ativo

Ciclo de Vida: Util

Grau de Criticidade: Alta

Identificagdo:

Servigo de Suporte as Sessdes Plendrias, SEI xxxx, em elaboracdo, pendente de aprovacao/aprovada.

Dono do servigo:

"015623422143" <cosme.souza@tre-se.jus.br>

Tipo:

ANS Interno

Escopo do ANS:

Acordo de nivel de servico celebrado entre a Secretaria de Tecnologia da Informagéo e Comunicagdo (STI) e a Secretaria Judicidria (SJD), para
prestacdo do Servigo de Suporte as Sessdes Plendrias.

Descri¢do do servigo:

Suporte aos sistemas e equipamentos de TI utilizados durante as sessdes plendrias.

Principais funcionalidades:

Em que horas/dias o servico fica disponivel para
utilizag@o dos usudrios:

Disponibilidade acordada:

Servigo prestado nas dependéncias do TRE-SE ou de forma remota, conforme o caso;
Sao disponibilizados notebooks e softwares homologados pela STI;
Quando o servico é prestado nas dependéncias do TRE-SE, um técnico da STI fica a disposi¢do, no local, para realizagdo dos atendimentos

necessarios.

Quando servigo € prestado de forma remota, por intermédio do aplicativo ZOOM, € necessaria a realiza¢do de contato com a Central de Servicos
de TI (CSTI), para realizagdo dos atendimentos.

De acordo com cronograma disponibilizado pela SJD.

Nio se aplica.

Tempo médio de restauragao:

Janelas de manutengao:

Nio se aplica.

Nio se aplica.

Requisic¢des de servico e incidentes associados:

Mudanga de senha;
Criagdo de credencial de acesso (conta/senha);
Desbloqueio de conta;

Alteragdo/atualizacdo de ambiente tecnolégico.

Responsabilidades da STI:

Atendimento das requisi¢cdes de servigo e solugdo dos incidentes que ocorrerem durante a realizagio das sessdes.

Notificar os usudrios sobre as indisponibilidades do sistema, programadas ou ndo.

Responsabilidades dos usudrios:

Agir em conformidade com as politicas, processos e procedimentos associados ao servigo;
Fornecer as informagdes necessdrias para atendimento das demandas ou solug@o de problemas;
Nio compartilhar com terceiros as credenciais de acesso ao servico;

Comunicar imediatamente a Central de Servi¢os qualquer violag@o de seguranga relacionada ao servi¢o ou enviar e-mail para gsi@tre-se.jus.br.

Politicas associadas:

Resolugdo TSE 23.501/2016 (Politica de Seguranga da Informagdo da Justica Eleitoral) Portaria 956/2016 (Dispde sobre o atendimento de
chamados via sistema eletronico de atendimento).

Portaria 41/2020 (Institui a politica de controle de acesso as informacdes e aos recursos de processamento da informagao).




Atributo Exemplo

Quando a sessao ocorrer de forma remota:

Como requisitar o servigo: 1) Ligacdo telefonica para (79)3209-8658

2) Envio de e-mail para a conta 8658 @tre-se.jus.br

Verde: sdo os atributos padronizados para todas as categorias.

Azul: sdo atributos especificos desta categoria.

5 POLITICAS:

Politica de Definicdo do Processo de Gerenciamento de Configuracio e Ativos de TI

Declaracao

Existird apenas um processo de gerenciamento de configuracdo e ativos para servicos de TI para toda a organizagdo.

Razio Garantir eficiéncia e eficicia das atividades de gerenciamento de configuracio e ativos de TIC.
Politica de inclusio de Item de Configuracio
~ | Todos os ICs (ativos de TIC) devem ser registrados no CMDB apds aceite definitivo e conseguinte realizagdo do cadastro patrimonial no
Declaracao | .
sistema ASIWEB.
e Garantir que todos os ativos sejam cadastrados desde sua aquisic@o.
Razao e Garantir que dados requisitados por auditores estejam disponiveis.
o Necessdrio para controle da integridade do BDGC/CMDB.
Politica de Proprietério de Itens de Configuracio
E denominado o proprietério ou dono de um item de configuragdo aquele que é o responsével direto pela tomada de decisdes que determinam o ciclo de
vida desse item de configuragio, desde a entrada em produgio até seu descarte.
Declaraéio No caso de ativos de hardware, o proprietdrio deve ser alinhado com o que é registrado no sistema de patrimodnio da instituicao.

No caso de ativos de software ou servigos, o proprietdrio € conforme a defini¢do de dono do servigo, no catdlogo de servicos ou de software.

Razao Garantir a rastreabilidade da responsabilidade sobre os ativos de configuracao.
Politica de Controle de Item de Configuracio
Declaracao Um IC pode ser modificado e inserido no BDGC/CMDB via mudangas autorizadas.
o Identifica¢@o do que podera ser inserido no BDGC/CMDB.
Razao
e Necessidade de controlar a integridade do BDGC/CMDB e seus itens de configuragio.
Politica de Obsolescéncia de Item de Configuracio
Declaracao Os registros dos ICs devem ser descontinuados, mas nunca excluidos do BDGC/CMDB.
® Garantir que dados requisitados por auditores estejam disponiveis.
Razio
o Necessdrio para controle da integridade de histérico dos ICs
6 INDICADORES:

INDICADOR: Quantitativo de Equipamentos Adquiridos e Nao Utilizados (QEN)




Tipo

O que mede

Tatico

Quantitativo de equipamentos adquiridos e nao utilizados

Para que medir

Garantir uso efetivo dos recursos

Quem mede

a) Se¢do de Suporte Operacional (SESOP) para os ativos posicionados/localizados nos centros de dados e salas técnicas.

b) Se¢do de Apoio ao Usudrio (SEAPU) para os ativos posicionados/localizados na drea de trabalho do usuario.

Quando medir

Anualmente

Onde medir

Ferramenta de gerenciamento de servigos

Como medir

Contabilizar na ferramenta de gerenciamento de servicos os equipamentos ou licencas de softwares

adquiridos e ndo instalados (em estoque ou reserva técnica)

Meta

(a ser definida pelo Tribunal mediante
execucio)

2021 | 2022 | 2023 | 2024 | 2025

Como registrar a medicao

Abrir processo anual, no SEI, para esta finalidade e incluir os relatdrios a saber:

D2 - Relatério de Auditoria de Configuragio: Relatério consolidado dos resultados de auditoria no BDGC/CMDB, do qual devem constar todos
os achados, bem como as providéncias adotadas ou recomendagdes a serem seguidas.

D3 - RDM - Requerimento de Mudanga, conforme o caso.

INDICADOR: Quant. de IC Que Nao Possuem Mais Garantia e/ou Suporte Técnico (NPGS)

Tipo

Tiético

O que mede

Quantidade de itens de configuragdo que nao possuem mais garantia e/ou suporte técnico.

Para que medir

Garantir a continuidade e disponibilidade de servigos essenciais a0 TRE

Quem mede

a) Sec¢do de Suporte Operacional (SESOP) para os ativos posicionados/localizados nos centros de dados e salas técnicas.

b) Secdo de Apoio ao Usudrio (SEAPU) para os ativos posicionados/localizados na drea de trabalho do usudrio.

Quando medir

Onde medir

Como medir

Anualmente

Ferramenta de gerenciamento de servicos.

(A partir da andlise dos relatdrios das auditorias realizadas no periodo)

Contabilizar a quantidade de itens de configuragcdo que ndo possuem mais garantia/suporte técnico em relagio a quantidade total de ICS

Meta

(a ser definida pelo Tribunal mediante

execucao)

2021 | 2022 | 2023 | 2024 | 2025

Como registrar a medicio

Abrir processo anual, no SEI, para esta finalidade e incluir os relatdrios a saber:

D2 - Relatério de Auditoria de Configuragio: Relatério consolidado dos resultados de auditoria no BDGC/CMDB, do qual devem constar
todos os achados, bem como as providéncias adotadas ou recomendagdes a serem seguidas.

D3 - RDM - Requerimento de Mudanca, conforme o caso.




INDICADOR: Nimero de modifica¢des ndo autorizadas nos itens de configuracio

Tipo Eficacia

O que mede O quantitativo de mudangas ndo autorizadas de ICs que foram identificadas durante as auditorias de configura¢do

Permite avaliar o grau de integridade das informagdes constantes do Banco de Dados de Gerenciamento de Configuragdo (BDGC/CMDB), bem como a efetividade

Para que medir
do processo

a) Sec¢do de Suporte Operacional (SESOP) para os ativos posicionados/localizados nos centros de dados e salas técnicas.
Quem mede
b) Secdo de Apoio ao Usudrio (SEAPU) para os ativos posicionados/localizados na drea de trabalho do usudrio.

Quando medir Anualmente

Ferramenta de gerenciamento de servicos.
Onde medir
(A partir da andlise dos relatdrios das auditorias realizadas no periodo)

Sumarizar o nimero de alteracdes em itens de configuracdo que ndo foram controladas pelos processos de Gerenciamento de Mudangas e Gerenciamento de

Como medir . ~ . oo L
Configuraco, conforme identificado em auditoria.

Meta 30 mudangas no periodo.

Abrir processo anual, no SEI, para esta finalidade e incluir os relatdrios a saber:

D1 - Relatério de Diferengas: Relatério contendo o resultado de pesquisa dos itens de configuragdo. Serd utilizado para subsidiar os trabalhos do Auditor de

Como registrar a Configuragdo durante a identificagdo de inconsisténcias no BDGC/CMDB.

medigio D2 - Relatério de Auditoria de Configuragdo: Relatério consolidado dos resultados de auditoria no BDGC/CMDB, do qual devem constar todos os achados, bem
como as providéncias adotadas ou recomendagdes a serem seguidas.
D3 - RDM - Requerimento de Mudanca, conforme o caso.
7 CONSIDERA COES FINAIS

a) Os ativos de servico (ICs) devem ser cadastrados no BDGC/CMDB da ferramenta OTRs (https://csti.tre-se.gov.br/otrs/index.pl?Action=AgentI TSMConfigltem).

b) As configuragdes adicionais do IC devem ser cadastradas no Github (https:/git.tre-se.gov.br/users/sign_in?redirect_to_referer=yes).

¢) O inventdrio do IC deve ser realizado utilizando o sistema Ocs inventory ng (https://sesrv41.tre-se.gov.br/ocsreports/) - para os ativos de microinformatica e com o sistema SVN para os sistemas de
desenvolvimento interno, sempre que possivel e vidvel (deve-se avaliar o valor de propriedade do ativo x o custo operacional do sistema de inventdrio, além do uso de rede, processamento, meméria RAM e

etc...).

d) O monitoramento (disponibilidade e capacidade) do IC deve ser realizado utilizando o sistema Zabbix (http://zabbix.tre-se.gov.br/zabbix.php?action=dashboard.view), sempre que possivel e vidvel (deve-
se avaliar o valor de propriedade do ativo x o custo operacional do sistema de monitoramento, além do uso de rede, processamento, memoria RAM e etc...).

— 'H
Se" L’j Documento assinado eletronicamente por ROBERTO EUGENIO DA FONSECA PORTO, Presidente, em 01/12/2022, as 09:08, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletranica

0020920-80.2022.6.25.8000 1297497v19



