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Portaria 506/2022

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE SERGIPE, Desembargador RobertoEugénio da
Fonseca Porto, no uso das atribui¢des que lhe s@o conferidas pelo art. 28, inciso XXXIV, do Regimento Interno;

CONSIDERANDO os principios e diretrizes constantes da Politica Nacional de Seguranca do Poder Judiciario, instituida
pela Resolugdo CNJ 284/2021;

CONSIDERANDO a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela
Resolucdo CNJ 396/2021;

CONSIDERANDO as determinagdes relacionadas ao controle de acesso, consignadas na Resolucao 23.644/2021, que
instituiu a Politica de Seguranga da Informagdo (PSI) no &mbito da Justica Eleitoral;

CONSIDERANDO a necessidade do estabelecimento de regras de controle, direitos e restrigdes de acesso as informagdes
produzidas ou custodiadas pelo Tribunal Regional Eleitoral de Sergipe, que ndo sejam de dominio publico.

RESOLVE:

Art. 1° O Anexo II da Portaria 41/2020, que trata do acesso a rede corporativa, no ambito do Tribunal Regional Eleitoral
de Sergipe (TRE-SE), passa a vigorar na forma do Anexo a esta Portaria.

Art. 2° Esta portaria entra em vigor na data de sua publicagdo.

ANEXO II

(Portaria 41/2020)

ACESSO A REDE CORPORATIVA

1. Apresentacgao

Este documento ¢é parte da Politica de Controle de Acesso Logico do Tribunal. Os técnicos da CSTI deverdo té-lo a
disposic¢do, citd-lo e disponibiliza-lo para os usudrios sempre que forem questionados com relagdo aos procedimentos
adotados para a criagdo de contas.

2. Objetivos

Definir as regras a serem seguidas no &mbito da Secretaria de Tecnologia da Informacao — STI relativas a cria¢do de
contas para acesso a rede do Tribunal.

3. Disposicoes Gerais
3.1 A criacdo de novas contas de acesso a rede se dara da seguinte forma:
3.1.1 Para servidores do Tribunal, efetivos ou requisitados — apos a abertura de chamado na CSTI, através da ferramenta

na intranet, pela Se¢do de Registros Funcionais (SEREF), informando o nome completo, lotagao, matricula do servidor e
titulo eleitoral.



3.1.2 Para estagiarios — ap6s a abertura de chamado na CSTI, através de ferramenta na intranet, pela Se¢ao de Lotagdo e
Gestdo de Desempenho (SEGED), informando o nome completo, unidade de atuagdo, matricula do estagiario, vigéncia
do contrato e titulo eleitoral.

3.1.3 Para prestadores de servico — apds a abertura de chamado na CSTI, através de ferramenta na intranet, pelo gestor do
contrato, informando o nome completo, unidade de atuagdo, numero e vigéncia do contrato, nome da empresa contratada,
matricula na empresa contratada (ou outro documento legalmente valido) e titulo eleitoral.

3.1.3.1 Nas substituigdes eventuais, cabera ao responsavel informar o periodo para a configuragcdo adequada da conta de
acesso do prestador de servigo.

3.1.4 Para membros, magistrados ¢ promotores que estiverem exercendo atividades no Tribunal — ap6s a abertura de
chamado na CSTI, através de ferramenta na intranet, pela Se¢ao de Controle de Juizos Eleitorais (SEJUE).

3.1.4.1 Devera ser informado o periodo de vinculagdo do membro, magistrado ou promotor para configuragdo adequada
da conta de acesso.

3.1.5 Em casos excepcionais, poderdo ser criadas contas para servidores ou requisitados de outros 6rgaos que estejam
prestando servigos no Tribunal, ap6s abertura de chamado na CSTI, através de ferramenta na intranet, pelo titular da
unidade onde o referido agente atuara.

3.1.5.1 Tais agentes publicos deverdo preencher o Termo de Responsabilidade, conforme o Anexo IX.

3.2 O solicitante de acesso para servidor ou estagiario devera recolher sua assinatura no Termo de Responsabilidade,
conforme o Anexo IX.

3.3 O gestor do contrato, ou responsavel pela fiscalizacdo dos servigos desempenhados pelo prestador de servigo, ficara
responsavel por recolher sua assinatura no Termo de Responsabilidade, conforme o Anexo IX, a ser arquivado no
respectivo processo de gestao do contrato.

3.4 Apos a criacdo da conta solicitada, a CSTI deverd informar ao solicitante a criagdo da conta e a senha de acesso
inicial juntamente com as instrugdes para a sua alteracao.

3.5 As senhas vinculadas as contas de acesso a rede corporativa deverdo atender, obrigatoriamente, aos seguintes
critérios:

3.5.1 Devem ter o tamanho minimo de 10 (dez) caracteres.

3.5.2 Devem conter pelo menos 3 dos 4 tipos de caracteres seguintes: nimeros, letras maiusculas, letras mintisculas e
caracteres especiais, como $@#&%. Deve existir pelo menos uma unidade de cada um dos tipos de caracteres escolhidos.

3.5.3 Ndo podem ser iguais a ultima senha utilizada.
3.5.4 Devem ser alteradas em intervalos regulares de, no maximo, 6 (seis) meses, conforme necessidade.

3.6 As contas de estagiarios e prestadores de servigo serdo configuradas para expirarem automaticamente, ao término do
prazo de vigéncia do contrato.

3.6.1 Para evitar a expiragdo automatica da conta de estagiarios ou de prestadores de servicos, devera ser aberto chamado
na CSTI, através de ferramenta na intranet, pelo chefe imediato do estagiario, ou pelo gestor do contrato do prestador de
servigos, com antecedéncia minima de 3 dias uteis a expiragdo da conta.

3.7 As unidades responsaveis por autorizar a criagdo de novas credencias deverdo informar a CSTI, através de ferramenta
na intranet, o desligamento, afastamento ou movimentacao de lotagdo dos respectivos usuarios, para que sejam tomadas
providéncias de bloqueio e posterior eliminacdo da conta, quando necessario.

3.8 Nao havera identificagdo genérica e de uso compartilhado para acesso aos recursos da rede, excetuando-se os casos de
necessidade que devera seguir o rito:

a) O setor demandante apresenta justificativa e envia, via processo SEI, para o Gabinete de Ciberseguranga/STI emitir o
parecer;

b) Emitido o parecer, os autos sdo submetidos para deliberagdo do Comité Gestor de Seguranca da Informacao.

3.9 As contas de usuario poderdo ser bloqueadas ou desativadas de acordo com periodo predefinido sem acesso, ou em
caso de mais de cinco tentativas sucessivas de acesso malsucedidas, entre outras possibilidades.



4. Disposicoes Finais

4.1 No ato de criacdo de conta de acesso a rede, serd automaticamente criada conta dos servicos de mensageria
instantanea, correio eletronico e agenda correspondente, bem como de outros servigos que utilizem a mesma base de
dados de autenticagao.

4.2 O servico de acesso a rede do TRE/SE sera configurado para que, automaticamente, as contas sejam bloqueadas apds
180 dias de inatividade.

4.3 Contas de acesso de servidores desligados, afastados por mais de 180 dias e aposentados poderao ter seus privilégios
alterados ap6s informagao da Secdo de Registros Funcionais (SEREF).

4.4 Em nenhuma hipotese sera admitido o empréstimo ou o compartilhamento de credenciais de acesso.

4.4.1 No descumprimento dos casos tratados neste item, os atos praticados serdo de responsabilidade de todos os
envolvidos, estando sujeitos as sangdes administrativas e penais cabiveis tanto o titular das credenciais quanto aquele que
as utilizar indevidamente.

4.5 O acesso a servigos disponibilizados na rede corporativa, bem como as operagdes realizadas, serdo monitorados
eletronicamente e registrados em log, assegurando-se a prioridade das atividades de interesse do Tribunal.

PUBLIQUE-SE E CUMPRA-SE.

Documento assinado eletronicamente por ROBERTO EUGENIO DA FONSECA PORTO, Presidente, em 15/07/2022, as
08:17, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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