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ATA DE COMITÊ E COMISSÕES

IDENTIFICAÇÃO

Data Horário-Inicio Horário-Final Local Coordenação
21/02/2025 9h14min 10h Sala Treinamento SGP 3 Junior Gonçalves Lima (NSI)

 

 

PRESIDÊNCIA

Rubens Lisboa Maciel Filho

PARTICIPANTES

Rubens Lisboa Maciel Filho (Pres. CGSI)
Junior Gonçalves Lima (Titular do NSI e GSI);
Selmo Pereira de Almeida (Titular ASSEC/STI);
José Carvalho Peixoto (Titular STI);
Cosme Rodrigues de Souza (Suplente STI);
Adriana Silveira Sobral Mendonça (Titular SGP);
Allan Augusto Batista Santos (Suplente SAO);
Marília Silva de Almeida (Titular SJD);
Ana Patrícia Franca Ramos Portol (Titular COCRE);
Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);
Perla Danucha Nascimento Santana (Titular Gab-Pres);
Paulo Victor Pereira Santos da Silva (Suplente Cartórios);
Levi Alves Mota (Suplente NIS);
José Wires (Convidado: especialista em cibersegurança contratado).
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Observação: Apesar de convocados, estiveram ausentes, por motivo de férias: Norival Navas Neto (Titular SAO) e Moysés Dantas Teixeira (Titular NIS),  e por motivo de choque
com atividades da unidade: Gusttavo Alves Goes (Titular Cartórios).

OBJETIVOS

- Tratar sobre:

1. Conceito de Segurança Cibernética;
2. Propensão à Phishimg no TRE/SE;
3. Casos de investigação forense digital;
4. Cronograma de treinamento para implantação do Keycloack;
5. Apresentação do Especialista em Cibersegurança;
6. O que ocorrer.

 

ASSUNTOS/DELIBERAÇÕES/RESPONSÁVEIS

Assuntos   Deliberações Responsáveis

 
Aberta a reunião pelo Presidente, Rubens Maciel Lisboa Filho, após a apresentação da pauta, passou-se a palavra ao Assesor-Chefe da ASSEC/STI para condução da reunião.

 

Pauta

Seguindo os slides elaborados para a reunião, o Assessor
Técnico de Segurança Cibernética (ASSEC) passou a sua
exposição, na seguinte ordem:

Conceito de Segurança Cibernética;
Propensão à Phishing no TRE/SE;
Casos de investigação forense digital;
Cronograma de treinamento para implantação do
Keycloack;
Apresentação do Especialista em Cibersegurança
contratado: José Wires Santos Silva.

Sem deliberação. ASSEC
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Conceito de Cibersegurança

O ASSEC começou sua apresentação trazendo o conceito de
segurança cibernética. Segundo ele é o:
Conjunto de padrões e práticas para a proteção dos
aplicativos, dados, redes e sistemas contra ataque cibernético
e acesso não autorizado. 

Sem deliberação. ASSEC

Propensão à Phishing no TRE/SE

Na pauta de "Propensão à Phishing no TRE/SE", falou que
houve uma diminuição de Propensão à Phishing no TRE/SE,
de 41%, em 2023, para apenas 6%, em 2025.
Comentou que o TRE/SE vem seguindo a Estratégia Nacional
de Cibersegurança da Justiça Eleitoral. Dentro dessa Política,
foram realizados testes para detectação de usuários
propensos a ataque, com o software KnowBe4 (licitação do
TRE/ES com apoio TRE/DF, TRE/GO e TRE/TO), em 24
Regionais e o TSE, com ciência dos gestores de segurança
cibernética, cujo resultado se encontra na Apresentação
ASSEC (1671717). De acordo com Selmo, outros testes serão
realizados pelo TSE, sem conhecimento até mesmo dos
gestores de cibersegurança, sem data ainda definida.
O ASSEC transcreveu exemplo de conversa entre usuários,
que demonstrariam o bom nível para lidar com phishing.

Sem deliberação. ASSEC

Casos de investigação forense
digital

O ASSEC comentou casos de investigação forense digital
realizada no âmbito do TRE/SE, após a qual apurou-se não
ter havido ocorrência de crime cibernético.

Sem deliberação. ASSEC

Cronograma de treinamento para
implantação do Keycloack

Sem antecipar detalhes do que vem a ser a ferramenta, o
ASSEC falou que está sendo elaborado cronograma de
treinamento para implantação do Keycloack, que será
divulgado em breve.

Sem deliberação. ASSEC

Apresentação do Especialista em
Cibersegurança contratado: José

Wires

Na sequência, o ASSEC apresentou o especialista em
cibersegurança, José Wires Santos Silva, contratado para
apoiar os serviços na ASSEC/STI. O novo integrante da equipe,
de acordo com o ASSEC, tem robusta experiência na área de
segurança cibernética, tendo passado por instituições
financeiras como o Banese Card.
Nesse momento, Cosme Rodrigues de Souza (Suplente STI)
pediu a palavra para agradecer ao apoio da Cúpula na
contratação de pessoal de apoio às demandas da STI.
Passada a palavra para José Wires, este agradeceu as boas
vindas. Wires comentou estar satisfeito com a grau de
maturidade do TRE/SE em matéria de segurança cibernética. 
Disse das várias ameaças a que se está sujeito e que, por isso,
é preciso estar atento. A exemplo, apresentou o M5, um
pequeno dispositivo que, dentre outras finalidades, é capaz de
simular a existência de uma rede de wi-fi no ambiente, a fim de

Sem deliberação. ASSEC
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captar credenciais de acesso dos usuários que a ele se
conecte.
Ricardo Ribeiro (Titular ASCOM) questionou a segurança de
senhas gravadas em navegadores, ao que Selmo devolveu
com outra pergunta: se Ricardo julgava seguro tal prática, a
concluir que não se deve gravar senhas em navegadores.
Cosme interveio falando que, como contramedida, a segurança
da rede do TRE/SE é capaz de detectar sinais wi-fi mobile e
no-mobile que circundem os roteadores do Tribunal provindos
de dispositivos como o M5 apresentado por José Wires.
 

Análise de sigilo para publicação
da Ata da reunião

Deliberação sobre a submissão da presente ata a sigilo e
consequente não publicação na internet.

Aprovada, à unanimidade, para não
submeter a sigilo. CGSI

Encerramento Sem nada a acrescentar, às 10h, o Presidente do CGSI, Rubens Lisboa Maciel Filho, deu por encerrada a reunião, ora lavrada por mim,
Junior Gonçalves Lima, e assinada por todas(os) as (os) participantes.

ASPECTOS SUSCITADOS QUE SERÃO ABORDADOS EM OUTRA (S) OPORTUNIDADES

1. Apresentar cronograma de treinamento para implantação do Keycloack.

 

Documento assinado eletronicamente por JUNIOR GONÇALVES LIMA, Integrante de Comissão/Comitê Titular, em 24/02/2025, às 09:00, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por RUBENS LISBÔA MACIEL FILHO, Presidente de Comissão/Comitê, em 24/02/2025, às 09:05, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ANA PATRÍCIA FRANCA RAMOS PORTO, Integrante de Comissão/Comitê Titular, em 24/02/2025, às 10:05, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por JOSÉ CARVALHO PEIXOTO, Integrante de Comissão/Comitê Titular, em 24/02/2025, às 10:23, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por RICARDO AUGUSTO FERREIRA RIBEIRO, Integrante de Comissão/Comitê Suplente, em 24/02/2025, às 10:25, conforme art. 1º, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por ADRIANA SILVEIRA SOBRAL MENDONÇA, Integrante de Comissão/Comitê Titular, em 25/02/2025, às 08:07, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por SELMO PEREIRA DE ALMEIDA, Integrante de Comissão/Comitê Titular, em 25/02/2025, às 08:18, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por PAULO VICTOR PEREIRA SANTOS DA SILVA, Integrante de Comissão/Comitê Suplente, em 25/02/2025, às 11:13, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por PERLA DANUCHA NASCIMENTO SANTANA, Integrante de Comissão/Comitê Titular, em 26/02/2025, às 07:55, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARÍLIA SILVA DE ALMEIDA, Integrante de Comissão/Comitê Titular, em 26/02/2025, às 08:25, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por LEVI ALVES MOTA, Integrante de Comissão/Comitê Suplente, em 28/02/2025, às 12:12, conforme art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tre-se.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
informando o código verificador 1671603 e o código CRC 652AC63C.
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