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ATA 9/2022

 

▶  REUNIÃO DO COMITÊ GESTOR DE SEGURANÇA DA INFORMAÇÃO ◄

1. Identificação da Reunião

Data Hora
Início Local da Reunião Participantes

09/03/22 9h40 Reunião presencial na sala de
treinamento 1

Rubens Lisboa Maciel Filho
Junior Gonçalves Lima
Evandro Lima Nascimento
André Amâncio de Jesus
Rosa Angélica Almeida Ribera
Ricardo Loeser Carvalho Filho
Adriana Silveira Sobral
Mendonça

 
2. Objetivos

a) Mostrar a estrutura de Segurança da Informação no TRE/SE;
b) Demonstrar aspectos gerais de Segurança da Informação;
c) Relacionar as iniciativas do NSI - Núcleo de Segurança da Informação.
 

3. Deliberações
Após demonstração, pelo Gestor de Segurança da Informação do TRE/SE, Junior Gonçalves
Lima, dos riscos e prejuízos ocasionados por ataques cibernéticos e incidentes de natureza não
diretamente cibernética, o que vem acontecendo no Brasil e no mundo de forma crescente, foi
decidida a necessidade de que todos os servidores efetivos e requisitados, terceirizados,
colaboradores e estagiários devem assinar Termo de Sigilo e Confidencialidade, conforme
modelo produzido pelo NSI.  Preliminarmente, será feita consulta à Assessoria Jurídica do
Tribunal para definição segura de como se dará a obrigatoriedade.

 

4. Encerramento
Às 10h45, do dia 9 de março de 2022, a reunião foi encerrada, da qual se lavrou a presente
ata que, depois de lida e aprovada, vai assinada pelos participantes.

Documento assinado eletronicamente por JUNIOR GONÇALVES LIMA, Técnico
Judiciário, em 10/03/2022, às 08:54, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ANDRÉ AMANCIO DE JESUS, Técnico
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Documento assinado eletronicamente por ANDRÉ AMANCIO DE JESUS, Técnico
Judiciário, em 10/03/2022, às 08:56, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por RUBENS LISBÔA MACIEL FILHO, Diretor
Geral, em 10/03/2022, às 08:59, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por RICARDO LOESER DE CARVALHO FILHO,
Assessora/Assessor de Planejamento e Gestão, em 10/03/2022, às 09:19, conforme
art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por EVANDRO LIMA NASCIMENTO, Secretário
de Tecnologia da Informação Substituto (a), em 10/03/2022, às 09:27, conforme art.
1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ADRIANA SILVEIRA SOBRAL MENDONÇA,
Coordenadora/Coordenador, em 10/03/2022, às 09:50, conforme art. 1º, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por ROSA ANGÉLICA ALMEIDA RIBERA,
Coordenadora/Coordenador, em 11/03/2022, às 09:31, conforme art. 1º, III, "b", da Lei
11.419/2006.

A autenticidade do documento pode ser conferida no site 
https://apps.tre-se.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 
informando o código verificador 1151661 e o código CRC 4313DF0A.

0004310-37.2022.6.25.8000 1151661v1
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Núcleo de Segurança da Informação - NSI/DG

1ª Reunião Trimestral
da Comitê Gestor de

Segurança da
Informação - 2022

Tribunal Regional Eleitoral de Sergipe
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Pauta
A estrutura de Segurança
da Informação no TRE/SE

Aspectos Gerais de SI

Iniciativas do NSI
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As atribuições dos órgãos de SI no
TRE/SE.

A estrutura de
Segurança da

Informação
no TRE/SE
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Governo
65.1%

Indústria
17.9%

Saúde
17%

Governo: 35,3%
Indústria: 9,7%
Saúde: 9,2%
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Saúde: 329 dias
Setor de Saúde tem a pior média

Mundo: 280 dias
207 para identificar

73 para mitigar

Brasil: 380 dias
Pior média mundial

Tempo Médio
Identificação e Mitigação de de um Incidente
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EUA
US$ 8,64 milhões

Mundo
US$ 3,86 milhões

Brasil
US$ 1,12 milhões

Custo Médio por País
Identificação e Mitigação de de um Incidente
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Saúde
US$ 7,13 milhões

Energia
US$ 6,39 milhões

Financeiro
US$ 5,85 milhões

Custo Médio por Setor

Governo
US$ 1,08 milhões
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Ataques Maliciosos

Fonte: Cost of a Data Breach
Report 2020, Ponemon Institute

https://bit.ly/39ErsOc

52% no geral
47% no Brasil

Falhas de Sistemas
25% no geral
28% no Brasil

Erro Humano
23% no geral
25% no Brasil

Causas de Incidentes
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https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113


Fator Humano
Conscientização e
treinamento das

pessoas, para que seja
criada uma cultura de

segurança da
informação

Tecnologia
Tecnologias

empregadas na
segurança da

informação

Políticas e Práticas
Processos,

procedimentos e políticas
que definem as boas

práticas na realização de
atividades, considerando

a segurança da
informação

Contramedidas
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Sexta-feira, 11 de março de 2022
às 10h30min.

Visualize informações complicadas e densas com gráficos e
tabelas. Eles são recursos visuais que ajudam a adicionar
mais contexto ao assunto que você está discutindo.

Palestra "Cuidados
com a Rede: Proteção
da Imagem -
Aspectos Preventivos"
Palestrante: Wágner Andrade de Lucena
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https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113


Recepção de Estágiários

21 de março de 2022.
Exposição: 7 às 8h.
Assinatura de Termo de Sigilo.

Recepção do Grupo:
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Telefone
(79) 3209-8761

E-mail
nsi@tre-se.jus.br

Alguma pergunta?
 Núcleo de Segurança da Informação - NSI/DG. 

 
Junior Gonçalves Lima

Gestor de Segurança da
Informação
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https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
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https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
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