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ATA DE COMITE E COMISSOES
IDENTIFICAGAO

Data

Horario-Inicio Horario-Final Local

Coordenagao

6/09/2022

9h 10h45min Sala de Treinamento 1 SGP

Junior Gongalves Lima (GSI)

PRESIDENCIA

Rubens Lisboa Maciel Filho

PARTICIPANTES

Junior Gongalves Lima (NSI/DG);

José Carvalho Peixoto (Titular STI);

Norival Navas Neto (Titular SAO);

Selmo Pereira de Almeida (Titular ASSEC/STI);
André Amancio de Jesus (Assistente ASSEC/STI);
Andréa Silva Correia de Souza Carvalho (Suplente COGIN/SJD);

Cosme Rodrigues de Souza (Coordenador da COINF);
Adriana Silveira Sobral Mendonga (Titular SGP);

Camila Costa Brasil (Suplente COCRE);

Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);
Gusttavo Alves Goes (Titular Cartorios);

Perla Danucha Nascimento Santana (Titular Gab-Pres);
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- Apresentar ao e por a deliberagdo do CGSI as atividades e iniciativas relativas a seguranga da informagao desenvolvidas no terceiro trimestre de 2022, no TRE/SE.

ASSUNTOS/DELIBERAGOES/RESPONSAVEIS

Assuntos

Deliberagoes

Responsaveis

1. Trabalhos e iniciativas da
Diretoria-Geral (DG), por meio
do Nucleo de Seguranga da
Informagéo (NSI)

https://sei.tre-se.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1420351&infra_sistema=100000100&infra_unidade_atual=110000984&infra_hash=93cad...

Melhorias no Portal de Seguranga da Informagéao, na internet; Aprovadas

NSI/DG

Apresentagado da nova estrutura dos 6rgaos da seguranga da

. ~ Aprovada
informacéo.

NSI/DG

Eventos relativos a Seguranca da Informacéo:

* Apresentagao da avaliagao da ultima palestra de
conscientizagao e sensibilizagdo sobre seguranca da Aprovados
informagao, com o Gestor de Segurancga da Informagéao
do TJ/SE, Max Ricardo Borges;

NSI/DG

Exposigédo sobre as contratagdes de servigos relativos a
seguranga da informagéo:

e Contratagéo de licengas de acesso a plataforma integrada
de treinamento online, especializada em oferta de Aprovada
conteudos de capacitagéo e conscientizagdo em
Segurancga da Informagao (Contrato 27/2022 - Qualitek
Tecnologia LTDA)

NSI/DG

Cientificagdo da manifestacdo de interesse do TRE/SE em
integrar, como participante, a futura Ata de Registro de Pregos
para aquisi¢cao de solucao de inteligéncia cibernética, em Aprovada
sistema de registro de pregos organizado pelo TRE/DF
(Processo SEI 0014623-57.2022.6.25.8000).

NSI/DG

Aprovada
Cientificagdo da auditoria sobre seguranca da informacao,
patrocinada pelo CNJ e controlada internamente pela COAUD.
Recomendagdes da COAUD:

« Recomendagdo 1 - A STl e ao NSI: Instituir politica
especifica acerca de provedores de servigo, alocando os
recursos necessarios e proporcionais as diretrizes
definidas para sua gradativa implementagéo.

» Recomendagéo 6 - A STl e ao NSI: Aprimorar os
procedimentos de comunicagao de desligamento de
servidor efetivo ou requisitado, juizes, promotores,
estagiarios e terceirizados, com definicdo de prazos para

NSI/DG
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a comunicagao e langamento do desligamento no sistema
de contas de acesso a rede corporativa.

Apresentacao das decisdes tomadas na reunido realizada em
5.09.2022, no Almoxarifado de Urnas, sobre seguranca fisica e
cibernética nos procedimentos de carga, lacragao e auditoria
das urnas eletrénicas, em relagao aos 40 auxiliares de servigos
administrativos e 25 auxiliares de servigos gerais contratados:

« Assinatura de Termo de sigilo e confidencialidade;

o Restrigdo de transitar pelo TRE/SE, limitando-se ao
trajeto de acesso ao Almoxarifado de Urnas e ao
alojamento de terceirizadas(os) para refeigdes e
descanso durante o intervalo;

+ N&o acesso a rede Wi-Fi;

« Controle diario de entrada, pelo NSO, na guarita de
entrada;

e Proibicdo de entrada com automovel. Somente
motocicletas e bicicletas;

* Proibicao de discussdes politicas no ambiente de
trabalho;

« Proibicao de registro de fotos e videos tendo as urnas ou
qualquer acessorio dela como pano de fundo;

+ Recolhimento e descarte adequado do lixo produzido
durante os trabalhos, ao final de cada turno.

Aprovadas

NSI/DG

Proposta de revogagao da Politica de Seguranga da
Informagao do TRE/SE, adotando a Politica da Justi¢a Eleitoral
(TSE)

Aprovada, a unanimidade.

NSI/DG

2. Trabalhos e as iniciativas da
Secretaria de Tecnologia da
Informagéao (STI), por meio da
Assessoria Técnica de Seguranga
Cibernética (ASSEC)

Apresentacao de aspectos relevantes sobre a adogao

de protocolo de Prevengéao a Incidentes Cibernéticos; de
Gerenciamento de Crises Cibernéticas e de Investigagéo de
llicitos Cibernéticos.

Aprovada, a unanimidade, a relevancia
dos temas. As minutas propostas pela
ASSEC serao discutidas com a DG, por
meio de seu NSI, e posteriormente
apresentadas ao CGSI para aprovagao.

ASSEC/STI

3. Analise de sigilo

Deliberagéo sobre a submissao da presente ata a sigilo e
consequente nao publicagédo na internet.

Aprovada, a unanimidade, para nao
submeter a presente ata a sigilo, por ndo
conter assunto tratado durante a reuniao

sensivel a publicidade .

Gestor de Seguranga da
Informagéao, Junior Gongalves
Lima (prepositor);

4. Proposituras de integrantes do
CGsl

Questionamento do representante dos Cartdrios Eleitorais no
CGSiI, Gusttavo Alves Goes, sobre a necessidade de aplicagao
das decisdes tomadas em relacdo aos auxiliares de servigos
administrativos e auxiliares de servigos gerais contratados para
os agentes convocados para trabalhar nas zonas eleitorais.

Aprovada, a unanimidade, a extensao
das medidas a equipe logistica
convocada para trabalhar no Pleito
Eleitoral 2022, nas Zonas Eleiitorais, com
as devidas adaptagoes:

Gusttavo Alves Goes, Titular
Cartorios (propositor).
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¢ Assinatura de Termo de sigilo e
confidencialidade;

e Proibigao de transitar por ambientes
restritos do Cartorio Eleitoral;

+ Nao acesso a rede Wi-Fi;

+ Controle diario de entrada, pelo
Chefe de Cartorio;

e Proibigao de entrada com
automoével no estacionamento
interno dos Cartdrios. Permitidas
somente motocicletas e bicicletas;

¢ Proibi¢cao de discussdes politicas no
ambiente de trabalho;

* Proibigao de registro de fotos e
videos tendo as urnas ou qualquer
acessorio dela como pano de fundo;

¢ Recolhimento e descarte adequado
do lixo produzido durante os
trabalhos, ao final de cada turno.

ASPECTOS SUSCITADOS QUE SERAO ABORDADOS EM OUTRA (S) OPORTUNIDADES

Os protocolos propostos pela ASSEC serdo submetidos ao CGSI apds discussdo com o NSI.
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Documento assinado eletronicamente por JUNIOR GONCALVES LIMA, Técnica(o) Judiciaria(o), em 05/10/2022, as 08:38, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por RUBENS LISBOA MACIEL FILHO, Presidente de Comissio/Comité, em 05/10/2022, as 08:40, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por GUSTTAVO ALVES GOES, Integrante de Comissao/Comité Titular, em 05/10/2022, as 08:41, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por JOSE CARVALHO PEIXOTO, Integrante de Comissao/Comité Titular, em 05/10/2022, as 08:50, conforme art. 1°, 111, "b", da Lei 11.419/2006.

il
Sel
assm_alqla
eletrénica

&

Documento assinado eletronicamente por SELMO PEREIRA DE ALMEIDA, Integrante de Comissao/Comité Titular, em 05/10/2022, as 10:04, conforme art. 1°, IIL, "b", da Lei 11.419/2006.
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