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ATA DE COMITÊ E COMISSÕES

IDENTIFICAÇÃO

 

Data Horário-Inicio Horário-Final Local Coordenação
16/09/2024 9h 10h Sala Treinamento SGP 2  Junior Gonçalves Lima (GSI)

 

PRESIDÊNCIA

Rubens Lisboa Maciel Filho
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PARTICIPANTES

Rubens Lisboa Maciel Filho (Pres. CGSI)
Junior Gonçalves Lima (Titular do NSI e GSI);
Cosme Rodrigues de Souza (Suplente/STI);
José Carvalho Peixoto (Titular STI);
Norival Navas Neto (Titular SAO);
Marília Silva de Almeida (Titular SJD);
Ana Patrícia Franca Ramos Portol (Titular COCRE);
Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);
Perla Danucha Nascimento Santana (Titular Gab-Pres);
Gusttavo Alves Goes (Titular Cartórios);
Moysés Dantas Teixeira (Titular NIS).
 
Obs.: Ausentes os representantes: Gusttavo Alves Goes (Titular Cartórios), sem substituição; e Adriana Silveira Sobral Mendonça (Titular SGP), substituída por Debora Maria
Barbosa do Nascimento (suplente SGP).

OBJETIVOS

- Deliberar sobre:

1. Informes do Gestor de Segurança da Informação (NSI);
2. Conclusão da implantação do recurso de Múltiplo Fator de Autenticação (MFA) nas aplicações do TRE/SE, e outras atividades da ASSEC/STI;
3. O que seja de interesse das(os) gestoras(es) de cada unidade compartilhar relativamente à segurança da informação, sobretudo em face atos preparatórios para as

eleições.

 

ASSUNTOS/DELIBERAÇÕES/RESPONSÁVEIS

Assuntos   Deliberações Responsáveis

 
Aberta a reunião pelo Presidente, Rubens Maciel Lisboa Filho, após a apresentação da pauta, passou-se a palavra ao GSI para condução da reunião.

 

 
O GSI começou agradecendo a presença de todas e todos. Falou da brevidade da reunião que servirá, basicamente, para prestação contas pelas unidades de segurança da
informação.
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Ações do NSI
 
 
 

O GSI, Junior Gonçalves Lima, começou expondo as ações do
NSI, de acordo com os slides da Apresentação NSI (1612973):
Ações de educação:
Sobre as ações de educação, mencionou a continuidade da
política de implantação da cultura de segurança da informação
no âmbito do TRE/SE. 
O projeto de conscientação no último trimestre foi levado para:

2 estagiários, em agosto;
3 estagiários, em setembro.

Lembrou ter sido ministrada palestra para:

11 colaboradores;
1 servidor efetivo;

A respeito, informou que o mesmo conteúdo será ofertado para
as(os) 30 novas(os) técnicas(os) de urna contratadas(os),
que chegarão no dia 18 de setembro de 2024.
 
Em continuidade, o GSI trouxe um alerta:
Atualmente, o TRE/SE tem um quantitativo de
colaboradoras(es) não efetivas(os) maior do que o de
efetivas(os). Esse é fator que contribui para a insegurança das
informações na Justiça Eleitoral de Sergipe, na medida em que
as(os) contratadas(os) e estagiárias(os) possuem uma afetação
temporária na Instituição, sedo, portanto, necessário redobrar a
atenção com o controle das demandas e acesso de
informações sobre as(os) suas(es) respectivas(os)
subordinadas(os).
Para materializar a preocupação, o GSI expôs casos recentes
de estagiáras(os) que praticaram fraudes de acesso à
informação no âmbito de órgãos públicos, a exemplo do
ocorrido no INSS e da Justiça do Estado do Ceará.
Link: https://www.gov.br/previdencia/pt-br/noticias-e-
conteudos/2024/julho/estagiario-do-inss-e-preso-em-flagrante-
na-bahia
 
Com essa advertência, o GSI passou a palavra para o ASSEC.

Aprovado NSI

 Ações da ASSEC O ASSEC, Selmo Pereira de Almeida, expôs sobre as
informações relativas às atividades de implantação do recurso
de Autenticação de Múltiplos Fatores - MFA, concluído no dia
30/06/2024, conforme slides: Apresentação ASSEC (1612978).
 
A título de explicação didática, o ASSEC falou sobre o objetivo:
proteção dos ativos de informação contra ataques digitais.

Aprovado. ASSEC
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Mencionou os contratos recentemente firmados:

Claro (Telmex): Análise de pontos de vulnerabilidade da
nossa rede;
Compra de Tokens (MFA);
Contrato após as eleições:
Análise SAST/DAST (localizar vulnerabilidades no
código-fonte)

Em seguida, explanou sobre a conclusão da implantação do
recurso de Autenticação de Múltiplos Fatores - MFA.
Foram
– Usuários:        557
         Sede  :      277    (49,73%)
         Zonas:      280    (50,27%)
– Ativados:       542     (97,31%)
        Sede  :     263     (94,95%)
        Zonas:     279     (99,64%)
– A ativar :        15      (2,69%)
 
Falou que os encontros de conscientização de usuários
foram realizados em 100% das unidades do Tribunal (Sede e
Zonas).
 
Citou os treinamentos recebidos recentemente:

Introdução aos Controles CIS;
Linux onboarding;
Redes: Roteamento, DNS e IPV6;
Inteligência Cibernética, etc.

Trouxe exemplos de:

Aplicação atuando para deter ataque;
Aplicação de inteligência artificial e;
Ação da Equipe de Cibersegurança.

Relembrou um ataque de Phishing, por meio de um e-mail,
em nome do TRE (sem citar qual o regional), dizendo que o
destinatário é um mesário e passando um site para atualizar
dados, com objetivo de coletar dados da pessoa que recebeu.
 
Encerrou explicando com se dá a atentativa de golpe do
PIX (transferência e devolução/estorno).
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O que ocorrer Franqueada a palavra para outros assuntos, não houve
manifestação de fala. Aprovado. CGSI

Análise de sigilo para publicação
da Ata da reunião

Deliberação sobre a submissão da presente ata a sigilo e
consequente não publicação na internet.

Aprovada, à unanimidade, para não
submeter a sigilo. CGSI

Considerações Finais
Sem nada a acrescentar, o Presidente do CGSI deu por
encerrada a reunião, ora lavrada por mim, Junior Gonçalves
Lima, e assinada por todas(os) as (os) participantes.

Aprovado. CGSI

ASPECTOS SUSCITADOS QUE SERÃO ABORDADOS EM OUTRA (S) OPORTUNIDADES

Nenhuma pauta levantada para posterior tratamento.

 

Documento assinado eletronicamente por RUBENS LISBÔA MACIEL FILHO, Presidente de Comissão/Comitê, em 09/10/2024, às 13:03, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por JUNIOR GONÇALVES LIMA, Integrante de Comissão/Comitê Titular, em 10/10/2024, às 08:05, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARÍLIA SILVA DE ALMEIDA, Integrante de Comissão/Comitê Titular, em 10/10/2024, às 08:21, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por RICARDO AUGUSTO FERREIRA RIBEIRO, Integrante de Comissão/Comitê Suplente, em 10/10/2024, às 08:44, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por JOSÉ CARVALHO PEIXOTO, Integrante de Comissão/Comitê Titular, em 10/10/2024, às 09:15, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ANA PATRÍCIA FRANCA RAMOS PORTO, Integrante de Comissão/Comitê Titular, em 10/10/2024, às 14:56, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por SELMO PEREIRA DE ALMEIDA, Integrante de Comissão/Comitê Titular, em 11/10/2024, às 09:00, conforme art. 1º, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por DEBORA MARIA BARBOSA DO NASCIMENTO, Integrante de Comissão/Comitê Suplente, em 11/10/2024, às 09:15, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MOYSÉS DANTAS TEIXEIRA, Integrante de Comissão/Comitê Titular, em 11/10/2024, às 09:26, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por NORIVAL NAVAS NETO, Integrante de Comissão/Comitê Titular, em 11/10/2024, às 09:30, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por PERLA DANUCHA NASCIMENTO SANTANA, Integrante de Comissão/Comitê Titular, em 14/10/2024, às 11:51, conforme art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tre-se.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
informando o código verificador 1612322 e o código CRC 4B4CC1C2.
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