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ATA DE COMITE E COMISSOES
IDENTIFICACAO

Data Horario-Inicio Horario-Final Local Coordenacgao
16/09/2024 9h 10h Sala Treinamento SGP 2 Junior Gongalves Lima (GSI)

PRESIDENCIA

Rubens Lisboa Maciel Filho
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PARTICIPANTES

Rubens Lisboa Maciel Filho (Pres. CGSI)

Junior Gongalves Lima (Titular do NSl e GSI);
Cosme Rodrigues de Souza (Suplente/STI);

José Carvalho Peixoto (Titular STI);

Norival Navas Neto (Titular SAO);

Marilia Silva de Almeida (Titular SJD);

Ana Patricia Franca Ramos Portol (Titular COCRE);
Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);
Perla Danucha Nascimento Santana (Titular Gab-Pres);
Gusttavo Alves Goes (Titular Cartérios);

Moysés Dantas Teixeira (Titular NIS).

Obs.: Ausentes os representantes: Gusttavo Alves Goes (Titular Cartérios), sem substituicdo; e Adriana Silveira Sobral Mendonga (Titular SGP), substituida por Debora Maria
Barbosa do Nascimento (suplente SGP).

OBJETIVOS

- Deliberar sobre:

1. Informes do Gestor de Seguranga da Informagao (NSI);
2. Conclusédo da implantagéo do recurso de Multiplo Fator de Autenticagdo (MFA) nas aplicagdes do TRE/SE, e outras atividades da ASSEC/STI,

3. O que seja de interesse das(os) gestoras(es) de cada unidade compartilhar relativamente a seguranga da informagao, sobretudo em face atos preparatérios para as
eleigbes.

ASSUNTOS/DELIBERAGOES/RESPONSAVEIS

Assuntos | | Deliberagdes | Responsaveis

Aberta a reuniao pelo Presidente, Rubens Maciel Lisboa Filho, apds a apresentagédo da pauta, passou-se a palavra ao GSI para condugao da reuniao.

O GSI comegou agradecendo a presenga de todas e todos. Falou da brevidade da reunido que servira, basicamente, para prestagao contas pelas unidades de seguranga da
informacao.
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Acgoes do NSI

O GSI, Junior Gongalves Lima, comegou expondo as agdes do
NSI, de acordo com os slides da Apresentacdo NSI (1612973):
Acoes de educagao:

Sobre as agdes de educagao, mencionou a continuidade da
politica de implantacdo da cultura de seguranga da informagao
no ambito do TRE/SE.

O projeto de conscientagéo no ultimo trimestre foi levado para:

e 2 estagiarios, em agosto;
o 3 estagiarios, em setembro.

Lembrou ter sido ministrada palestra para:

e 11 colaboradores;
¢ 1 servidor efetivo;

A respeito, informou que o0 mesmo conteldo sera ofertado para
as(os) 30 novas(os) técnicas(os) de urna contratadas(os),
que chegarao no dia 18 de setembro de 2024.

Em continuidade, o GSI trouxe um alerta:

Atualmente, o TRE/SE tem um quantitativo de
colaboradoras(es) nao efetivas(os) maior do que o de
efetivas(os). Esse é fator que contribui para a inseguranca das
informagdes na Justiga Eleitoral de Sergipe, na medida em que
as(os) contratadas(os) e estagiarias(os) possuem uma afetagéo
temporaria na Instituigdo, sedo, portanto, necessario redobrar a
atengdo com o controle das demandas e acesso de
informagbes sobre as(0s) suas(es) respectivas(os)
subordinadas(os).

Para materializar a preocupagédo, o GSI expds casos recentes
de estagiaras(os) que praticaram fraudes de acesso a
informagao no ambito de 6rgaos publicos, a exemplo do
ocorrido no INSS e da Justica do Estado do Ceara.

Link: https://www.gov.br/previdencia/pt-br/noticias-e-
conteudos/2024/julho/estagiario-do-inss-e-preso-em-flagrante-
na-bahia

Com essa adverténcia, o GSI passou a palavra para o ASSEC.

Aprovado

NSI

Acbes da ASSEC

https://sei.tre-se.jus.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=1699086&infra_sistema=100000100&infra...

O ASSEC, Selmo Pereira de Almeida, expds sobre as
informacoes relativas as atividades de implantagao do recurso
de Autenticagdo de Multiplos Fatores - MFA, concluido no dia
30/06/2024, conforme slides: Apresentagédo ASSEC (1612978).

A titulo de explicagéo didatica, o ASSEC falou sobre o objetivo:
protegdo dos ativos de informagao contra ataques digitais.

Aprovado.

ASSEC
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Mencionou os contratos recentemente firmados:
¢ Claro (Telmex): Andlise de pontos de vulnerabilidade da
nossa rede;
e Compra de Tokens (MFA);
o Contrato apés as eleigbes:
e Anadlise SAST/DAST (localizar vulnerabilidades no
codigo-fonte)

Em seguida, explanou sobre a conclusado da implantacao do
recurso de Autenticacio de Multiplos Fatores - MFA.
Foram

— Usuarios: 557
Sede : 277 (49,73%)
Zonas: 280 (50,27%)

— Ativados: 542  (97,31%)
Sede : 263 (94,95%)
Zonas: 279 (99,64%)

— A ativar : 15 (2,69%)

Falou que os encontros de conscientizagao de usuarios
foram realizados em 100% das unidades do Tribunal (Sede e

Zonas).

Citou os treinamentos recebidos recentemente:

e Introducao aos Controles CIS;

e Linux onboarding;

* Redes: Roteamento, DNS e IPV6;
+ Inteligéncia Cibernética, etc.

Trouxe exemplos de:
e Aplicagao atuando para deter ataque;

e Aplicagdo de inteligéncia artificial e;

e Acao da Equipe de Ciberseguranga.
Relembrou um ataque de Phishing, por meio de um e-mail,
em nome do TRE (sem citar qual o regional), dizendo que o

destinatario € um mesario e passando um site para atualizar
dados, com objetivo de coletar dados da pessoa que recebeu.

Encerrou explicando com se da a atentativa de golpe do

PIX (transferéncia e devolugao/estorno).
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Franqueada a palavra para outros assuntos, nao houve Aprovado. cGsl

O que ocorrer manifestagéo de fala.

Analise de sigilo para publicagédo Deliberacéo sobre a submissao da presente ata a sigilo e Aprovada, a unanimidade, para nao cGsl
da Ata da reuniao consequente nao publicagdo na internet. submeter a sigilo.

Sem nada a acrescentar, o Presidente do CGSI deu por

Consideragdes Finais encerrada a reunido, ora lavrada por mim, Junior Gongalves Aprovado. CGSI

Lima, e assinada por todas(os) as (0s) participantes.

ASPECTOS SUSCITADOS QUE SERAO ABORDADOS EM OUTRA (S) OPORTUNIDADES

Nenhuma pauta levantada para posterior tratamento.

assinatura
eletrénica

seil o

Documento assinado eletronicamente por RUBENS LISBOA MACIEL FILHO, Presidente de Comissio/Comité, em 09/10/2024, as 13:03, conforme art. 1°, IIL, "b", da Lei 11.419/2006.

il
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assinatura
eletrénica

&

Documento assinado eletronicamente por JUNIOR GONCALVES LIMA, Integrante de Comissdo/Comité Titular, em 10/10/2024, as 08:05, conforme art. 1°, III, "b", da Lei 11.419/2006.

il
sel!
assinatura
eletrénica

&

Documento assinado eletronicamente por MARILIA SILVA DE ALMEIDA, Integrante de Comissdo/Comité Titular, em 10/10/2024, as 08:21, conforme art. 1°, III, "b", da Lei 11.419/2006.
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sel!
assinatura
eletrénica

&

Documento assinado eletronicamente por RICARDO AUGUSTO FERREIRA RIBEIRO, Integrante de Comissiio/Comité Suplente, em 10/10/2024, as 08:44, conforme art. 1°, III, "b", da Lei 11.419/2006.
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sel!
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&

Documento assinado eletronicamente por JOSE CARVALHO PEIXOTO, Integrante de Comissao/Comité Titular, em 10/10/2024, as 09:15, conforme art. 1°, III, "b", da Lei 11.419/2006.
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sel!
assinatura
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&

Documento assinado eletronicamente por ANA PATRICIA FRANCA RAMOS PORTO, Integrante de Comissao/Comité Titular, em 10/10/2024, as 14:56, conforme art. 1°, III, "b", da Lei 11.419/2006.

il
Sel
assinatura
eletrénica

&

Documento assinado eletronicamente por SELMO PEREIRA DE ALMEIDA, Integrante de Comissio/Comité Titular, em 11/10/2024, as 09:00, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por DEBORA MARIA BARBOSA DO NASCIMENTO, Integrante de Comissao/Comité Suplente, em 11/10/2024, as 09:15, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MOYSES DANTAS TEIXEIRA, Integrante de Comissao/Comité Titular, em 11/10/2024, as 09:26, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por NORIVAL NAVAS NETO, Integrante de Comissao/Comité Titular, em 11/10/2024, as 09:30, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por PERLA DANUCHA NASCIMENTO SANTANA, Integrante de Comissao/Comité Titular, em 14/10/2024, as 11:51, conforme art. 1°, III, "b", da Lei 11.419/2006.

34 A autenticidade do documento pode ser conferida no site

- https://sei.tre-se.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao acesso_externo=0
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informando o cddigo verificador 1612322 ¢ o codigo CRC 4B4CC1C2.
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