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ATA DE COMITE E COMISSOES
IDENTIFICAGAO

Data Horario-Inicio Horario-Final Local Coordenagao

8/03/2023 %h 9h57min Sala de Treinamento 1 SGP Junior Gongalves Lima (GSI)

PRESIDENCIA

Rubens Lisboa Maciel Filho

PARTICIPANTES

Rubens Lisboa Maciel Filho (Pres. CGSI)

Junior Gongalves Lima (Titular do NSI e GSl);

Andréa Silva Correia de Souza Carvalho (Suplente COGIN/SJD);

José Carvalho Peixoto (Titular STI);

Martha Coutunho de Faria Alves (Convidada/Nucleo de Apoio a Infraestrutura de TIC);
Adriana Silveira Sobral Mendonga (Titular SGP);

Norival Navas Neto (Titular SAO);

Ana Patricia Franga Ramos Porto (Titular COCRE);

Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);

Perla Danucha Nascimento Santana (Titular Gab-Pres).

exercicio 2023, na 162 ZE, ocasionando a auséncia do suplente Paulo Victor Pereira Santos da Silva.

Obs.: Nao houve representante de Cartdrios Eleitorais na reunido: em razdo do gozo de férias do titular Gusttavo Alves Goes; e em face da realizagdo de inspecao de ciclo -

OBJETIVOS
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- Deliberar sobre:

Protocolos cibernéticos;

Educacao e Conscientizacao;

® NN kb=

Destino da Politica de Seguranga da Informatica do TRE/SE - PSI:
Universalizagdo do Plano de Agao para incidentes de seguranga da Informagéo;

Envio do texto de nao compartilhamento de tokens e senhas para juizas e juizes eleitorais;
MFA - Multiplo Fator de Autenticagao;

Proposta de Novo Membro do Comité

Analise de sigilo para publicagdo da Ata da reunido.

ASSUNTOS/DELIBERAGOES/RESPONSAVEIS

Assuntos

Deliberagoes

Responsaveis

Papa Francisco.

Aberta a reunido pelo Presidente, Rubens Maciel Lisboa Filho, apds a apresentagéo da pauta, o GSI conduziu uma rapida homenagem as mulheres integrantes do Comité, neste
dia 8 de marco, Dia Internacional da Mulher, enfatizando o poder de harmonia que elas exercem nos ambientes em que atuam. Na tela, a seguinte mensagem:

"Quando falta a mulher, falta a harmonia. (...) O homem né&o traz harmonia: é ela. E ela que traz a harmonia que nos ensina a acariciar, a amar
com ternura e que faz do mundo uma coisa bela."

Destino da Politica de Seguranca
da Informatica do TRE/SE - PSI

Revendo a decisdo tomada na 32 reunido ordinaria de 2022
de revogar a atual PS| do TRE/SE, e adotar diretamente a PSI
da Justica Eleitoral, o GSI prop6s manter a existéncia de uma
PSI propria considerando a estrutura organizacional peciliar e
as competéncias designadas mais abrangentes descritas na
PSI do TRE/SE. Com isso, recomendou-se tdo somente uma
ampla revisao, de modo a adequa-la a nova realidade
institucional da seguranga da informacgao, respeitando os
ditames da PSI da JE.

Aprovado.

Por revisar: NSI/ASSEC;
Por aprovar: CGSI.

Universalizagao do Plano de Acgao
para incidentes de seguranga da
Informacgao;

O GSI transformou, com as devidas adaptagdes, o Plano de
Acao aplicado as Eleigdes 2022 em um Plano Permanente de
Enfrentamento a Incidentes de Seguranca da Informacao, ja
considerando os protocolos cibernéticos objeto da pauta
seguinte. O Plano foi lido para os membros do Comité e posto
a deliberacao.

Aprovado.

NSI

Protocolos cibernéticos

O GSI prop6s a aprovacao dos trés protocolos apresentados
pela ASSEC e revisados pelo NSI e pelo Presidente do CGSI:

e Protocolo de Prevengéo a Incidentes Cibernéticos;

Aprovado.

Elaboracao: ASSEC;
Revisdo: NSI/Pres. CGSI
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* Protocolo de Investigagao de llicitos Cibernéticos;

e Protocolo de Gerenciamento de Crises Cibernéticas.

Em cumprimento ao decidido na pauta extraordinaria da 42
reunido do CSGl, realizada em 29.11.2023, foi apresentada a
proposta de texto a ser enviado as juizas e aos juizes
eleitorais para nao compartilhamento de tokens e senhas:

Em face do incidente de quebra de seguranca da informagdo,
ocorrido no final do ano passado, em que o TRT da 1° Regido,
com sede no Rio de Janeiro, teve mais de uma dezena de
certificados digitais fraudados, o CNJ recomendou medidas de
reforco da seguranga cibernética na realizagdo das tarefas

cli;lr\rl]loartilhc;omemtoextcsj . f{:loekensnag Zotznizr.as das juizas e dos juizes de todos os Tribunais Elaboragao: NSI;

P - I rasietros. Aprovado. Revisdo: Pres. CGSI;
senhas para juizas e juizes Competéncia: ORE
eleitorais; Por decorréncia, esta Corregedoria Regional Eleitoral vem P ’ )

enfatizar a necessidade de cumprimento por juizas e juizes
eleitorais do dever de guarda, sigilo e utilizacdo privativa de
tokens e senhas cadastrados para uso em computadores e
dispositivos moveis registrados no PJe e nos demais sistemas
eletronicos utilizados na Justica Eleitoral, de modo a ndo
compartilha-los com terceiros, ainda que de sua ampla
confiang¢a, conforme previsto na Resolugdo CNJ 185 de
18/12/2013 (art. 4°-B).

Em execugdo ao contrato resultante da integracao
do TRE/SE, como participante, na Ata de Registro de Pregos
conduzida pelo pelo TRE/BA, o GSI informou que os

X;’:‘micégéoMumplo Fator  de integrantes da ASSEC: Selmo Pereira de Almeida e André Aprovado. ASSEC
’ Amancio de Jesus estdo participando de treinamento para uso
da ferramenta de MFA (multiplo fator de autenticagéo), razédo
inclusive da auséncia de ambos nesta reunio.
Proposta de nomeacgao de Novo Proposta de: Aprovado. CGSI
Membro do Comité e substituicdo do
representante da SGD.  inclusdo de novo membro: o titular do NSO, atualmente
o servidor Moysés Dantas Teixeira, € um suplente por
ele indicado.

e alteracdo de membro: com a ida da representante da
SJD, Rosa Angélica Almeida Ribera (antes COGIN),
para assumir a Coordenadoria de Desenvolvimento
Humano (CODES), foi indicado o servidor Thiago
Barreto do Nascimento (ASPLAN-SJD) para substitui-la
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doravante, mantendo-se a suplente Andréa Silva Correia
de Souza Carvalho.

Na pauta de educacao, foi informada a disponibilidade do
Curso de Segurancga da Informacgao oferecido pelo TSE
(educacao.tse.jus.br). Este curso destina-se a toda(o)s a(o)s
servidora(e)s e sera divulgado via Comunicado.

Na de concientizagao, foi apresentado um video que demonstra
0 perigo de se conectar em redes publicas de wi-fi
(https://www.youtube.com/watch?
v=yKnfBp7CKEw&ab_channel=JornaldaRecord) e o mapa de
ataques cibernéticos gerido pela Fortinet
(/Ithreatmap.fortiguard.com).

Educacgao e concientizagao Aprovado. NSI

Aprovada, a unanimidade, para nao

Andlise de sigilo para publicagéo Deliberagao sobre a submissao da presente ata a sigilo e submeter a presente ata a sigilo, em face cGsl
da Ata da reuniao consequente nao publicagédo na internet. da auséncia de assunto sensivel
a publicidade.

ASPECTOS SUSCITADOS QUE SERAO ABORDADOS EM OUTRA (S) OPORTUNIDADES
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Se Documento assinado eletronicamente por RUBENS LISBOA MACIEL FILHO, Presidente de Comissio/Comité, em 09/03/2023, as 12:33, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por ANDREA SILVA CORREIA DE SOUZA CARVALHO, Integrante de Comissio/Comité Suplente, em 09/03/2023, as 17:43, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por JUNIOR GONCALVES LIMA, Integrante de Comissdo/Comité Titular, em 10/03/2023, as 11:33, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por ANA PATRICIA FRANCA RAMOS PORTO, Integrante de Comissao/Comité Titular, em 10/03/2023, as 11:39, conforme art. 1°, I1I, "b", da Lei 11.419/2006.

A e
:(D
k- .
B2 e —
BB |

-3
=
&
a
5

m\
B |

e

assinatur
eletrénica

Documento assinado eletronicamente por JOSE CARVALHO PEIXOTO, Integrante de Comissao/Comité Titular, em 10/03/2023, as 11:45, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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Jel d Documento assinado eletronicamente por RICARDO AUGUSTO FERREIRA RIBEIRO, Integrante de Comissdo/Comité Suplente, em 10/03/2023, as 12:22, conforme art. 1°, III, "b", da Lei 11.419/2006.
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gglu d Documento assinado eletronicamente por NORIVAL NAVAS NETO, Integrante de Comissio/Comité Titular, em 13/03/2023, as 08:51, conforme art. 1°, III, "b", da Lei 11.419/2006.
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-

3e' d Documento assinado eletronicamente por PERLA DANUCHA NASCIMENTO SANTANA, Integrante de Comissio/Comité Titular, em 13/03/2023, as 09:09, conforme art. 1°, IIL, "b", da Lei 11.419/2006.
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