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Observagao: Apesar de convocados, estiveram ausentes, por motivo de férias: Marilia Silva de Almeida (Titular SJD) e Norival Navas Neto (Titular SAO).

OBJETIVOS

- Tratar sobre:

1. Arquitetura de Ciberseguranga (ASSEC/STI);
2. O que ocorrer.

ASSUNTOS/DELIBERAGCOES/RESPONSAVEIS

Assuntos | | Deliberagdes | Responsaveis

Aberta a reuniao pelo Presidente, Rubens Maciel Lisboa Filho, apds a apresentagido da pauta, passou-se a palavra ao Assesor-Chefe da ASSEC/STI para sua explanacgéo.

Arquiitetura Cibernética Seguindo os slides elaborados para a reunido, o Assessor Sem deliberagéo. ASSEC
Técnico de Segurancga Cibernética (ASSEC) passou a sua
exposic¢ao, na seguinte ordem:

o Conceito de Arquiitetura Cibernética;

+ Documentos direcionadores da Arquiitetura Cibernética;
+ Disciplinas orientadoras da Arquiitetura Cibernética;

* Elementos basicos da Arquiitetura Cibernética;

e Servigos especializados de ciberseguranca
(fundamentados nas solugdes);

e Solugdes e Ferramentas de Arquiitetura Cibernética.

O ASSEC comegou sua apresentagao trazendo o conceito de
Arquiitetura Cibernética. Segundo ele é o:

Conjunto de padrbes e praticas para a protegcdo dos
aplicativos, dados, redes e sistemas contra ataque
cibernético e acesso néo autorizado.

Sobre  "Documentos  direcionadores da  Arquiitetura
Cibernética", explicou que sdo dois os documentos que
definem a Arquitetura: Politica de Seguranga da Informagéo
da Justica Eleitoral (PSI) e Estratégia Nacional de
Ciberseguranga (CNJ).

A respeito das Disciplinas orientadoras da Arquiitetura
Cibernética, comentou que duas séo essenciais: Governanga,
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Riscos e Conformidade e uma Politica de Continuidade de
Negocios.

Prosseguiu explanando que dois sdo os elementos basicos
para viabilizar a Arquitetura de Ciberseguranga: equipe de
suporte minima e infraestrutura atualizada.

Quanto aos servigos especializados de cibersegurancga
(fundamentados nas solugdes) disse que sdo necessarios no
minimo estes trés: Security Operations Center - SOC; Equipe
de Tratamento de Incidentes em Redes - ETIR e Comité
Gestor de Seguranga da Informagéo - CGSI.

Obs.: Em relagao as solugbes e ferramentas, por questao de
seguranga, de forma a néo inviabilizar a publicacdo desta Ata,
elas ndo serdo ora especificamente informadas, apesar de
terem sido objeto de explanacdo na assembleia, preservando
o sigilo necessario sobre pontos estratégicos.

ocorridas no trimestre.

Tendo o ASSEC concluido sua apresentagdo, o Secretario do Comité franqueou a palavra para eventuais duvidas e discussdes sobre questdes de seguranga da informagéo

Contratagao de cientista de dados
(André Frossard Signes - Suplente
ASCOM);

O primeiro a se manifestar foi André Frossard Signes
(Suplente ASCOM) que perguntou se ha pretengdo de o
TRE/SE contratar cientistas de dados para auxiliar nas
atividades que envolvendo o uso de inteligéncia artificial (I1A).

A respeito, José Carvalho Peixoto (Titular STI) disse que hoje
a STl conta com uma Assessoria Técnica de Ciéncia de
Dados, liderada pelo servidor Luiz Ricardo Belém Santos.
Acrescentou que investir em IA, de um modo geral, incluindo
aplicativos e profissionais, seria uma questédo de prioridade a
ser estudada.

Sem deliberagéo.

CGSI

Investimento em 1A
(Fernando de Souza Lima -
Convidado STI);

A pergunta de Frossard suscitou a manifestagdo de Fernando
de Souza Lima (Convidado STI) sobre o pedido feito pela
Ouvidoria para contratagcdo de ferramenta de Omni
Channel (estratégia de negocios que visa proporcionar uma
experiéncia de acesso continuo e integrado para o cliente em
todos os canais de contato, seja presencialmente, online, por
aplicativos ou redes sociais) visando sobretudo administrar o
atendimento por WhatstApp daquela unidade. Sobre a pauta,
Fernando disse ter respondido a Chefe do Nucleo
Administrativo da Ouvidoria, Vanda dos Santos Goéis, que nao
vislumbrava, a época, uma relagdo custo-beneficio para
justificar a aquisigdo, principalmente porque o aplicativo
dispunha de varias funcionalidades, e que muitas delas seriam
subutilizadas pela unidade requerente, apesar de se pagar o
prego por todas. Contudo, ante a apresentagcdo do software

Aprovada por unanimidade.

Fernando de Souza Lima
(Convidado STI) e Gusttavo
Alves Goes (Titular Cartérios)
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pelo fornecedor, percebeu-se que sua aplicagdo poderia se
estender para outras unidades, como cartérios eleitorais e
centrais de atendimento, por exemplo, para expedigdo de
carta precatdéria e intimagbes. Com isso, Fernando
comprometeu-se a agendar uma nova reunido com O
fornecedor a fim de definir o escopo do projeto.

Em complemento, Gusttavo Alves Goes (Titular Cartérios)
manifestou interesse em saber mais informagbes sobre a
ferramenta e, se preciso, interagir com os colegas das zonas
eleitorais para discutir outras formas de utilizagcdo do
aplicativo.

Ambas as proposta foram deliberadas e aprovadas por
unanimidade, nos termos firmados, devendo Fernando marcar
a reunido com a Empresa, para conhecimento da adequagao
da ferramenta a realidade da Justica Eleitoral em Sergipe e,
apos, Gusttavo consultar os colegas dos cartérios sobre a sua
utilidade.

Horario de acesso a sistemas
(Gusttavo Alves Goes - Titular
Cartorios)

Ainda com a palavra, Gusttavo Alves Goes (Titular Cartérios)
reiterou assunto discutido em reunibes anteriores, de
extenséo de horario de acesso aos sistemas do Tribunal nos
finais de semana, visando as atividades das proximas
eleicdes. Sobre isso, Fernando de Souza Lima (Convidado
STI) antecipou-se em esclarecer que, diferentemente da
eleicdo passada, quando nao havia técnicos suficientes para
dar suporte as demandas nos finais de semana, atualmente,
com a conclusdo da contratagdo de profissionais de Tl de
nivel 3, a expansado do horario de acesso seria plenamente
possivel. Hoje, esse acesso esta limitado das 6 as 20h, de
segunda a sexta-feira.

A proposta foi deliberada a fim de se definir em reunido ainda
deste ano o prazo a partir do qual haverd a expanséo do
horario de disponibilizagdo dos sistemas eleitorais em 2026.

Aprovada por unanimidade.

CGSI

Empréstimo de servigos do
Profissional contratado Paulo Sérgio
- CRE
(Guilherme Augusto Gongalves
Muniz - Convidado representante
SJD);

Na sequéncia, Guilherme Augusto Gongalves Muniz
(Convidado representante SJD) relatou a necessidade da SJD
de melhoria em relatério do PJe. Para isso, precisaria dos
servicos do profissional contratado Paulo Sérgio, ora
colaborando com os trabalhos da Corregedoria. A questao foi
trazida ao CGSI para deliberagdo, dada a preocupagédo de
disponibilizagdo e conhecimento dos dados contidos no
relatério por proffisional terceirizado, apesar de nao virem a
ser publicados.

A respeito, Junior Gongalves Lima (Titular do NSI e GSI)
ressaltou que, em razdo do posto de Gestor de Seguranga da
Informagdo que ocupa, sentia-se na obrigacdo de advertir que
0 acesso a informagdes sensiveis por profissionais

Aprovado por maioria, com a dissidéncia
apenas do GSI, Junior Gongalves Lima.

Guilherme Augusto
Gongalves Muniz (Convidado
representante SJD)
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terceirizados no ambito do TRE/SE tem se dado por conta da
escassez de servidor efetivo, mas contrariando boas praticas
de seguranca da informacdo, que nao recomendam que
pessoas contratadas lidem com dados de natureza sensivel.
Enfatizou o GSI que essa observagao recai nao s6 sobre o
caso trazido por Guilherme, mas sobre todos os que envolvam
acesso de dados por profissionais contratados.

Apesar da observagao, o pedido do representante da SJD foi
posto a deliberagao e aprovado por maioria, com a dissidéncia
apenas do GSI, Junior Gongalves Lima, nos termos acima
explicitados.

Revogagéao da Politica de Seguranga
da Informagéo da Informagéo (PSI)
do TRE/SE e adogéao da PSI da
Justica Eleitoral.

O Secretario do Comité, Junior Gongalves Lima, retomou a
pauta sobre a necessidade de revogar a atual PSI do TRE/SE,
e adotar diretamente a PSI da Justi¢a Eleitoral (JE).

Essa questdo havia sido discutida na 12 reunido de 2023 e
este Comité decidiu, na época, manter a existéncia de uma
PSI prépria considerando a estrutura organizacional peculiar e
as competéncias mais abrangentes das unidades envolvidas
descritas na PSI do TRE/SE.

Acontece que recentes auditorias e requisitos de editais de
Selos de Qualidade, como o Selo de Qualidade Eleitoral, tém
exigido o cumprimento da PSI da JE e nao a propria, o que,
obviamente, ocorre indiretamente, tendo em vista que a PSI
do TRE/SE encontra-se em harmonia com aquela. Mas adotar
a PSI da JE traria mais clareza ao atendimento dos quesitos,
sem contar que, em futura atualizagdo, haveria a adogao
automatica de dispositivos inovados na PSI da JE,
dispensando modificagdo na do TRE.

O Presidente, Rubens Lisboa Maciel Filho, opinou pelo
acatamento da proposta, sugerindo que eventuais diferencas
poderiam ser tratadas por Portaria.

Nestes termos, a proposta foi submetida a deliberagdo e
aprovada por unanimidade.

Aprovada por unanimidade.

CGSI

Andlise de sigilo para publicagéo
da Ata da reuniao

Deliberagcéo sobre a submissao da presente ata a sigilo e
consequente nao publicagdo na internet.

Aprovada, a unanimidade, para ndo
submeter a sigilo, com a ressalva feita
em relagao as solugbes e ferramentas

citadas pela ASSEC.

CGSI

Encerramento

Sem nada a acrescentar, as 10h30min, o Presidente do CGSI, Rubens Lisboa Maciel Filho, deu por encerrada a reunido, ora lavrada por

mim, Junior Gongalves Lima, e assinada por todas(os) as (o0s) participantes.

ASPECTOS SUSCITADOS QUE SERAO ABORDADOS EM OUTRA (S) OPORTUNIDADES
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Gusttavo Alves Goes (Titular Cartérios): consultar os colegas dos cartérios sobre a sua utilidade do software apds a reuniao.
CGSI: definir em reunido ainda deste ano o prazo a partir do qual havera a expansao do horario de disponibilizagao dos sistemas eleitorais em 2026.
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Sel' @ Documento assinado eletronicamente por JUNIOR GONCALVES LIMA, Integrante de Comissao/Comité Titular, em 30/06/2025, as 08:28, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica
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il
Sel' @ Documento assinado eletronicamente por SELMO PEREIRA DE ALMEIDA, Integrante de Comissio/Comité Titular, em 30/06/2025, as 09:09, conforme art. 1°, III, "b", da Lei 11.419/2006.
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assinatura
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assinatura
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assinatura
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il
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