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ATA DE COMITE E COMISSOES

IDENTIFICAGAO

Data Horario-Inicio Horario-Final Local Coord
17/06/2024 9h 10h Sala Treinamento SGP 2 Junior Gongal'
PRESIDENCIA

Rubens Lisboa Maciel Filho

PARTICIPANTES

Rubens Lisboa Maciel Filho (Pres. CGSI)

Junior Gongalves Lima (Titular do NSI e GSlI);
Cosme Rodrigues de Souza (Suplente/STI);

José Carvalho Peixoto (Titular STI);

Adriana Silveira Sobral Mendonga (Titular SGP);
Norival Navas Neto (Titular SAO);

Marilia Silva de Almeida (Titular SJD);

Ana Patricia Franca Ramos Portol (Titular COCRE);
Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);
Perla Danucha Nascimento Santana (Titular Gab-Pres);
Gusttavo Alves Goes (Titular Cartérios);

Moysés Dantas Teixeira (Titular NIS).

Obs.: Ausentes os representantes da Assesoria Técnica de Seguranga Cibernética (ASSEC/STI), Selmo Pereira de Almeida (Titular ASSEC/STI) e André
Amancio de Jesus (Suplente ASSEC/STI).

OBJETIVOS

- Deliberar sobre:

Andamento do implantagéo do recurso de Mdltiplo Fator de Autenticacdo (MFA) nas aplicagdes do TRE/SE (ASSEC/STI);
Eventos ocorridos no trimestre;
Momento de Alerta

Bl

O que ocorrer.

ASSUNTOS/DELIBERAGOES/RESPONSAVEIS

Assuntos \| " Deliberagées || Responsaveis

Aberta a reunido pelo Presidente, Rubens Maciel Lisboa Filho, apds a apresentagéo da pauta, passou-se a palavra ao GSI para condugéo da reunido.

O GSI comegou agradecendo a presenca de todas e todos. Falou da brevidade da reunido que servird, basicamente, para prestagédo contas pelas unidades
de seguranga da informagé&o, sobretudo as relacionadas ao andamento da implantagdo do recurso de Autenticagao de Mdltiplos Fatores - MFA.




1. Andamento da implantagao
do recurso de Autenticagédo de
Multiplos Fatores - MFA.

O GSI, Junior Gongalves Lima, comegou entéo a
apresentar as informacgdes relativas as atividades de
implantacéo do recurso de Autenticagdo de Multiplos
Fatores - MFA, atualizadas até o dia 14/06/2024,
conforme slides: Apresentagao NSI (1549993).

A titulo de explicagéo didatica, o MFA instalado no
TRE/SE possui duas modalidades de acesso:

App Duo Mobile: Quando um /ogin é realizado, é
enviado um push para o dispositivo mével do usuario,
que precisa clicar em "Autorizar" para completar a
autenticagdo, adicionando seguranga extra a conta,
pois é necessario ter o dispositivo fisicamente.

Token fisico: A senha do usuario serd inserido o
caractere virgula e depois é realizado o toque no
Token Fisico. Sera gerado um cédigo que permitira a
autenticacdo do usuario.

Aprovado.

ASSEC

2. Eventos ocorridos no
trimestre

Em seguida, o GSI comentou sobre os dois eventos
ocorridos no trimestre.

O primeiro, o evento "LGPD e a Justica Eleitoral de
Sergipe", ocorrido no dia 13 de maio de 2024, das 9 as
11h, no Auditério do TRE SE - Des. Fernando Franco,
destinado aos membras(os) do TRE/SE, juizas(es)
eleitorais, servidoras(es) e demais colaboradoras(es)
da Justica Eleitoral de Sergipe, além de convidados
com a OAB e representantes de partidos politicos, que
contou a seguinte PROGRAMAGCAO:

Oh: Abertura

9h 10min:
Painel 1: O Panorama da LGPD na Justica Eleitoral de
Sergipe.

o Palestrante: Junior Gongalves Lima (Gestor de
Seguranga da Informagéo e de Protegdo de Dados
Pessoais da JE/SE).

10h:
Painel 2: Trilhando o Caminho da Conformidade:
LGPD e Seguranga da Informagao na Justica.

» Palestrante: Robson Borges (Representante da
FORTINET: Empresa do atual contrato de
fornecimento de equipamentos de seguranga de
rede).

11h - Encerramento.

O segundo, ocorrido de 4 a 6 de junho, em Belém,
Para, a 22 edigao do Encontro Nacional de Tecnologia e
Inovagao da Justica Eleitoral (Enastic Eleitoral). O GSI,
Junior Gongalves Lima, representou o TRE-SE no
evento.

O encontro teve como objetivo a reflexdo a respeito de
tematicas relevantes para implementacéo de
metodologias de trabalho inovadoras no segmento. Além
disso, foram debatidos temas relacionados as principais
ferramentas tecnolégicas capazes de acelerar a
transformacéo digital na Justica Eleitoral do Brasil.

A pauta incluiu temas como o “Futuro do Trabalho na
Justica”, “Como a Inteligéncia Artificial pode ser aplicada
na Justiga Eleitoral” e “Uma visdo do futuro dos dados”.

O Enastic € um evento que ocorre nos varios segmentos
de Justiga - e ndo s6 no ambito a Justiga Eleitoral -,
visando promover o intercambio de conhecimentos entre
instituicdes.

Aprovado.

NSI

3. Momento de Alerta

Na sequéncia, o GSI| passou ao "Momento de Alerta",
para expor um video sobre a aplicagéo de inteligéncia
artificial na quebra de seguranga da informacéo.

O video retrata uma reportagem realizada pelo Jornal
da Band na qual um Diretor de uma multinacional
perdeu milhées em golpe utilizando deep fake,
programa que utiliza Inteligéncia Artificial.

Link do video: Clique aqui.

Aprovado.

NSI



https://www.youtube.com/watch?v=o1J9iNgVSvI&ab_channel=BandJornalismo

Franqueada a palavra para outros assuntos, o primeiro
a se pronunciar foi o representante dos Cartérios
Eleitorais, Gusttavo Alves Goes, que reiterou pedido
realizado na ultima reunido do CGSI para ampliagdo do
horario de disponibilizagdo de acesso aos sistemas do
TRE/SE, hoje limitado as 20h.

A respeito, a boa noticia foi dada pelo Coordenador de
Infraestrutura, Cosme Rodrigues de Souza: o horario ja
encontra-se estendido até as 23h. Ademais,
acrescentou que esta limitacédo existe tdo somente para
os sistemas geridos pelo TRE/SE. Aqueles gerenciados
diretamente pelo TSE sempre estiveram disponiveis 24
horas x 7 dias.

Sobre o novo horario, o representante dos Cartérios
manifestou que a abertura até as 23h atende a
necessidade pleiteada.

Na sequéncia, o proprio Coordenador de Infraestrutura
usou da palavra para asseverar que "os recursos de
MFA passardo a fazer parte das nossas vidas no uso
dos sistemas cibernéticos" de forma ampla,
estendendo-se as aplicagdes ainda ndo contempladas.

Justificou que hoje, hackers consequem quebra, com
O que ocorrer facilidade, senhas de 12 digitos como as utilizadas Aprovado. CGslI
internamente, inclusive vencendo recursos de MFA.

O Coinf explicou ainda a dificuldade que tem
encontrado para fazer funcionar o SEl e o acesso a e-
mails corporativos sobre o sistema operacional da
Apple, o 10S. Para tentar resolver esta restricdo, ja
abriu dois chamados técnicos para o TSE e, ainda
assim, ndo foi possivel descobrir o motivo que tem
levado o sistema da Apple a direcionar as citadas
aplicagdes para IPs inexistentes.

Por fim, voltando ao evento de "LGPD e a Justica
Eleitoral de Sergipe", o GSI acrescentou que, na
ocasido, o palestrante Robson Borges (Representante
da FORTINET: Empresa do atual contrato de
fornecimento de equipamentos de seguranga de rede)
prontificou-se a apresentar, em slides, uma similagao
de sala de crise, onde é possivel retratar as medidas
que devem ser adotadas pelos envolvidos em situacdo
de ataque cibernético. Explicou que, infelizmente, ndo
foi possivel realizar na semana da palestra por
descasamento da agenda do palestrante com a dos
técnicos da nossa STI, mas que estd mediando a
realizagdo em momento oportuno.

Analise de sigilo para Deliberagéo sobre a submisséo da presente ata a sigilo | Aprovada, a unanimidade, para nao cesl
publicacédo da Ata da reunido | e consequente ndo publicagcéo na internet. submeter a sigilo.

Sem nada mais a acrescentar, o Presidente do CGSI
deu por encerrada a reunido, ora lavrada por mim,
Junior Gongalves Lima, e assinada por todas(os) as (os)
participantes.

Consideragdes Finais Aprovado. CGSI

ASPECTOS SUSCITADOS QUE SERAO ABORDADOS EM OUTRA (S) OPORTUNIDADES

A concluséo da implantagéo do recurso de Autenticagédo de Multiplos Fatores - MFA.
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