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ATA DE COMITE E COMISSOES

IDENTIFICAGAO

Data Horario-Inicio Horario-Final Local Coord
5/12/2023 9h 11h Sala Treinamento SGP 2 Junior Gongal'
PRESIDENCIA

Rubens Lisboa Maciel Filho

PARTICIPANTES

Rubens Lisboa Maciel Filho (Pres. CGSI)

Junior Gongalves Lima (Titular do NSI e GSlI);

Selmo Pereira de Almeida (Titular ASSEC/STI);

André Amancio de Jesus (Suplente ASSEC/STI);

José Carvalho Peixoto (Titular STI);

Débora Nascimento (Substituta SGP);

Norival Navas Neto (Titular SAQ);

Ana Patricia Franca Ramos Portol (Titular COCRE);
Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);
Perla Danucha Nascimento Santana (Titular Gab-Pres).

Obs.: Os membros Gusttavo Alves Goes (Titular Cartérios) e Moysés Dantas Teixeira (Titular NIS), a despeito de convidados a participar, viram-se
impossibilitados. O primeiro em razao de férias; o segundo, em face de ocupagdes da unidade.

OBJETIVOS

- Deliberar sobre:
1. Resumo das atividades desenvolvidas em 2023 pelo Nucleo de Seguranga da Informagéo (NSI/DG);
2. Resumo das atividades desenvolvidas em 2023 pela Assessoria Técnica de Seguranga Cibernética (ASSEC/STI);

3. Outros assuntos relativos a seguranca da Informagéo no TRE/SE.

ASSUNTOS/DELIBERAGOES/RESPONSAVEIS

Assuntos H H Deliberagées \| Responsaveis

Aberta a reunido pelo Presidente, Rubens Maciel Lisboa Filho, apds a apresentacédo da pauta, passou-se a palavra ao GSI para condugéo da reunido.

Resumo das atividades desenvolvidas, em 2023, pelo Nucleo de Seguranga da Informagao (NSI/DG)

O GSI comegou agradecendo a presenga de todas e
todos. Falou da necessidade que vem tendo de se
dedicar mais aos assuntos relacionados a LGPD em
detrimento dos relativos a Seguranga da Informacéo, o
que o faz sem peso de consciéncia em face das
medidas ja implementadas no TRE/SE em prol da

- ~ Aprovado. GSI
seguranca de informagéo.

Introdugéo

Além disso, a pasta da seguranga da informagao conta
em sua estrutura com a assessoria técnica da ASSEC,
0 que ndo acontece com a protecéo da privacidade de
dados.

Seguindo os slides elaborados para a reunido, o GSI
passou entdo a rememorar as iniciativas tomadas em
2023 em relagéo a seguranca da informagao.
Elaborag&o do Plano de Acdo. | Iniciou pela elaborag&o do Plano de Agéo em casos de Aprovado. NSI
incidentes (cibernéticos ou ndo), elaborado em
consonancia com os protocolos cibernéticos aprovados
pelo Comité.




Caso TRT1

O GSI relembrou o incidente ocorrido no TRT1 e a
resposta do TRE/SE ao caso, conforme decidido na
pauta extraordinaria da 42 reunido do CSGI, realizada
em 29.11.2023, com envio de oficio dirigido as juizas
e aos juizes eleitorais reforgando a necessidade de
nédo compartilhamento de tokens e senhas.

Aprovado.

CGSlI

Protocolos Cibernéticos

Em seguida, o GSI citou a contribuigdo do NSI na
aprovagao dos trés protocolos propostos pela ASSEC
e revisados pelo NSI e pelo Presidente do CGSI:

* Protocolo de Prevencao a Incidentes Cibernéticos;
* Protocolo de Investigagéo de llicitos Cibernéticos;
* Protocolo de Gerenciamento de Crises Cibernéticas.

Tais protocolos foram fundamentais para a

elaboragéo do Plano de Agéo.

Aprovado.

ASSEC/NSI/CGSI.

Integragéo de Novo Membro do
CGSI

Recordou, ainda, a integragdo de novo membro ao
CGSI: o representante do Nucleo de Inteligéncia e
Seguranca Institucionais (NIS), Moysés Dantas
Teixeira, como titular; e Levi Alves Mota, como
substituto.

Aprovado.

CGSI

Participagdo em Eventos

No tépico "Participacdo em Eventos", relembrou a
viagem a Brasilia, DF, acompanhado do servidor da
ASSEC, André Amancio de Jesus, para participar do
Simpodsio de Seguranca Cibernética dos Tribunais
Superiores, oportunidade em que foi possivel interagir
com representantes de outros ¢6rgdo do Poder
Judiciario, absorver e compartilhar experiéncias.

Aprovado.

GSI/ASSEC

Iniciativas de educacéo

Em relagdo as iniciativas de educagao, elencou as
seguintes agdes:

* Encontros presenciais de conscientizacdo para
as(os) servidoras(es) da sede e dos cartérios
eleitorais da capital.

* Disponibilizagcdo do link para acesso ao Curso de
Segurangca da Informagdo oferecido pelo TSE
(educacao.tse.jus.br), destinando a(o)s servidora(e)s
e divulgado via Comunicado;

* Sensibilizagdo sobre aspectos de seguranca da
informagao para 73 estagiarios, em 2024;

* Sensibilizagdo Online para as(os) servidoras(es) dos
cartorios eleitorais do interior e centrais de
atendimento ao eleitor, com 123 participantes.

Aprovado.

NSI/ASSEC.

Revisao da PSI

O GSI comentou a respeito das dificuldades
encontradas na revisdo da PSI, dada o fato de
envolver varias unidades do TRE/SE, exigindo
tratativas com cada uma delas.

Acredita-se ser possivel apresentar a proposta de
minuta final na primeira reunido de 2024.

Aprovado.

CGsl

Agdes ordinarias do NSI

Além das medidas apresentadas, o GSI falou das
tarefas cotidianas do NSI, dentre as quais estéo:

* Propositura de agdes e subsidio as demandas
aprovadas pelo Comité Gestor de Seguranca da
Informagao (CGSI);

* Assessoramento da Alta Cupula nas questdes
relativas a seguranga da informagéo e protegdo de
dados pessoais;

* Acompanhamento das agdes das unidades que
compdem o Sistema de Seguranga da Informagéo do
TRE/SE;

* Secretariado nas assembleias e coordenagédo das
medidas oriundas das decisdes por eles deliberadas,
em razdo do exercicio da fungdo de Gestor de
Seguranga da Informagdo e Protecdo de Dados

Pessoais.

Aprovado.

NSI

Termo de Sigilo e
Confidencialidade com artefato
licitatério

O GSI rememorou ainda a decisdo do CGSI de incluir
o Termo de Manutengéo de Sigilo e Confidencialidade
como artefato de toda e qualquer relagéo firmada com
o TRE/SE, seja contratual, convencional, consorcial
ou de outra natureza.

Aprovado.

Gestores de Dados que
lidam com contratacdes e
congéneres.




Por derradeiro, o GSI concluiu afirmando que os
préximos passos incluem:

e Submeter a PSI ao Comité; Aprovado. caGsl

Proximos Passos do NSI
e Avancar as agbes de educagdo e
conscientizagdo para os cartérios e centrais de

atendimento eleitorais.

Resumo das atividades desenvolvidas, em 2023, pela Assessoria Técnica de Seguranga Cibernética (ASSEC/STI)

Na sequéncia, o Assessor-Chefe da ASSEC expods
aspectos tecnologicos adotados no ambito deste
TRE/SE, de acordo com os slides anexados.

O ASSEC iniciou sua explanagdo relembrando o Aprovado. ASSEC
objetivo da Seguranga cibernética, consistente
na protegdo dos ativos de informagéo contra ataques
digitais (sistemas, computadores, celulares, etc).

Obejtivo da Seguranga
Cibernética

Apresentou uma tabela com as principais ferramentas

adquiridas pelo TRE/SE em 2022 e 2023. Aprovado. ASSEC
Comentou a analise que vem sendo feita sobre a
ferramenta objeto do Pregao TSE N° 00020/2023 que,
dentre outros recursos, possibilita:

Ferramentas adquiridas

- Analise, sob demanda, em Vulnerabilidades em
Sistemas/Aplicagoes;

- Mapeamento de Enderegos ativos na Internet e
respectivos servigos;

- Teste de Invasao sobre aplicagdo Web;

Pregédo TSE N° 00020/2023 Aprovado. ASSEC

- Simulacéo de Ataque/Defesa;

- Parecer técnico especializado sobre softwares de
prateleira ou servigos disponibilizados na Internet
por terceiros;

- Definigdo de padrdes de configuragdo seguros para
ativos de TI;

- Apuracéo de Incidente de Seguranca.

Falou ainda das atividades que sao cotidianamente
acompanhadas pela ASSEC/STI, dentre as quais
estdo:

- Auditoria do Active Directory (credenciais);

- Firewall de rede;

) g'(;ﬁj"‘é‘;'(') ‘jfe i‘(plg;f‘?“ web; Aprovado. ASSEC

- Processos SEI (analise de solugdes, aquisicdes
para ciberseguranca, etc);

- Grupo Ciber-JE;

- Uso dos servigos da rede de computadores, etc.

Acompanhamento diario

Reforcou o carater da seguranga da informagao como

Seguranca como dever de todos responsabilidade de todos. Aprovado. Gestores de Dados
Na sequéncia, explicou como configurar o WhatsApp -
WhatsApp clonado de modo a evitar o golpe do "WhatsApp clonado". Aprovado. Usuarios
Golpes com Pix (o} ASS_EC deu ainda dicas de como néo cair em golpes Aprovado. Usudrios
com Pix.
Analise de sigilo para publicacéo | Deliberagao sobre a submissao da presente ata a Aprovada, a unanimidade, para nao casl
da Ata da reunido sigilo e consequente ndo publicagado na internet. submeter a sigilo.
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