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ATA DE COMITE E COMISSOES
IDENTIFICACAO

Data Horario-Inicio Horario-Final Local Coordenacgao

04/12/2024 9h15min 11h Sala Treinamento SGP 1 Junior Gongalves Lima (GSI)

PRESIDENCIA

Ana Maria Rabelo de Carvalho Dantas (Diretora-Geral em exercicio e Pres. do CGSI substituta)

PARTICIPANTES

Ana Maria Rabelo de Carvalho Dantas (Diretora-Geral em exercicio e Pres. CGSI substituta)
Junior Gongalves Lima (Titular do NSI e GSI);

José Carvalho Peixoto (Titular STI);

Selmo Pereira de Aimeida (Titular ASSEC/STI);

Allan Augusto Batista Santos (Substituto SAQ);

Marilia Silva de Almeida (Titular SJD);

Abdora Coutinho Oliveira (Substituto COCRE);

Ricardo Augusto Ferreira Ribeiro (Titular ASCOM);
André Frossard Signes (Convidado ASCOM);

Perla Danucha Nascimento Santana (Titular Gab-Pres);
Fabio AImeida de Souza (Convidado SGP);

Jamille Secundo Melo (Convidada SEPRO 1/SJD).

Obs.: Ausentes:

e Adriana Silveira Sobral Mendonga (Titular SGP), substituida por Fabio Aimeida de Souza (convidado SGP);
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* Ana Patricia Franca Ramos Porto (titular COCRE), substituida por Abdora Coutinho Oliveira;
o Gusttavo Alves Goes (Titular Cartérios), sem substituigao;
¢ Moysés Dantas Teixeira (Titular NIS), sem substituigcao.

OBJETIVOS

- Expor sobre:

3. O que ocorrer.

1. NSI: Retrospectiva 2024 dos avangos do TRE/SE em Segurancga da Informagéo e Pespectivas para 2025;
2. ASSEC/STI: Atividades da Assessoria Técnica de Seguranga Cibernética, em 2024;

ASSUNTOS/DELIBERAGOES/RESPONSAVEIS

Assuntos

| Deliberagdes

| Responsaveis

Aberta a reunido pela Presidente em exercicio, Ana Maria Rabelo de Carvalho Dantas, ap6s a apresentagao da pauta, passou-se a palavra ao Gestor de Seguranga da
Informagéao (GSl), para condugéo da reuniao.

O GSI comegou agradecendo a presenga de todas e todos. Falou do objetivo da reunido: para exposigao das atividades desenvolvidas em 2024 no TRE/SE pelas unidades
responsaveis pelo sistema de seguranga da informacao.

NSI: Retrospectiva 2024 dos
avancos do TRE/SE em Seguranga
da Informacao e Pespectivas para

2025
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Seguindo a sequéncia dos os slides da Apresentagdo NSI
(1654341), o GSI, Junior Gongalves Lima, exp0s as a¢des do
NSI,

Acoes de educacgao:

Sobre as agbes de educagao, mencionou a continuidade da
politica de implantacao da cultura de seguranga da informagao
no ambito do TRE/SE.

Explicou que o projeto de conscientagdo em 2024 foi
compartilhado com:

e 64 estagiarios;
e 30 técnicos de urna

¢ 11 colaboradores;

¢ 1 servidor efetivo;

Sem deliberacao

NSI
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Em continuidade, o GSI relembrou o Evento " LGPD e a Justica
Eleitoral de Sergipe", ocorrido em 13 de maio de 2024.

Ja para as perpectivas, enfatizou a necessidade de:
Revisar as normas sobre Seguranca da Informagédo, mormente
sobre:

« Politica de Segurancga da Informagao;
+ Politica de Acesso Légico;
o Politica de Provedor de Servigos.

Reforgar o treinamento dos Servidores;

Submeter o TRE/SE a uma Auditoria Independente para
avaliagcao da Seguranga da Informacao.

Partindo para a pauta de "Momento de Alerta",

e Mencionou o nimero cada vez crescente de tentativas
de fraude de identidade apurados pela Serasa Experian,
de 3,9 milhoes em 2022, para 10 milhdes em 2023;

e Falou que a mesma Serasa Experian ja derrubou mais
de 18 mil paginas de anuncios falsos nas redes sociais
em 2024;

e Recomendou o uso da plataforma "SiteConfiavel"
sempre que houver duvida sobre a idoneidade de algum
sitio eletronico.

e Apresentou a lista das 10 senhas mais usadas no Brasil
em 2023, como forma de conscientizar as membras(os)
do Comité sobre a importancia de usar e recomendar as
(aos) servidoras(es) de suas unidades a aplicagdo de
senhas fortes.

e Na mesma linha, mostrou que os atacantes estéo
levando cada vez menos tempo para quebrar a senha
dos usuarios por farga bruta. Como exemplo: a senha
com 8 caracteres, composta de numeros, letras
maiusculas, letras minusculas e simbolos, que em 2022
levada 39 minutos para ser quebrada, em 2023 passou a
levar apenas 5 minutos.

Para materializar a preocupagéo, o GSI convidou a colega
Jamille Secundo Melo, da Segao de Processamento e
Cumprimento de Decisdes | (SEPRO I), da SJD, para
compartilhar a sua recente e negativa experiéncia apos ter sido
furtado o smartphone do seu esposo. Jamille falou dos
transtornos causados e de toda a dificuldade de se tomar as
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medidas necessarias para evitar o acesso pelo furtador a
dados pessoais do esposo, da familia e dos amigos.

Concluida a participagao de Jamille, o GSI passou a palavra
para o ASSEC.

ASSEC/STI: Atividades da
Assessoria Técnica de Seguranga
Cibernética, em 2024
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O ASSEC, Selmo Pereira de Almeida, expbs as agbes
relaizadas em 2024, conforme Apresentagdo ASSEC
(1654372):

- Treinamentos cyber (CIS Controls, Inteligéncia Cibernética,

DevOps, FCP- FortiGate Administrator, etc);

- Participacdo em eventos (Week BIG-IP F5, Cross-Site
Scripiting(CSP), Técnicas de Andlise de Ameagas
(TSE), etc);

- Finalizada a implantacao do MFA,;

- Estudo e inicio da operacionalizagao, na ASSEC, de diversas
solugdes (FW core, WAF, Auditoria do AD, XDR, etc);

- Eleigbes (GM, preparagdo dos kits, monitoramento cyber,
etc) ;

- Providéncias para diminuir o risco de ataque cyber
(detectar/atualizar versbes de aplicagbes com
CVE, verificar contas adm, etc);

- Atendimentos do 1° ao 3° nivel;

- Ampliagéao da equipe de cyber (dez/24), etc.

Contratos firmados:

- CONTRATO N° 24/2024 — C DO VALE LOPES
(604 tokens )

- CONTRATO N° 28/2024 - CIBERIAN TECNOLOGIA DA
INFORMAGCAO LTDA
( com um profissional de cibersegurancga )

- CONTRATO N° 30/2024 - FACILMOVA TECNOLOGIA DA
INFORMAGAO LTDA
( ferramenta para analise SAST/DAST );

Implantagdo do Multiplo fator de Autenticagdo (MFA) no
Tribunal: ora em fase de manutencao (aquisicdo de mais
tokens, troca de celulares, novos usuarios, etc).

Para enfatizar a importancia do MFA, o ASSEC exibiu matéria
do UOL sob o titulo: "PCC conseguiu senha do MP para
acessar processos sigilosos, diz GAECO".

sem deliberagao.

ASSEC
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Exposicdo de conceitos relevantes:

A Seguranga Cibernética € um conjunto de padrdes e praticas
para a protegdo dos aplicativos, dados, redes e sistemas
contra ataque cibernético e acesso nao autorizado.

Padrdes (Diretrizes/Compliance):

- Garantir o cumprimento de todas as normas legais,
regulamentos, politicas e diretrizes (CIS Controls, TCU,
CNJ, TSE, GS|, etc).

Praticas (Técnicas/Operacional):

- Operacionalizar e aprimorar o conhecimento nas solugdes
disponiveis;
- Aprender/Implantar novas tecnologias/ferramentas.

Com a exposicao destes pontos, o ASSEC deu por encerrada
sua apresentacao.

O que ocorrer
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Franqueada a palavra para assuntos pertinentes, levantaram-
se varios pontos a respeito das apresentacbes e do
testemunho de Jamiile.

Sobre as medidas que poderiam ser implementadas a fim de
assegurar a seguranga pessoal das(os) servidoras(es) e, por
tabela, do TRE/SE.

1. Fabio forneceu as seguintes sugestdes:

o oferta de cursos EAD sobre seguranga da informagéo,
com estimulo da instituicdo, acolhida por unanimidade;

+ elaboracdo de boletins semanais sobre seguranga da
informacdo. no intuito de reforcar os cuidados e a
protecao dos dados, susgestao também acolhida;

Para uso pessoal, nos smartphones, Fabio recomendou o uso
de gerenciador de senhas offine e do aplicativo de
mensagens de correio eletrénico: Protonmail
(https://proton.me/pt-br/mail), por ser mais seguro.

Ele perguntou em que medida a invaséo de dados contidos no
celular de um servidor pode influenciar na seguranga
cibernética do Tribunal, ao que teve resposta técnica do
ASSEC.

2. André Frossard sugeriu a criagdo de uma coluna semanal
sobre seguranga da informacgao.

3. Peixoto disse que, como medida de seguranga, toda
pessoa deveria ter dois celulares: um para atividades
bancarias e outro mais as demais atividades;

Aprovado.

CGSI
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Para protecdo pessoal, em em smarthphones, o GSI
acrescentou as seguintes recomendacgoes:

o utilizar autenticagdo em dois fatores em todos os
aplicativos instalados, nos quais este recurso esteja
disponivel;

e instalar o aplicativo Celular Seguro BR, que, em caso de
extravio, suspende imediatamente o acesso a todas as
instituicbes bancarias a que a vitima estiver vinculada e
da prépria linha telefonica;

e alterar o PIN do SIM;

e usar SIM virtual.
Por fim, a Presidente em exercicio, Ana Maria, concordou com
a ideia dos boletins semanais e sugeriu que sejam realizadas

reunides abertas as(aos) servidoras(es) que nao compdem o
Comité, a fim de disseminar os conhecimentos.

Analise de sigilo para publicagao
da Ata da reuniao

Deliberagéo sobre a submissao da presente ata a sigilo e
consequente nao publicagdo na internet.

Aprovada, a unanimidade, para nao
submeter a sigilo.

CGSlI

Consideragoes Finais

Sem nada a acrescentar, a Presidente em exercicio do
CGSI, Ana Maria Rabelo de Carvalho Dantas, deu por
encerrada a reuniao, ora lavrada por mim, Junior Gongalves
Lima, e assinada por todas(os) as (0s) participantes.

CGSlI

ASPECTOS SUSCITADOS QUE SERAO ABORDADOS EM OUTRA (S) OPORTUNIDADES

Nenhuma pauta levantada para posterior tratamento.
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Documento assinado eletronicamente por JUNIOR GONCALVES LIMA, Integrante de Comissiao/Comité Titular, em 10/01/2025, as 10:14, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por SELMO PEREIRA DE ALMEIDA, Integrante de Comissio/Comité Titular, em 10/01/2025, as 11:13, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por JOSE CARVALHO PEIXOTO, Integrante de Comissao/Comité Titular, em 13/01/2025, as 07:20, conforme art. 1°, III, "b", da Lei 11.419/2006.

6/7



23/01/25, 08:31 SEI/TRE-SE - 1655062 - Ata de Comité e Comissdes

il
és!:a @ Documento assinado eletronicamente por RICARDO AUGUSTO FERREIRA RIBEIRO, Integrante de Comissiio/Comité Suplente, em 13/01/2025, as 07:54, conforme art. 1°, III, "b", da Lei 11.419/2006.
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i " A autenticidade do documento pode ser conferida no site
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https://sei.tre-se.jus.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=1699086&infra_sistema=100000100&infra... 717



