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1. APRESENTAGAO

Em resposta a continua evolugdo e as crescentes exigéncias no campo da
Tecnologia da Informagédo e Comunicacgéo, o Tribunal Regional Eleitoral de Sergipe (TRE-
SE) apresenta com satisfagéo o Plano Diretor de TIC (PDTIC) para o biénio 2025-2026.

O PDTIC 2025-2026 foi elaborado com base em uma analise criteriosa dos
direcionadores internos e externos que afetam a TIC do Tribunal, sempre considerando as
expectativas e necessidades dos principais stakeholders, incluindo a sociedade, os
orgaos reguladores, fiscalizadores, e os usuarios internos. Este processo se orienta pelos
principios e diretrizes delineados no Planejamento Estratégico Institucional e na
Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judiciario
(ENTIC-JUD), assegurando o alinhamento da governanca e da gestdo de TIC aos
objetivos e desafios institucionais.

Neste contexto, a Secretaria de Tecnologia da Informacédo e Comunicagédo (STI)
assume papel fundamental na definigdo dos Objetivos e Metas de TIC, bem como no
monitoramento dos indicadores estratégicos, agora com vistas a um novo ciclo de
desenvolvimento. Esta edicdo do PDTIC detalha os desafios identificados e as
oportunidades de crescimento, assim como o plano de ag¢des prioritarias para 2025, que
se destinam a sustentar o aprimoramento dos servicos e atender as demandas
institucionais com maior eficiéncia.

Juntos, avangamos para um futuro mais conectado e eficiente!

2. CONTEXTO INSTITUCIONAL DO TRE-SE

O Tribunal Regional Eleitoral de Sergipe € uma instituicdo publica de extrema
importancia no sistema eleitoral do Brasil. Sua atuacédo esta intrinsecamente ligada a
condugcao dos processos eleitorais, desempenhando um papel fundamental na
organizacao e supervisdo das eleigdes no ambito regional.

Além disso, contribui para a manutengdo da estabilidade politica e do regime
democratico do pais. Seu compromisso com a legalidade e a equidade nas eleigbes é
essencial para a confianga do publico nas instituicdes democraticas.

2.1 Funcgoes e responsabilidades
O TRE de Sergipe € responsavel por diversas fungdes relevantes para o
funcionamento do sistema eleitoral, incluindo:

Organizacao de Elei¢oes: O tribunal € encarregado de planejar e executar todas as
fases do processo eleitoral, desde o registro de eleitores até a apuracédo e proclamacao
dos resultados eleitorais. Isso inclui a coordenacao de elei¢des municipais e estaduais.

Registro de Eleitores: O TRE supervisiona o registro de eleitores, garantindo que
os cidadaos estejam aptos a votar, mantendo um cadastro eleitoral atualizado.

Apoio a Fiscalizagao Eleitoral: A instituicdo da suporte as diversas entidades
fiscalizadoras do processo eleitoral, responsaveis por monitorar a conduta de candidatos,

4



partidos politicos e eleitores, para que sejam investigadas denuncias de irregularidades,
com o propdsito de assegurar a lisura e a transparéncia do processo eleitoral.

Julgamento de Processos Eleitorais: O tribunal julga processos relacionados a
infracOes eleitorais e questdes legais decorrentes do processo eleitoral.

Divulgacdo de Informacdes Eleitorais: O TRE fornece informagdes importantes
para os eleitores, como locais de votacao, candidatos e orientagdes sobre como votar.

Capacitacao de Mesarios e Colaboradores: Treina mesarios e colaboradores que
atuam nos locais de votagéo para garantir a execug¢ao adequada das eleigdes.

2.2 Estrutura Organizacional

O Tribunal Regional Eleitoral de Sergipe € composto por desembargadores, juizes
eleitorais, servidores publicos e demais profissionais que contribuem para o
funcionamento eficaz da instituicdo. Sua estrutura organizacional (organograma) é
projetada para atender as complexas demandas das elei¢des.

2.3 Missao, Visao e Valores do TRE-SE

A instituicdo tem como Missao garantir a legitimidade do processo eleitoral. Sua
Visao é ser reconhecida pela exceléncia, credibilidade, eficiéncia e transparéncia na
prestacdo dos servigos eleitorais.

Seus Valores fundamentais incluem ética, acessibilidade, eficiéncia, transparéncia,
imparcialidade, comprometimento sécio-ambiental, coeréncia, celeridade, humanizagéo e
inovacao.

3. CONTEXTO INSTITUCIONAL DA STI

A Tecnologia da Informacédo e Comunicagao (TIC) permeia todas as operacdes e
procedimentos do Tribunal Regional Eleitoral de Sergipe (TRE-SE), desempenhando um
papel fundamental na asseguracdo da transparéncia, eficiéncia e confiabilidade do
sistema eleitoral.

Neste cenario, a Secretaria de Tecnologia da Informagdo e Comunicagao (STI)
exerce um papel essencial ao apoiar a condugado das eleigbes e, ao mesmo tempo,
desenvolver, manter e aprimorar sistemas, infraestrutura tecnolégica e seguranca
cibernética que atendam as necessidades das Unidades do TRE-SE. Isso é realizado com
a adocédo de melhores praticas de gestdo, garantindo a eficacia e eficiéncia de suas
operagoes.

Torna-se evidente, assim, que a importancia estratégica da TIC esta intrinsecamente
ligada a missao do Tribunal de assegurar a legitimidade do processo eleitoral. A utilizagao
eficiente da tecnologia n&do apenas acelera os procedimentos eleitorais, mas também
reforgca a salvaguarda dos dados dos eleitores, a prevencao de fraudes e a garantia da
transparéncia das eleigdes.


https://www.tre-se.jus.br/legislacao/regimento-e-organograma/regimento-e-organograma-do-tre-se/tre-se-organograma-tre-se

3.1 Governancga e Gestao de Tecnologia da Informagcao e Comunicagao

A Governanga e Gestdo de Tecnologia da Informacdo e Comunicagao (TIC) no
Tribunal Regional Eleitoral de Sergipe (TRE-SE) € orientada e supervisionada por comités
especializados, garantindo alinhamento com os padrdes legais e melhores praticas do
setor. Essa estrutura se baseia em um modelo de governanga corporativa de TIC que
busca maximizar o valor gerado para todas as partes interessadas e assegurar a eficacia
no uso dos recursos de tecnologia.

As principais entidades responsaveis pela governanga e gestdo de TIC sdo o Comité
de Governanga de Tl (CGovTl) e o Comité de Gestdo de Tl (CGesTl). Esses comités
desempenham um papel fundamental na tomada de decisbes estratégicas,
gerenciamento de riscos, definicdo de arquitetura e infraestrutura, e na priorizagao de
investimentos em tecnologia. Eles atuam em consonédncia com o0s principios
estabelecidos pela norma ABNT NBR ISO/IEC 38500:2015 e pelas diretrizes da Portaria

TRE-SE 813/2021.
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A Secretaria de Tecnologia da Informagéao e Comunicacgéao (STI), por sua vez, conduz
a execugao operacional dessa governanga. Ela €& encarregada de prover servigos,
solugdes, suporte e infraestrutura de tecnologia da informagéo e comunicagéo, seguindo
as diretrizes estabelecidas pelos comités. Suas atividades s&o realizadas em
conformidade com o regulamento interno do Tribunal e observando as leis e diretrizes
estabelecidas pelo Tribunal Superior Eleitoral (TSE), Conselho Nacional de Justiga (CNJ),
Tribunal de Contas da Uniao (TCU), Governo Federal, além de padrdes internacionais em
acessibilidade, transparéncia de dados, seguranga cibernética e governanca digital.

A colaboracgao entre os comités de governanca e gestdo e a STI assegura que as
iniciativas de TIC estejam alinhadas ao Planejamento Estratégico Institucional, ao



Planejamento Estratégico Nacional do Poder Judiciario e a Estratégia Nacional de
Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD), conforme
determina a Resolugcao CNJ 370/2021.

A transparéncia ativa € uma prioridade nesse modelo de governanga. Todos os atos
e decisbes dos comités, assim como as realizagbes da STI, sdo regularmente publicados
no Portal de Governanca de TIC do TRE-SE, garantindo visibilidade e responsabilizagéo
perante as partes interessadas.

4. ALINHAMENTO ESTRATEGICO

O alinhamento estratégico da Tecnologia da Informagédo e Comunicacgéao (TIC) com a
estratégia institucional é fundamental para garantir que as solugbes tecnoldgicas
contribuam efetivamente para os objetivos globais da organizagao.

Nesta secao, exploramos como a TIC pode ndo apenas suportar, mas também
impulsionar os objetivos institucionais, garantindo uma sinergia entre tecnologia e a visao
organizacional.

4.1 Missao, Visao e Valores da STI

O Referencial Estratégico da Secretaria de Tecnologia da Informacdo e
Comunicagéao (STI) é definido por sua Missao, Visao e Valores.

A Missao é prover solugdes tecnoldgicas eficazes para apoiar o TRE-SE em sua
fungao institucional. A Visao é ser reconhecida pela exceléncia em servigos e solugdes de
TIC na Justica Eleitoral. Os Valores da STI incluem colaboracido, foco em resultados,
transparéncia, inovagao e valorizagdo das pessoas.

4.2 Objetivos Estratégicos de TIC que apoiam a visao da organizagao

Os objetivos estratégicos (macrodesafios) de TIC sdo os pilares que sustentam a
visdo da organizagado, transformando aspiragbes em realidade tangivel. Esta segao
concentra-se em definir objetivos claros e mensuraveis para a TIC que estejam em
perfeita harmonia com a visdo organizacional, garantindo que cada investimento e
iniciativa tecnoldgica seja um passo em dire¢ao ao futuro desejado.

Importante destacar que os Obijetivos Estratégicos de Tecnologia da Informacao e
Comunicagéao, detalhados no quadro a seguir, foram definidos com base na Estratégia
Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD
2021-2026) e no Plano Estratégico do TRE-SE:

Visa elevar a qualidade dos servigos oferecidos pelo
Tribunal, tanto em atendimentos presenciais quanto virtuais,
Fomentar uma cultura centrada o N .. . .
OE1 N6 USUAFIO focando na otimizagdo da experiéncia do usuario. Isso inclui
aperfeicoar processos, investir em treinamento de equipe
para um atendimento mais eficiente e empatico.

OE2 Apoiar a transformacgdo digital | Envolve a introdugado de tecnologias digitais avancadas para
do TRE-SE com solugdes|aumentar a produtividade, aprimorar a experiéncia do
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https://www.tre-se.jus.br/institucional/governanca-e-gestao/governanca-e-gestao-de-tecnologia-da-informacao-e-comunicacao/governanca-de-tecnologia-da-informacao

. cliente, reduzir custos e eliminar desperdicios, alinhando-se
inovadoras . ~ :
com as necessidades em evolucao das partes interessadas.
Concentra-se no aperfeigoamento constante das habilidades
OE3 Promover a melhoria continua|e competéncias da equipe de TIC, incluindo educagéo,
da equipe da STI qualificagdo técnica, experiéncia e desenvolvimento de
habilidades comportamentais.
Visa a colaboragéo e o compartiihamento de conhecimentos
OE4 Fomentar a busca conjunta por|entre 6érgaos do Poder Judiciario para economizar recursos
solugdes e aumentar a eficiéncia no desenvolvimento de solugdes de
TIC.
: Foca no fortalecimento das praticas de governanga e gestao
OE5 Aperf~e|goar a Governanga e a de TIC, seguindo normas estabelecidas, boas praticas,
Gestdo de TIC . . ~ o
legislagéo vigente e recomendacgdes de 6rgaos de controle.
Aprimorar as aquisicdes e |Destina-se a melhorar o planejamento e a execugdo de
OE6 contratagdes de solugdes de|aquisi¢des de TIC, em conformidade com a Resolugdo CNJ
TIC N° 486/2022 e regulamentagdes pertinentes.
Busca garantir a seguranga, a integridade e a
OE7 Aprimorar a seguranca da|disponibilidade das informagbes e aprimorar 0os processos
informacgao e a gestdo de dados |de gestdo e transparéncia dos dados relevantes para o
TRE-SE.
Entregar solugbes de TIC que|Visa desenvolver solugdes de TIC que entreguem valor as
OES8 satisfagam as necessidades a|partes interessadas, mantendo um equilibrio entre risco e
um custo aceitavel uso eficiente dos recursos.

Quadro 1: Objetivos estratégicos de TIC

4.3 Mapa Estratégico de TIC

O mapa estratégico, apresentado
como os objetivos estratégicos de TIC

Scorecard.

no Anexo | deste Plano Diretor, ilustra visualmente
estdo alinhados com as perspectivas do Balanced

O Balanced Scorecard (BSC) é uma metodologia de gestdo estratégica que utiliza
diferentes perspectivas para proporcionar uma visdo equilibrada do desempenho
organizacional.

O mapa estratégico de TIC do TRE de Sergipe € composto por trés categorias
principais que refletem as perspectivas da metodologia:

Partes Interessadas — Esta perspectiva abrange o compromisso com a satisfagéo e
0 engajamento das partes interessadas, refletido no objetivo estratégico de cultivar uma
cultura centrada no usuario. Isso demonstra a prioridade dada a experiéncia e as
necessidades dos usuarios de sistemas e solugdes informatizadas.

Processos Internos — Dentro desta perspectiva, os objetivos estratégicos séo
focados em melhorar a eficiéncia e eficacia dos processos internos da Secretaria de
Tecnologia da Informagao e Comunicacao (STI).

Aprendizado e Crescimento — Esta categoria refere-se a capacitacdo e ao
desenvolvimento continuo dos colaboradores e dos processos organizacionais.




4.4 Integracao dos Objetivos de TIC com as Estratégias Institucionais e Nacionais

O alinhamento estratégico entre os objetivos de Tecnologia da Informacdo e
Comunicagdo do Tribunal Regional Eleitoral de Sergipe e as diretrizes mais amplas
estabelecidas pela Estratégia Nacional de TIC do Judiciario e pelas politicas institucionais
do préprio TRE-SE ¢é o foco central desta unidade.

Este alinhamento é essencial para assegurar que as iniciativas de TIC n&o so
atendam as necessidades imediatas, mas também estejam em harmonia com os objetivos
de longo prazo e estratégias gerais do Judiciario.

Aumentar a Satisfagdo dos
Usuarios do Sistema
Judiciario

Fortalecimento da Relagao
Institucional do Judiciario com a
Sociedade

Fomentar uma cultura centrada no

usuario

Promover a Transformacao
Digital

Agilidade e Produtividade na
Prestacao Jurisdicional

Apoiar a transformacao digital do TRE-
SE com solugdes inovadoras

Reconhecer e Desenvolver

Aperfeicoamento da Gestdo de

Promover a melhoria continua da equipe

Forma Colaborativa

Prestagao Jurisdicional

as Competéncias dos Pessoas da STI
Colaboradores
Buscar a |Inovagdo de|Agilidade e Produtividade na

Fomentar a busca conjunta por solugdes

Aperfeicoar a Governanga e
a Gestao

Aperfeicoamento da  Gestéo
Administrativa e da Governanga
Judiciaria

Aperfeicoar a Governangca e a Gestao
de TIC

Aprimorar as Aquisicoes e
Contratagoes

Aperfeicoamento da  Gestéo

Orgcamentaria e Financeira

Aprimorar as Aquisicoes e Contratagdes
de Solugdes de TIC

Aprimorar a Seguranga da
Informacdo e a Gestdo de
Dados

Fortalecimento da Estratégia
Nacional de TIC e de Protecao
de Dados

Aprimorar a Seguranga da Informagéo e
a Gestao de Dados

Promover Servigos de
Infraestrutura e Solugbes
Corporativas

Agilidade e Produtividade na
Prestagao Jurisdicional

Entregar solugbes de TIC que
satisfacam as necessidades, a um custo
aceitavel

Quadro 2: Alinhamento entre os planos estratégicos

5. DIAGNOSTICO DA SITUAGAO ATUAL

O diagnéstico da situagao atual é um passo critico na construgdo do PDTIC, pois
fornece o conhecimento necessario para planejar, priorizar e executar agdes que levarao
a melhorias significativas na infraestrutura e nos servigos de Tl, alinhados aos objetivos
da organizagao.

Além disso, auxilia na identificagcdo das areas que requerem acgao prioritaria, na
alocagao eficiente de recursos, na identificacdo de lacunas (gaps) entre a situacao atual e
a situacado desejada em termos de TI, servindo de linha de base a partir da qual o
progresso pode ser medido.

5.1 Expectativas das Partes Interessadas
Conforme preconizado pelo Modelo Corporativo para Governanca e Gestao de Tl da
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Organizagdo, COBIT 5, é essencial reconhecer que as organizagdes existem
primordialmente para criar valor para suas partes interessadas.

Nesse contexto, identificamos os atores-chave que, em diversos graus, influenciam
ou sao impactados pelas decisbes relacionadas a Tecnologia da Informagédo e
Comunicacido no ambito do Tribunal. A compreensao de suas expectativas é fundamental
para orientar nossas a¢des no campo da TIC.

EXPECTATIVAS INTERNAS

Parte Interessada

Principais Expectativas

Secretario de TIC

Adequagcéo da estrutura organizacional da Secretaria.
Alocagao adequada de recursos financeiros, humanos e
materiais para atender as demandas do negécio.

Controle eficaz dos custos relacionados as TIC.
Motivagédo e comprometimento das equipes com os
objetivos estabelecidos.

Desenvolvimento e manutengao das habilidades e
conhecimentos necessarios para a prestagao de servigcos de
alta qualidade.

Coordenadores
Chefes de Secao
Servidores da STI
Terceirizados da STI

Estagiarios

Alocacao adequada de recursos financeiros, humanos e
materiais para atender as demandas do negécio.

Motivacdo e comprometimento das equipes com os
objetivos estabelecidos.

Desenvolvimento e manutengao das habilidades e
conhecimentos necessarios para a prestagao de servigos de
alta qualidade.

Quadro 3: Expectativas das partes interessadas internas.

EXPECTATIVAS EXTERNAS

Parte Interessada

Principais Expectativas

Tribunal Superior Eleitoral (TSE)
Conselho Nacional de Justica (CNJ)
Tribunal de Contas da Uni&o (TCU)
Alta Administragdo do TRE-SE

Avaliagdo do retorno sobre os recursos investidos em
TIC.

Garantia da seguranga das informagbes processadas.
Conformidade com normas e regulamentos aplicaveis.
Identificagdo dos processos criticos da organizagdo que
dependem de TI.

Exploragcdo de novas tecnologias para otimizar a
eficiéncia dos servicos.

Gerenciamento adequado dos riscos associados ao uso
de TI.

Compreensao das estratégias adotadas para atender as
expectativas.

Cumprimento dos prazos acordados e entrega de
servicos com a qualidade desejada

Coordenadoria de Planejamento Estratégia
e Gestéo

Secretarios de Administragdo, Orgamento,
Finangas e Contabilidade, Judiciario e
Gestéo de Pessoas

Coordenadores e Chefes de Secdo das
Secretarias

Chefes de Cartodrios das Zonas Eleitorais;

Avaliacao do valor gerado pelos investimentos em TIC.
Garantia da seguranga e integridade das informagdes
confiadas ao TRE-SE.

Observancia das normas e regulamentos para assegurar
a conformidade.

Compreensdo dos processos de Tl criticos que afetam
diretamente suas operacgoes.

Exploracdo de oportunidades de inovagao tecnolégica
para otimizar processos.

Gerenciamento eficaz dos riscos inerentes a utilizagdo
de Tl
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EXPECTATIVAS EXTERNAS

Parte Interessada Principais Expectativas

Servidores das Secretarias e Zonas

Eleitorais Transparéncia em relagao as estratégias adotadas pela

N STI para atender as expectativas.
Terceirizados Entrega de servigcos dentro dos prazos acordados e com

Fornecedores niveis de qualidade definidos.

Quadro 4: Expectativas das partes interessadas externas.

5.2 Estrutura da Secretaria de Tecnologia da Informacao e Comunicagao (STI)

Conforme estabelecido na Resolugdo TRE-SE n° 41/2023 (Regulamento Interno da
Secretaria do TRE-SE), a STI esta estruturada da seguinte maneira:

| — Secretaria de Tecnologia da Informagao e Comunicagao (STI)

Il — Coordenadoria de Sistemas Corporativos (COSIS)

a) Sec¢ao de Sistemas Judiciais (SEJUD)

b) Secao de Sistemas Eleitorais (SESEL)

c) Secao de Engenharia e Arquitetura de Dados (SEADA)

d) Nucleo de Apoio a Sistemas Corporativos (NAS)

[l — Coordenadoria de Infraestrutura (COINF)

a) Segao de Apoio ao Usuario (SEAPU)

b) Segado de Suporte Operacional (SESOP)

c) Secao de Administragéo de Urnas (SEAUE)

d) Nucleo de Apoio a Infraestrutura de Tecnologia de Informagédo e Comunicagao (NAI)
e) Nucleo de Apoio a Contrata¢des de Tecnologia de Informagédo e Comunicagao (NAC)
IV — Assessoria de Planejamento e Gestao (ASPLAN-STI)

V — Assessoria Técnica de Ciéncia de Dados (ASCID)

VI — Assessoria Técnica de Seguranga Cibernética (ASSEC)

5.3 Quantitativo de Recursos Humanos da STI

A tabela a seguir retrata o quantitativo de técnicos especializados, categorizados em
trés grupos principais: servidores efetivos, colaboradores terceirizados e estagiarios.

Servidores Terceirizados Estagiarios
STI 1 0 0
COSIS 1 0 0
SEJUD 2 0 0
SESEL 2 0 2
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Servidores

Estagiarios

Terceirizados

SEADA

N

0 1

NAS

COINF

SEAPU

SESOP

SEAUE

NAI

NAC

ASPLAN-STI

ASCID

N[ = =2 a2 WD W =

ASSEC

TOTAL GERAL: 49

TOTAL 24 19

OO W O OOjw| o|Oo | o
OO0~ |~O|lO|O

(o2}

Quadro 5: Distribuicdo de Recursos Humanos por Unidade na STI

5.4 Identificagao de desafios, pontos fortes e pontos fracos

A Analise SWOT, sigla em inglés para Forgas (Strengths), Fraquezas (Weaknesses),
Oportunidades (Opportunities) e Ameacgas (Threats) € uma ferramenta estratégica
amplamente empregada na avaliagdo do ambiente organizacional.

No contexto deste Plano Diretor de TIC, a SWOT visa auxiliar gestores na reflexao

sobre aspectos internos e externos. Isso

inclui avaliar as capacidades (Forcas) e

deficiéncias (Fraquezas) internas, identificar oportunidades externas que podem ser
exploradas e ameacas que possam afetar os objetivos organizacionais.

Nesta analise, as Forcas, Fraquezas, Oportunidades e Ameacas foram examinadas
sob a perspectiva da STI, ou seja, considerando o ambiente de Tl do ponto de vista da

area de informatica.

FORCAS, FRAQUEZAS, OPORTUNIDADES E AMEACAS

Forgas

Fraquezas

Presenca de profissionais qualificados e capacitados
na area de TI.

Falta de um processo eficiente de comunicacdo e
divulgagéo das iniciativas internas.

Inclinagdo natural da STl para adotar padrdes e
modelos de referéncia reconhecidos no mercado.

Dificuldade na entrega pontual dos projetos e
solugdes, resultando em atendimento reativo.

Reconhecimento pelas demais areas do TRE-SE
das competéncias e habilidades da STI.

Deficiéncia na documentacdo e formalizagdo dos
processos de trabalho.

Disposicao para explorar e adotar novas tecnologias
e inovagdes dentro do ambiente de TI.

Quantidade limitada de profissionais capacitados
para atendimento das demandas.

Oportunidades

Ameacgas

A crescente dependéncia de Tecnologia da
Informagao e Comunicagdo oferece oportunidades
para inovagao e aprimoramento dos processos

A pressdo excessiva dos 6rgdos de controle pode
gerar demandas desalinhadas com a capacidade de
execucgao, resultando em desafios operacionais.
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internos.

A possibilidade de alinhar objetivos e praticas com
os 6rgaos de controle pode resultar em melhorias e
conformidade de processos.

A rotatividade de terceirizados pode acarretar na
perda de conhecimento e experiéncia operacional,
afetando a continuidade e a qualidade das iniciativas
de TIC.

O suporte da alta administragdo pode fornecer
recursos e diretrizes favoraveis para o avango das
iniciativas de TIC.

A falta de compreensao acerca da complexidade da
Tecnologia da Informagdo e Comunicagdo pode
resultar em expectativas irreais e desafios na
implementacao de solugdes.

A crescente disponibilidade de tecnologias
inovadoras, como Inteligéncia Artificial, Automagéao
de Processos, Computagdo em Nuvem e Internet
das Coisas (loT), oferece a STI a oportunidade de
explorar e integrar essas solu¢des inovadoras para

A falta de ferramentas para a disponibilizacdo de
informacgdes estratégicas pode dificultar a tomada de
decisbes gerenciais eficazes.

otimizar processos, promover eficiéncia e melhorar a
prestacao de servigos.
Quadro 6: Analise SWOT

5.5 Analise de Recursos, Tecnologias e Capacidades Existentes

5.5.1 Comunicac¢ao e Conectividade

No Tribunal Regional Eleitoral de Sergipe (TRE-SE), a infraestrutura de
comunicagao interliga diversas unidades, garantindo eficiéncia no trafego de dados. Os
links de comunicacdo sdo dimensionados para suportar até 80% da capacidade total,
assegurando disponibilidade. Além disso, contamos com links de internet redundantes,
fornecidos por diferentes operadoras, também operando sob o mesmo limite de
capacidade. Essa estrutura visa manter a continuidade do acesso, mesmo em cenarios de
falha.

5.5.2 Armazenamento de Dados

Para o armazenamento, o TRE-SE emprega uma solucado de gerenciamento eficaz,
mantendo a utilizagao liquida abaixo de 80% da capacidade maxima. Essa abordagem
garante tanto a integridade dos dados quanto a possibilidade de expansao continua para
acomodar novas informacgdes.

5.5.3 Processamento de Dados

O Tribunal dispbe atualmente de um numero adequado de servidores para
processamento de dados "on-premise". Esses recursos sdo gerenciados de forma que a
utilizacdo meédia n&o ultrapasse 80% de sua capacidade maxima, assegurando a
continuidade dos servigos, inclusive em situagdes de falha, e proporcionando margem
para picos de demanda.

5.5.4 Seguranga dos Dados

Em termos de seguranga, o Tribunal adota uma robusta solucdo de backup.
Mantemos cépias de seguranga em um local secundario, distinto do principal,
proporcionando redundéncia e assegurando a continuidade dos negdcios sob
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circunstancias adversas.
5.5.5 Data Center

O Data Center do TRE-SE segue rigorosamente os requisitos minimos de seguranga
e disponibilidade, conforme normas nacionais e internacionais. Ha também uma réplica do
Data Center em uma localizagdo segura e distinta, garantindo operacionalidade
ininterrupta mesmo diante de imprevistos.

6. AVANGCOS E REALIZAGOES DE TIC

Nesta secdo, apresentamos um compéndio detalhado dos resultados alcangados
pelo Tribunal Regional Eleitoral de Sergipe (TRE-SE) no ano de 2024. Este registro ilustra
como as decisdes estratégicas em tecnologia da informagdo e comunicagdo estédo
alinhadas com os objetivos organizacionais, enfatizando a escalabilidade e
sustentabilidade das solucdes adotadas.

6.1 Desempenho no iGovTIC-JUD

Anualmente, o Conselho Nacional de Justica (CNJ) avalia a maturidade em
Tecnologia da Informacdo e Comunicagao das entidades judiciarias, cumprindo o que é
determinado pelo artigo 11 da Resolugao CNJ n°® 370/2021. Essa avaliagao é fundamental
para entender como as instituicbes estdo se desenvolvendo em areas criticas de TIC.

Na edigdo de 2024, o TRE-SE atingiu um nivel de maturidade de “Exceléncia”, o que
representa uma melhoria significativa em relagdo ao nivel “Aprimorado” de 2023. Essa
evolugdo € evidente no salto da pontuacdo geral de 87,63 para 95,16, refletindo o
progresso no aperfeicoamento dos processos de TIC.

O dominio de Gerenciamento de Servigos de TIC, que se refere a capacidade do
tribunal de gerenciar seus servigos de tecnologia de maneira eficaz, obteve um aumento
expressivo de 82,26 em 2023 para 95,26 em 2024. Esse crescimento sugere que o
tribunal implementou melhorias significativas em seus processos de gestdo de servigos,
como gerenciamento de ativos, gerenciamento de disponibilidade e incidentes.

O dominio de Governanga e Gestdo de TIC avalia a capacidade do tribunal de
alinhar seus recursos de TIC com os objetivos estratégicos da instituicao. Em 2024, o
TRE-SE registrou uma pontuagcdo de 95,1, um aumento notavel em comparagdo aos
82,86 de 2023. Essa melhoria é atribuida ao fortalecimento de mecanismos de
governanga, como a definicdo clara de responsabilidades, melhoria nos processos de
tomada de decisdo e a implantagcédo de boas praticas de gestéo.

A avaliacdo da maturidade de TIC pelas areas de negdcio, responsavel por medir a
percepcado dos usuarios internos quanto ao uso da tecnologia no alcance dos objetivos
institucionais, manteve-se estavel com a nota maxima de 10 em ambos os anos. Esse
resultado demonstra que, independentemente dos avangos técnicos, o nivel de satisfagao
e de alinhamento entre TIC e as necessidades das areas finalisticas permanece elevado.

6.2 Deliberagdes dos comités relacionados a TIC
Os comités de Governanga e Gestdo de TIC se reuniram regularmente em 2024,
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sendo que o CGovTl tratou da avaliagdo, diregdo e monitoramento global das iniciativas
de TIC, assegurando que as estratégias estivessem alinhadas com os objetivos
organizacionais e regulamentagdes vigentes.

O CGesTl, por outro lado, concentrou-se na gestao operacional de TIC, abrangendo
o planejamento, desenvolvimento, execu¢cdo e monitoramento das solugdes de tecnologia.

As principais deliberagdes dos comités estao sintetizadas nos quadros a seguir:

Comité de Governanga de Tl (CGovTl)

Objetivo

23/2 | Aprovacédo do PDTIC e do PCSTIC

Deliberagcoes

Avaliagdo e aprovacdo do Plano de Contratagdes de

Solugdes de TIC 2024 e atualizagdo do Plano Diretor de
TIC (PDTIC 2023-2024), submetidos pelo CGesTI.

26/4 técnicos da STI

Definicdo de metas para gestores e

Metas para aumentar o nivel de maturidade no iGovTIC-
JUD foram definidas e aprovadas, com cronograma para
validacdo, atualizagao trimestral e elaboragao de relatério
gerencial para revisao pelo CGovTI.

28/5 |Revisao dos normativos de TIC

Aprovagdo da proposta de revisdo das portarias e
regulamentos de TIC do TRE-SE para garantir
conformidade com legislagdo e regulamentacao
aplicaveis.

6/6 :
revisados

Apresentagao da relagdo de normativos

CGesTI apresentou a relagdo dos normativos revisados,
incluindo a Portaria TRE-SE N° 494/2024, que modificou
a Politica de Governanga Corporativa de TIC e alterou a
frequéncia das reunides dos comités de TIC.

1/7 TIC

Relatério de Satisfacdo dos Usuarios de

Apresentacao do Relatério de Satisfagdo dos Usuérios de
TIC de 2023, destacando alto nivel de satisfacdo e
tendéncia de melhoria continua.

6/8 | ,UD 2024

Visdo geral do levantamento iGovTIC-

Presidente do CGovTl apresentou as etapas do
levantamento do iGovTIC-JUD e a decisdo dos
secretarios de TIC de responder as questdes de
computacdo em nuvem considerando o TSE como
provedor interno da Justica Eleitoral.

319 1 4UD 2024

Andamento dos trabalhos do iGovTIC-

Informacgdes sobre o andamento dos trabalhos de coleta,
consolidagdo e preenchimento do iGovTIC-JUD 2024,
com contestagcdes de itens reprovados pelo CNJ,
enviadas com novas evidéncias pelo SNMC-TIC.

15/10 do relatério de desempenho

Resultado do levantamento e avaliagao

Reconhecimento do nivel "Exceléncia" no iGovTIC-JUD
2024, com elevagcdo de pontuagdo e propostas de
melhoria para 2025 focadas na transformacgéo digital e
LGPD.

remogao de servidores

Mecanismo de autenticagdo multifator
12/11 |no sistema de concursos internos de

Avaliou parecer técnico da Secéo de Sistemas Eleitorais
(SESEL) e autorizou a continuagdo dos trabalhos de
implementacdo do mecanismo de autenticagdo multifator
no sistema de concursos internos de remogao de
servidores.

19/12 |PCSTIC 2025

Apods analise detalhada e discusséo, aprovou-se o Plano
de Contratagbes de Solugbes de Tecnologia da
Informagao e Comunicagdo (PCSTIC) 2025, autorizando
sua implementacdo  conforme  os parametros
apresentados.

Quadro 7: Principais deliberagdes do CGovTl
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Comité de Gestao de Tl ( CGesTI)

Objetivo

Proposta de consolidar painéis de inteligéncia de negdcios

Deliberagoes

Estratégia de inteligéncia de - .
26/1 . o em um unico portal, com treinamento para gestores tomarem
negocios e analise de dados o - - e
decisoes estratégicas com base nos relatérios e graficos.
~ - |Apresentagdo das principais inciativas do Plano de
20/2 |F'ano de Contratagoes de Solugoes | o\ atacses de STIC 2024 pelo Nucleo de Apoio &
de TIC (PCSTIC) 2024 ~
Contratagédo (NAC).
Revisio de processos de gestio de Revisdo dos processos de Planejamento Orgamentario,
25/3 TIC P 9 Riscos, Gerenciamento de Projetos, Contratos, Configuragao
e Ativos de Servigo.
Definicio de metas para gestores e Estabelecimento de critérios para metas da STI, com
15/4 | 2onNIe P 9 consolidagdo dos dados em planilha e atualizagbes
técnicos da STI . .
quadrimestrais.
23/4 Monitoramento dos indicadores do|Resumo dos indicadores de TIC até abril de 2024, com 50%
PDTIC 2023-2024 dos estudos técnicos do PCSTIC 2024 concluidos.
17/5 Avaliagao do Relatério de |O Plano de Capacitagao de TIC (2021-2023) foi aprovado e
Capacitagao de TIC 2023 enviado para avaliagdo do CGovTI.
Monitoramento da  Politica de Andlise bianual de rotatividade na area de TIC, com taxa de
27/5 = 4,5% em 2023, evidenciando a efetividade das politicas de
Gestao de Pessoas de TIC ~
retengéo de pessoal.
Alteragéo na Politica de|Aprovacdo de revisdo para adequar a nomenclatura e
3/6 . . |
Governanga Corporativa de TIC manter conformidade com leis e regulamentos.
- Apresentacdo dos processos de Gerenciamento de TIC, que
Reviséo de processos de . N i )
17/6 ) ; foram revisados para atender as necessidades do Tribunal,
gerenciamento de servigos de TIC .
destacando impacto da escassez de recursos humanos.
127 Discussao das regras do iGovTIC-|Sintese do levantamento iGovTIC-JUD 2024, com instrugdes
JUD 2024 para consolidagcéo de evidéncias no SEI.
= . Proposta de utilizar servidores que sairam definitivamente do
Proposta de alteragao no calculode| . "X . o
19/7 p orgdo como base de calculo de rotatividade, acatada para
rotatividade do pessoal de TIC 2025
~ 0 1 . ~
Monitoramento dos indicadores do Evolugao de 6,83/3 no Indice Fle Contratacdes e aumento no
5/8 percentual de agdes concluidas do Plano de Demandas
PDTIC 2023-2024
Internas (PDI).
Presidente do CGesTl informou ao CGovTl sobre
15/8 |Revisao dos processos de TIC contestagdes de evidéncias reprovadas, enviadas com novos
recursos pelo SNMC-TIC.
Presidente do CGesTl informou ao CGovTl sobre
Informar o CGovTl sobre o ~ A .
3/9 |. contestagdes de evidéncias reprovadas, enviadas com novos
iGovTIC-JUD
recursos pelo SNMC-TIC.
~ ~ Alteragbes no PDTIC para refletir a situagdo atual de
Apresentacdo da nova versdao do L . ~
18/9 PDTIC recursos humanos e indicadores, facilitando a alocagao
eficiente de recursos.
1110 Relatério de Avaliagdo do iGovTIC-|Aprovagdo de melhorias para 2025, considerando
JUD 2024 cumprimento de itens de LGPD e assinatura digital.
Nova versdo do processo de|Foram avaliadas a nova versao do processo "Gerenciamento
22/10 |trabalho "Gerenciamento de|de Capacitagdo de TIC e os riscos associados a sua
Capacitagao de TIC" execugao, conforme diretrizes da COPEG.
30/10 [Implementacdo de sistema de|Foram discutidos a implementacdo do novo sistema, sua
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Comité de Gestao de Tl ( CGesTl)

Objetivo

concursos internos de remogao

Deliberagoes

aprovacao estratégica e alinhamento com as diretrizes
institucionais. Foi apresentada a andlise de seguranca da
informagdo, com destaque para riscos relacionados as
credenciais de acesso. Também foi abordada a viabilidade
da implementagédo da autenticagdo multifator como medida
de mitigagéo de riscos.

14/11

Monitoramento do PDTIC

Foram apresentados os resultados da evolugido dos
indicadores do PDTIC até outubro de 2024.

2711

Implantagao sistema Janus

A reuniao abordou a implantagédo do sistema Janus no TRE-
SE, com base na experiéncia do TRE-BA. Foram discutidos
os requisitos técnicos, o esforco estimado de duas semanas
para a implementagédo e a necessidade de integragbes com
APIs do TSE. Também foi mencionada a realizagdo de uma
reunido entre as areas de negécio do TRE-BA e do TRE-SE
para tratar da parametrizagéo do sistema.

12/12

Resultados de desempenho dos
gestores e técnicos da STI e
cumprimento da Portaria TRE-SE n°
1020/2023

A reunido tratou da coleta de resultados de desempenho dos
gestores e técnicos da STI, a serem organizados em um
relatério para deliberagdo do CGOVTI. Também foi refor¢cada
a necessidade de cumprimento da Portaria TRE-SE n°
1020/2023, incluindo agdes estratégicas no PDTIC. Decidiu-
se que as unidades envolvidas na implantacédo dos projetos
definirdo prazos e etapas de execucgéo para deliberagdo na
préxima reunido do CGesTI.

19/12

PCSTIC 2025

Leitura da minuta do Plano de Contratagao de Solugbes de
Tecnologia da Informagdo e Comunicagdo (PCSTIC) 2025,
que sera submetida para aprovagdo do CGOVTI e posterior
publicagdo no site da internet e na plataforma CONNECT-
JUS do CNJ.

Quadro 8: Principais deliberagdes do CGesTI

6.3 Iniciativas relevantes

O quadro a seguir enfatiza algumas inovagdes e melhorias implementadas em 2024,
categorizadas de acordo com os Macrodesafios de TIC enfrentados pelo Tribunal.

Cada iniciativa € acompanhada pelos beneficios tangiveis que proporcionou,
refletindo nosso compromisso continuo com a eficiéncia, a transparéncia e a melhoria dos
servigos jurisdicionais.

Macrodesafios

Beneficios

Agilidade el1.

Implantagao

Principais iniciativas

de

novos Maior velocidade no processamento de

Produtividade na
Prestacao
Jurisdicional

computadores e access points;

2. Sustentagdo e aprimoramentos
em solugbes que compdem o©
ecossistema de apoio a qualificagao,
a carga e ao envio de dados ao
CNJ;

3. Desenvolvimento do Robd Hérus
para automagido de processos de
registro de candidaturas nas
eleicdes municipais;

4. Implantagcdo da solucdo de
automagao e inteligéncia artificial

dados, reduzindo o tempo de tramitagdo dos
processos.

Melhoria na conectividade e estabilidade da
rede, proporcionando acesso mais agil aos
sistemas judiciais.
Aumento da produtividade dos servidores,
com menos tempo de espera por carregamento
€ execugao de tarefas.

Alocagdo de servidoras e servidores em
tarefas para as quais é recomendavel a
intervencdo humana.
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Janus, com vistas a agilizar o
andamento e julgamento dos
processos de prestagao de contas
eleitorais.

Promocgéo da
sustentabilidade

1. Acompanhamento mensal do
quantitativo de impressoes;

2. Impressoras antigas nado foram
descartadas, podendo ser utilizadas
em situagdes especiais;

3. Utilizacdo de monitores ao invés
de impressoras no processo de
Auditoria de Urnas;

4. Implantacdo dos
biométricos.

novos Kkits

Economia de papel e insumos, promovendo
um ambiente de trabalho mais sustentavel;
Reducdo do descarte de equipamentos,
contribuindo para a diminuigdo do impacto
ambiental;

Maior eficiéncia nos processos de auditoria,
reduzindo desperdicios e tornando os
procedimentos mais digitais.

Concurso de Selegao Interna.

Desenvolvimento continuo de competéncias
dos gestores, resultando em melhores praticas

. 1. Incentivo a capacitagdo dos de . . Iidergnga.
Aperfeicoamento éstoreS' Maior alinhamento entre tecnologia e
da gestdo de 9 ’ ~ : processos de gestdo, permitindo uma

2. Implantagdo de sistema de o ~ . -
pessoas administragcédo mais eficiente.

Promocgéo da inovagdo e modernizagdo da
gestdo de pessoas, melhorando a qualidade do
ambiente de trabalho.

Aperfeigoamento

Ampliagdo da equipe no Nucleo de

Melhoria na analise de custos e identificagdo
de solugbes tecnoldgicas mais eficientes.
Maior transparéncia e controle nos processos

g? amentér?aeStag Apoio as Contratacaoes (NAC) com | de aquisicdo, evitando desperdicios financeiros.
finganceira profissionais qualificados Otimizagdo dos recursos financeiros
disponiveis, garantindo investimentos mais

estratégicos.

Aperfeicoamento

1. Desenvolvimento do Sistema de

Maior eficiéncia operacional, pois o Sistema
de Frota Eleitoral otimiza a gestdo dos veiculos,
reduzindo custos e aumentando a seguranga no
transporte durante as eleigoes;

Aprimoramento da seguranca e usabilidade,
uma vez que 0S nOvOoSs recursos incorporados
garantem um uso mais intuitivo e seguro do

da gestao | Frota Eleitoral, contemplando novos . . -

- ) sistema, reduzindo falhas e agilizando
administrativa e | recursos de seguranca €| Drocessos
da _governanca usabilidade. A evollu 40 do Sistema Pré-Eleicdo permite
judiciaria 2. Evolugdo do Sistema Pré-Eleicéo. ¢ gao p

um planejamento mais preciso, contribuindo para
a organizagdo eficiente das etapas que
antecedem o pleito.

Ambos os sistemas fortalecem a gestao
administrativa e judiciaria, garantindo maior
controle e rastreabilidade das operagdes.

Quadro 9: Principais iniciativas

6.4 Seguranga cibernética

Em 2024, o Tribunal Regional Eleitoral (TRE) alcangou importantes avangos na area
de seguranga cibernética, com acgbes voltadas para a conscientizacdo de usuarios, o
fortalecimento da infraestrutura de defesa e o aprimoramento da capacidade de resposta
a incidentes. Destaca-se a realizagéo de treinamentos para 100% dos usuarios da sede e
dos cartérios, o que resultou em uma reducéo significativa do percentual de propenséao a
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ataques do tipo phishing, que caiu de 41,61% para 5,97%, bem abaixo da média do setor
governamental, estimada em 17,10% (dados da KnowBe4).

Outra medida de destaque foi a implantacdo da cultura e dos servicos de
Autenticacdo Multifator (MFA), adicionando uma camada extra de protecéo as credenciais
de acesso e aumentando a seguranga no ambiente digital. Além disso, foram promovidos
treinamentos especializados para os profissionais de seguranca cibernética do TRE, com
foco em CIS Controls, Inteligéncia Cibernética, Firewalls e XDR, considerando a
necessidade de constante atualizagao frente aos desafios do setor.

Para fortalecer ainda mais a defesa cibernética, o Tribunal ampliou em 50% sua
equipe dedicada a area, em resposta ao aumento das tentativas de ataques cibernéticos.
Também foi realizada uma avaliagcdo da maturidade em seguranca da informagéao, com
base nos CIS Controls, em parceria com o TSE e outros tribunais regionais, visando
identificar pontos de melhoria e alinhar as praticas do TRE com padrdes de exceléncia.

O monitoramento continuo das solugcdes de protecdo a rede computacional foi
intensificado, especialmente no que diz respeito ao uso de credenciais de acesso, com
analise diaria de eventos criticos. Durante o periodo eleitoral, o Tribunal elevou o nivel de
alerta, adotando medidas preventivas como plantdes e restricdes de acesso, para mitigar
riscos em um momento de maior vulnerabilidade.

Para 2025, os desafios incluem avaliar a capacidade de resposta a tentativas de
ataques cibernéticos, tanto por parte dos usuarios quanto dos profissionais da area,
ampliar o monitoramento das solu¢cdes de defesa, evoluir a maturidade em seguranga
com base nos CIS Controls e avangar na capacitagdo da equipe de seguranga
cibernética. Além disso, sera fundamental reforcar a conscientizacdo dos usuarios sobre o
uso seguro da rede e garantir o cumprimento rigoroso de normas legais, regulamentos,
politicas e diretrizes estabelecidas por 6rgdaos como o TCU, TSE, CNJ, GSI e CIS
Controls.

6.5 Resultados alcancados em 2024

Os indicadores de desempenho sao indispensaveis no contexto deste PDTIC, pois
possibilitam a medigdo efetiva do progresso em relagdo aos objetivos estabelecidos,
facilitam a tomada de decisdes baseadas em dados concretos e auxiliam na alocacao
adequada de recursos.

Eles também s&o decisivos para identificar e corrigir problemas rapidamente, além
de oferecer uma forma clara e transparente de comunicar o desempenho e os avangos do
plano a todos os stakeholders envolvidos.

Em 2024, os resultados alcangados foram os seguintes:

Objetivo Estratégico

Caodigo Objetivo Indicador Descrigéao Resultado
Fomentar uma cultura indice de satisfagdo dos| Nota >= o

OB-1 | centrada no usuario ITIC-1 | sudrios de TIC 80% 99,16%

OE-2 |Apoiar a transformacdo| ITIC-2 |indice de execucdo do| Nota>= Acdes serao
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Objetivo Estratégico

Caodigo Objetivo Indicador Descrigao Resultado
digital do TRE-SE com Plano de Transformagao o
solugdes inovadoras Digital (PTD) 70% retomadas em 2025
0] percentual de
Promover a melhoria ﬁ)é?r?:r%ae%tos de d(')I'SI Apuragéo do indice
OE-3 |continua da equipe da| ITIC-3 . 70% purag
STI registrados no Plano prevista para 4/2025
Anual de Capacitagao
(PAC).
indice de Iniciativas
i 1
OE-4 Fomentar a Nbusca ITIC-4 reallzadaSN em Projeto >= 1
conjunta por solugdes colaboragdo com outros

6rgaos do Judiciario

Aperfeigoar a indice de avaliagdo do

OE-5 |Governanga e a Gestdo| ITIC-5 iGovTIC-JUD 90 95,16
de TIC ooV
Aprimorar as aquisi¢oes " ~

OE-6 |e contratagdes de| ITIC-6 :jndlﬁec dercogtratagoes 80% 95%
solugdes de TIC © realizadas
Aprimorar a segurancga indice de  servigos

OE-7 |cibernética e a gestdo| ITIC-7 |criticos com gestdo de 65% 100%
de dados riscos

Entregar solugbes de
TIC que satisfagam as
necessidades a um
custo aceitavel

indice de execugdo do
ITIC-8 |Plano de Demandas 70% 56%
Internas (PDI)

OE-8

Quadro 10: Resultados alcangcados em 2024
7. MATERIALIZACAO DA ESTRATEGIA DE TIC PARA 2025

Para transformar a visdo superior em acgodes efetivas, a estratégia de Tecnologia da
Informacao e Comunicagédo do Tribunal Regional Eleitoral de Sergipe € operacionalizada
por meio de planos e processos de trabalho estruturados.

Cada inciativa é projetada para abordar diferentes aspectos da TIC, desde o
cumprimento de normativas até o desenvolvimento continuo de pessoal e a modernizagao
de infraestrutura, formando o caminho pelo qual a estratégia de TIC se manifestara em
resultados tangiveis.

7.1 Planos e processos de TIC mais relevantes

I. Plano de Trabalho da ENTIC-JUD (PTE) — Trata-se de plano de agéo destinado
ao cumprimento das diretrizes estabelecidas na Estratégia Nacional de Tecnologia da
Informagao e Comunicag¢ao do Poder Judiciario (ENTIC-JUD), conforme Resolugdo CNJ
370/2021. O PTE sera reformulado em 2024 para se adequar aos requisitos de
conformidade estabelecidos na ferramenta Servigo Nacional de Monitoramento de
Conformidades de TIC (SNMC-TIC), disponibilizada pelo CNJ em 2023.

Il. Plano Anual de Capacitagao (PAC) — Define a trajetéria de desenvolvimento dos
colaboradores do TRE-SE, especificando objetivos, topicos de treinamento, critérios de
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selegdo, métodos de entrega e o orgamento dedicado a capacitagdo anual, observado o
modelo de gestdo por competéncia. O PAC corporativo é elaborado pela Secretaria de
Gestao de Pessoas (SGP), de acordo com os requisitos de capacitagado informados pela
Secretaria de Tecnologia da Informagéo e Comunicacgéao (STI).

lll. Plano de Contratagées Anual (PCA) — Representa o planejamento detalhado
para aquisi¢des futuras, relacionando os bens, servigos e solugdes, incluindo as de TIC,
que serao contratados, visando atender as necessidades do préximo ciclo operacional. O
PAC é elaborado pela Secretaria de Administracdo, Orcamento e Finangas (SAQO), sendo
que a versao 2024 foi formalizada por meio da Portaria TRE-SE 1035/2023.

IV. Plano de Transformagao Digital (PTD) — Enfatiza o compromisso com a
inovacao e a eficiéncia, buscando a desburocratizacdo e a modernizacao das operagdes,
reforcando a missdo de simplificar e fortalecer o relacionamento do TRE-SE com a
sociedade. A partir de 2023 o PTD foi reformulado, de modo que a responsabilidade pela
coordenacgao dos trabalhos passou a ser compartilhada entre o Comité Gestor das Cartas
de Servigos de 1° e 2° graus (CGCAS) e os Gestores de Servigos.

V. Processo de Gerenciamento de Continuidade de Servigos — Estabelece
protocolos e responsabilidades para assegurar a continuidade operacional dos servigos
de TIC, visando reduzir ao minimo os impactos decorrentes de eventuais interrupgdes.

VI. Plano de Gestao de Riscos de TIC — Identifica potenciais riscos a seguranca
dos sistemas e servigos de TIC e recomenda medidas apropriadas para manter os riscos
em niveis aceitaveis, promovendo a seguranga e a integridade dos ativos de TIC.

VIl. Plano de Demandas Internas (PDI) — Consolida projetos e agdes destinados a
manutencao da infraestrutura de TIC existente e as novas iniciativas que suportarao os
processos de negoécio fundamentais do Tribunal. O PDI 2024 é apresentado no Anexo Il
deste documento.

Esses planos sdo complementares e interconectados, cada um contribuindo para a
realizacdo dos objetivos estratégicos de TIC do TRE-SE, garantindo que a tecnologia ndo
sO atenda as necessidades atuais mas também pavimente o caminho para futuras
inovagdes e melhorias.

7.2 Investimentos em tecnologia da informagao e comunicagao

No quadro abaixo, apresentamos a proposta orcamentaria de tecnologia da
informagao e comunicagao para 2025. Os dados refletem o compromisso continuo da STI
em aprimorar e expandir suas capacidades técnicas e operacionais, garantindo eficiéncia,
seguranga e inovagao em todas as iniciativas.

Despesa Agregada Objeto Valor (R$)
Apoio Técnico e Operacional de TIC Suporte a Usuarios de TIC 249.713,00
Apoio Técnico e Operacional de TIC Suporte de Infraestrutura de TIC 490.165,00

Apoio ao Desenvolvimento E Sustentagao de

Apoio Técnico e Operacional de TIC Sistemas

993.199,00
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https://www.tre-se.jus.br/institucional/conheca-o-tre-se/arquivos/tre-se-plano-de-transformacao-digital-23-24?SearchableText=PLANO%20DE%20TRANSFORMA%C3%87%C3%83O%20DIGITAL
https://www.tre-se.jus.br/transparencia-e-prestacao-de-contas/licitacoes-e-contratos/plano-de-contratacao-anual-pca/copy_of_plano-de-contratacoes/portaria-1035-2023-anexo-i-e-ii

Despesa Agregada Objeto Valor (R$)
Apoio Técnico e Operacional de TIC Suporte a Usuarios de TIC 249.713,00
Aquisigao e Desenvolvimento de Licenca de Software 6.594.00
Software
Armazenamento de Dados Emisséo de Certificados Digitais 96.622,00
Comunicacgao e Redes de Dados Redes de Comunicagéo de Dados - Backbone 359.277,00
Comunicagao e Redes de Dados Acesso a Internet 17.887,00
Comunicagao e Redes de Dados Comunicagédo de Dados 99.840,00
Equamgntos de Te(?nolo~g|a Da Scanner 89.200,00
Informagao e Comunicagao
Locacgao e Subscrigdo de Software Locacgao de Softwares 23.400,00
Locacgao e Subscrigdo de Software Subscrigao de Sotwares 23.667,00
Locacédo e Subscri¢cdo de Software Ferramenta de Elaboracéo de Painéis Gerenciais 432.360,00
Locacao e Subscricdo de Software Computagédo em Nuvem - Software 27.500,00
Materiais de~Consumo dg Te(~:nologia Materiais de Consumo de TIC 4.000,00
Da Informagédo e Comunicagao
Materiais de~Consumo d? Te<~:nolog|a Toner para Impressora 44.160,00
Da Informagédo e Comunicagéo
gutr_os Materiais Permanentes e Nobreak 173.980,00
quipamentos

Apoio Técnico & Operaclonal de TIC - Servicos Técnicos Profissionais de TIC 3.424.400,00
Seguranga Da Informagéao

TOTAL 6.555.964,00

Quadro 11: Orgamento de tecnologia da informagao e comunicagao

7.3 Metas e indicadores de desempenho

As metas e indicadores de desempenho de TIC para 2025 estdao detalhados no
Anexo lll deste PDTIC. Eles foram validados pelos comités de governanca e gestao de Tl
e estado alinhados com os objetivos estratégicos do TRE de Sergipe, garantindo foco na
inovagao e eficiéncia operacional.

Servindo como marcos quantitativos, eles orientardo a execugao do Plano Diretor de
TIC, permitindo-nos medir o progresso, otimizar recursos e alcangar as metas propostas
para o proximo ano. Este alinhamento estratégico é essencial para a transformacao digital
que buscamos, promovendo uma gestao de TIC eficaz e centrada no usuario.

8. PRINCIPAIS DESAFIOS E AGOES FUTURAS

Dentre os principais desafios que precisam ser superados pelo Tribunal Regional
Eleitoral de Sergipe, no contexto da tecnologia da informagédo e comunicagao, destacam-
se a necessidade crescente de protecdo da infraestrutura de redes para coibir a
exposicao indevida dos dados corporativos, a adocédo de servicos em nuvem de forma
segura e econdmica e a incorporagao de recursos de inteligéncia artificial nos sistemas e
processos de negocio, automatizando tarefas repetitivas, reduzindo custos e eliminando
desperdicios.
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ANEXO |

(Plano de Demandas Internas — PDI)

Acgao Descrigao Responsavel | Situagao |Data Inicio| Data Fim
y Sistema Gestoc - Importagdo e preparacéo COSIS Em 07/01/2025 | 28/02/2025
para 2025 Andamento
2 | Atualizagdo do sistema CONDIRF do TSE COosIs Para Fazer |03/02/2025|31/03/2025
3 |Pleno — Integragdo com senvico de|  oogis | para Fazer |01/04/2025|29/08/2025
Certidoes no Pje
4 Si'stgma de colaboradores de seguranga COSIS Em 07/01/2025 | 31/07/2025
publica Andamento
5 Implementagé.o de politicas de segurancga cosIS Em 07/01/2025 | 18/12/2025
em desenvolvimento de software Andamento
6 Atuallzagé'o da . infraestrutura de COSIS Em 07/01/2025 | 18/12/2025
desenvolvimento de sistemas Andamento
Sistema Atena-JUD - Configuragdes, Em
7 |Atualizacbes e Utilizacdo para Envio de COSIS 07/01/2025 | 18/12/2025
. Andamento
Arquivos
8 | Validador do CNJ — Atualizacdes COosIs Em 07/01/2025 | 18/12/2025
Andamento
9 Apoio a contratagdo de Sustentacdo de COSIS Em 07/01/2025 | 28/11/2025
Sistemas Andamento
10 |Sustentagédo do DataADM (Selo) COSIS Em 07/01/2025 | 28/02/2025
Andamento
11 | Sustentacdo do RDCArq COSIS Para Fazer |01/04/2025 | 30/05/2025
12 | Sustentagédo do Horus COSIS Para Fazer |02/06/2025 |18/12/2025
Sustentagédo do Bl do TRE-GO e Evolugao Em
13 do Bl Institucional do TRE-SE COSIS Andamento 07/01/2025 18/12/2025
14 Atualizagdo da infraestrutura de arquitetura ASCID Para Fazer | 07/01/2025 | 18/12/2025
de dados
15 | Apoio a configuragao do JANUS ASCID Para Fazer |03/02/2025|31/03/2025
16 | Frover aspectos tecnologicos para a Politica|  Asoip | para Fazer | 03/02/2025 | 31/03/2025
de Dados Abertos
17 |Apoio a contratagdo da ferramenta de|  aqoip  |para Fazer |02/06/2025 | 28/11/2025
analytics
Desenvolvimento de Modelo de Inteligéncia
18 Artificial (iGovTIC) ASCID Para Fazer |07/01/2025 | 18/12/2025
19 |Adquisicdo de Licenca de Software para|  ooNE | para Fazer |01/03/2025 |31/05/2025
Realizagéo de Videoconferéncias
20 |Contratacao de certificados digitais COINF Para Fazer |01/01/2025 | 30/01/2025
Contratacdo de pessoa juridica para a
prestagdo de servigos continuados de
21 suporte para infraestrutura de TIC de 1 € 2 ° COINF Para Fazer |01/01/2025|01/03/2025
Nivel
22 |Contratagdo de solugdo de seguranga para COINF Para Fazer |01/04/2025 | 30/04/2025

o controle de acesso a rede (NAC) -
Solugdo de seguranga p/ o controle de
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Acao

Descrigao

Responsavel

Situagao

Data Inicio

Data Fim

acesso a rede (NAC),microseguimentagao
de rede e inventdrio integrado de
equipamentos (HW) e software (SW).

23

Contratacdo de Licenga - Plataforma de
Backup em Nuvem

COINF

Para Fazer

01/02/2025

30/05/2025

24

Contratacao de Appliances de Backup para
Ampliagéo da Capacidade de
Armazenamento da Solugdo Existente no
Tribunal.

COINF

Para Fazer

01/02/2025

30/05/2025

25

Contratacdo de pessoa juridica para a
prestagdo de servigos continuados de
desenvolvimento e sustentacio de sistemas

COINF

Para Fazer

01/07/2025

30/11/2025

26

Aquisigao de Monitores

COINF

Para Fazer

01/01/2025

01/04/2025

27

Contratacdo de licengas de uso da
plataforma completa de DevSecOps GitLab
existente no tribunal para uso corporativo,
visando a gestao de repositérios de cddigo,
integracdo continua (Cl), entrega continua
(CD) e outras funcionalidades essenciais

COINF

Para Fazer

01/07/2025

30/09/2025

28

Contratacdo de licengas de uso da
plataforma Portainer existente no tribunal
para uso corporativo, com o objetivo de
gerenciar e orquestrar ambientes de
containers Docker e Docker Swarm,
oferecendo uma interface intuitiva e
recursos avangados para Devops

COINF

Para Fazer

01/07/2025

30/09/2025

29

Aquisicdo de licenca de software para
gestao de banco de dados ORACLE

COINF

Para Fazer

01/07/2025

30/09/2025

30

Contratacdo de solugdo de automagédo de
infraestrutura de Tl para a plataforma Linux,
visando a  padronizagdo, eficiéncia,
seguranga e automagdo de processos
relacionados a gestdo de servidores, redes
e outros componentes de infraestrutura
tecnoldgica

COINF

Para Fazer

01/07/2025

30/09/2025

31

Apoio técnico para aquisicdo de nobreak
para uso nas estagdes de trabalho

COINF

Para Fazer

01/03/2025

30/05/2025

32

Implantagdo do CKAN

COINF

Para Fazer

01/07/2025

30/09/2025

33

Implantagéo do Keycloak (gerenciamento de
identidade e acesso)

ASSEC

Para Fazer

07/01/2025

01/05/2025

34

Revisar a politica de credenciais (conjunto
de regras que regulam o gerenciamento das
credenciais de autenticagdo dos usuarios)

ASSEC

Para Fazer

03/02/2025

30/06/2025

35

Revisar politica de backup

ASSEC

Para Fazer

03/03/2025

30/06/2025

36

Aprimorar o uso do CIS Controls versédo 8
(com énfase no grupo basico)

ASSEC

Para Fazer

02/01/2025

31/12/2025
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ANEXO Il

§ MAPA ESTRATEGICO DE TIC
bl 2021-2026 VALORES

3 T R oo A g o -
Prover solucdes tecnoldgicas Colaboracio
efetivas para auxiliar o Foco em resultados

TRE-SE no cumprimento MACRODESAFIOS Transparéncia

de sua funcdo institucional e

S_ 0 Valorizacdo das Pessoas

Ser referéncia em qualidade Fomentar uma cultura

de servicos e solucdes de TIC centrada no usudrio
na Justica Eleitoral

Apoiar a transformacdo digital Aperfeicoar a Governanca
do TRE-SE com solucées inovadoras e a Gestdo de TIC

Entregar solucées de TIC que
satisfacam as necessidades,
a um custo aceitdvel

Aprimorar a Seguranca da
Informacdo e a Gestdo de Dados

Promover a melhoria Aprimorar as Aquisicoes Fomentar a busca
continua da equipe da STI e Contratacoes de Solucdes de TIC conjunta por solucdes
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ANEXO Il

METAS E INDICADORES DE DESEMPENHO

Objetivo
Estratégico

Indicador

O que Mede

Quando
Medir

Como Medir

Meta 2025

Responsavel

OE1 - Fomentar
centrada no usuario

uma cultura

ITIC1 — Indice de satisfagao
dos usuarios de TIC

A satisfagédo dos usuarios internos com
os servigos prestados pela STI.

Mensalmente

O grau de satisfacdo dos usuarios sera auferido por meio
de formulario disponibilizado pela Central de Servigos de
TI. O indice sera calculado com base na soma dos
percentuais das notas 4 e 5, considerando uma escala
avaliativa que varia de 1 até 5.

Maior ou igual a 85%

COINF/SEAPU

O percentual de conclusdo das

(N° de iniciativas concluidas / Total de Iniciativas do PTD

OE2 - Apoiar a transformagao _ indi N I = no periodo) * 100
digital do TRE-SE com solugdes g;gg 665'%?;C§Tge erecugao giclﬁg?laipt_iroD)Planuoed%;f::éc;;n:]%g Mensalmente | As unidades envolvidas deverdo submeter os projetos | Maior ou igual a 70% CosIs
inovadoras ¢ degsenvolvimento(i de solucdes de TIC para aprovagdo e priorizagdo no Portfélio de TIC e
¢ ’ posterior inclusdo no Plano de Demandas Internas (PDI).
; = (N° de capacitagdes concluidas / Total de capacitagbes
OE3 - Promover a melhoria|ITIC3 - Indice de execugédo do Seingre:gﬁg:aldedeﬂ Crc;n?;;ad%s dr?i Anualmente TIC incluidas no PAC) * 100. O indice sera calculado com Maior ou iqual a 70% STI
continua da equipe da STI PAC Plano Anual de Capacita %O (PAC) base no relatério emitido pela Segdo de Desenvolvimento 9 °
P ¢ : de Competéncias (SECAP) no final do ano.
ITIC4 — Indice de Iniciativas oo ;
A part do TRE-SE i¢
OE4 - Fomentar a busca conjunta | realizadas em colaboracédo pa ICIpa.(}aO © ) em projetos Mensalmente Realizar, pelo menos, uma parceria com outro 6rgdo do Maior ou iqual a 1 STI
por solugbes com outros o6rgdos do | desenvolvidos em conjunto com outros Judiciario para execugao de projeto conjunto. 9
Judiciario 6rgdos do Poder Judiciario.
i A pontuaggo obfida pelo TRE-SE na O indicador serd calculado de acordo com critérios
OE5 — Aperfeicoar a Governanga e | ITIC5 — Indice de avaliagdo do | avaliagdo anual de gestdo e - A ; f ’ .
a2 Gestdo de TIC iGovTIC-JUD overnanca de TIC promovida pelo Anualmente | estabelecidos pelo CNJ. O resultado sera obtido via| Maior ou igual a 90 STI
%NJ G P P consulta ao Painel do iGovTIC-JUD do Poder Judiciario.
(N° de contratagdbes de TIC concluidas / Total de
contratagdes de TIC do PCSTIC) * 100.
_ . S i ~ = As contratacdes planejadas que ndo forem executadas
e e e s O i, | Mensaiment |por motucs. steios 3 oiade da’ STI(sousos|  70% | CONFINAC
¢ ¢ ¢ P ’ insuficientes; desisténcia pela unidade demandante;
licitagdo deserta ou fracassada, etc.) serdo excluidas do
computo do indicador.
. oo . ~ - . N° de aplicagbes criticas que tiveram os riscos
OE7 - Aprimorar a seguranga |ITIC7 -Indice de servigos|A evolugdo das avaliagbes de riscos ( . S . S o
cibernética e a gestao de dados criticos com gestao de riscos | dos servigos criticos no periodo. Mensalmente i\éa:)gggjg)to;%lode aplicagbes planejadas para avaliagao 65% ASSEC
OE8 — Entregar solugdes de TIC | ITIC8 —indice de execugdo do = ~
que satisfagam as necessidades a | Plano de Demandas Internas O percentual de conclusdo das agdes Mensalmente | (N° de a¢des concluidas / Total de agées do PDI) * 100 70% STI

um custo aceitavel

(PDI)

do PDI no periodo.
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