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MANUAL DE PROCESSO DE TRABALHO 5

IDENTIFICACAO DO PROCESSO

PROCESSO DE TRABALHO DE ANALISE DE RISCOS DE SEGURANCA CIBERNETICA

Identificar os riscos de seguranca associados a sistemas e servigos
de tecnologia da informacédo do TRE-SE, bem como propor aos
proprietarios de ativos a ado¢do de medidas visando trazer os
OBJETIVO riscos para patamares de seguranga considerados aceitaveis.

Observacao: A implementacao de acdes para responder aos
riscos identificados nao faz parte do escopo deste processo.

NUMERO 5
MANUAL NOME RISCOS DE SEGURANCA CIBERNETICA
VERSAO 3

VISAO SISTEMICA

PROCESSO DE ANALISE DE RISCOS DE SEGURANGCA CIBERNETICA

Vulnerabilidades, necessidades de analises de riscos e

ENTRADA . . "
(S) incidentes de seguranca cibernética
FORNECEDOR(ES) Unldgdes solicitantes de avaliagcdes de riscos e proprietarios
de ativos
SAIDA(S) Relatorio de Riscos

CLIENTE(S) Unidades solicitantes de avaliacbes de riscos
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PROCESSO DE ANALISE DE RISCOS DE SEGURANGCA CIBERNETICA

REGULACAO

Politica de Seguranca da Informacdo da Justica Eleitoral -
Resolucao TSE 23.644/21

RECURSO(S)

Sistema Eletronico de Informacdes (SEI)
Planilhas ou Sistemas

CADEIA DE VALOR

POSICAO DO PROCESSO NA CADEIA DE VALOR

MACROPROCESSO DE
APOIO

Os macroprocessos de apoio garantem o suporte
adequado aos processos finalisticos

MACROPROCESSO 13

Gestao de Tecnologia e Seguranca Cibernética

PROCESSO 13.4

Gerir Seguranca Cibernética

SUBPROCESSO 13.4.2

Analise de riscos de seguranca cibernética

GESTOR DO PROCESSO

GESTOR DO PROCESSO

A Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)
é a unidade responsavel pela gestao do processo, cabendo-lhe
UNIDADE seu acompanhamento, controle e melhoria. Esta unidade também
recebera as duvidas e sugestbes acerca do processo para analise e
providéncias necessarias.
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TERMOS E DEFINICOES

Manual 5 — Riscos de Seguranca Cibernética

TERMO

DEFINICAO

ANALISE CUSTO-BENEFICIO

Refere-se a priorizagdo dos riscos com base na analise
dos custos da adogao de controles de seguranca versus
os beneficios que serao auferidos pelo negocio.

ANALISE QUALITATIVA DE
RISCOS

Abordagem para analise de riscos na qual os
participantes atribuem valores relativos a ativos, riscos,
controles e impacto no negocio.

ATIVO

Qualquer coisa que tenha valor para a organizacao, tal
como componentes de hardware e software, dados,
pessoas, documentacao etc.

CENARIO DE INCIDENTE

DESCRICAO de uma ameaca explorando uma certa
vulnerabilidade ou um conjunto de vulnerabilidades em
um incidente de seguranca cibernética.

CONFIDENCIALIDADE

Propriedade de que a informacdo ndo sera
disponibilizada ou divulgada a pessoas, entidades ou
processos nao autorizados.

CONTROLE DE SEGURANCA
CIBERNETICA

Qualquer processo, politica, procedimento, diretriz,
pratica ou estrutura organizacional, de natureza
administrativa, técnica, gerencial ou legal, utilizado para
modificar o risco de seguranca cibernética.

DISPONIBILIDADE

Propriedade de um sistema ou um recurso do sistema
que garante que ele estara acessivel e utilizavel, por um
usuario autorizado, quando necessario.

Predisposi¢do de um sistema sofrer a acdo de ameacas,

EXPOSICAO devido a fatores ambientais.

IMPACTO jeti
R Resultado de um evento que afeta objetivos.
INTEGRIDADE Propriedade de salvaguarda da exatidao e completeza

de ativos.

PROBABILIDADE

Chance de algo acontecer, ndo importando se é de
forma definida, medida ou determinada, objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se
descrita utilizando-se termos gerais ou matematicos.
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TERMO DEFINICAO

Combinacao da probabilidade de ocorréncia de um

RISCO N
evento e sua consequéncia.

DOCUMENTO(S) DO PROCESSO

ONDE E ENCONTRADO OU

DOCUMENTO NOME UNIDADE RESPONSAVEL

D1 Solicitacao de Analise de Riscos SEI

Planilha de Gerenciamento de Riscos
Guia Definicao de Escopo
Guia Achados e Observacoes

2 Guia Perfil dos Ativos ASSEC/STI
Guia Controles de Seguranca
Guia Cenarios de Incidentes

D3 Modelos de Critérios para Analise dos ASSEC/STI
Riscos

D4 Relatorio de Riscos ASSSEC/STI

Observacao: A critério do gestor do processo e participantes, a Planilha de Gerenciamento
de Riscos pode ser substituida por outra ferramenta que melhor atenda os requisitos de
registro das fases do processo, considerando os recursos tecnologicos disponiveis.
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TRATAMENTO DE RISCOS

ATIVIDADE LIGADA

EVENTO DE RISCO ACAO AO RISCO

Identificacao e
classificacdo dos ativos
criticos, testes de intruséo
e auditorias periddicas,

reduzindo a
1. Ataques cibernéticos | probabilidade e o
direcionados a infraestrutura | impacto de  ataques
critica cibernéticos  avancados,
exploracao de

2. Levantamento de

vulnerabilidades criticas, | B
informacdes

compromentimento  de
redes internas e servicos

essenciais.
Nivel de Risco: Resposta: Unidade/Servidor
Alto Mitigar responsavel:

COINF / Titular da
Controle: Unidade

Melhorar controle existente

Ajuste de carga de
2. Sobrecarga da equipe | trabalho, redistribuicao,

responsavel novos

concursos/contratos.

. . 2. Levantamento de
Nivel de Risco: Resposta: . . informacoes
. Unidade/Servidor

Alto Mitigar |

responsavel:
Controle:

STl / Titular da Unidade
Melhorar controle existente
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ATIVIDADE LIGADA

EVENTO DE RISCO AGAO AO RISCO

Garantir que todas as
unidades do  o4rgao
publico envolvidas nos
processos de seguranca
da informacdo — areas
técnicas, administrativas e
de gestao — mantenham
3. Falhas de comunicacao entre | comunicacdo  eficiente,
unidades tempestiva e
padronizada, evitando
desencontros de | 2. Levantamento de
informacdo que possam | informagdes

comprometer a
identificagdo e mitigacao
de riscos de seguranga

cibernética.
Nivel de Risco: Resposta: Unidade/Servidor
Moderado Mitigar responsavel:
. DG / Titular da Unidade
Controle:

Melhorar controle existente

MATRIZ RACI

Definigdo e distribuicdo de papéis e responsabilidades que integram o processo Analise de
Riscos de Seguranca Cibernética.

R — Responsavel: quem deve executar a atividade;

A — Autoridade: quem deve responder pela atividade;

C - Consultado: quem deve ou pode ser consultado durante a execucao da atividade;

I - Informado: quem deve receber a informacao de que uma atividade foi executada.
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ATIVIDADE Solicitante ASSEC ETIR
1. SOLI(N:ITAQIT\O DE ANALISE DE RISCOS E
DEFINICAO DE ESCOPO
1.1 SOLICITAR analise de riscos R/A - -
1.2 AVALIAR a viabilidade da analise C/l R/A C
1.3 ESTABELECER escopo C R/A C
1.4 ENCERRAR processo - analise inviavel R/A - -
2. LEVANTAMENTO DE INFORMAGOES
2.1 ELABORAR artefatos C R/A C
2.2 COLETAR informacoes C R/A C
2.3 FORNECER informacdes C - R/A
2.4 CONSOLIDAR informacodes - R/A -
3. DEFINIR CRITERIOS DE AVALIAGAO
3.1 PREPARAR catalogos - R/A
3.2 ELABORAR matriz de cenarios - R/A
3.3 DEFINIR escala de impacto - R/A
3.4 DEFINIR critérios para probabilidades - R/A C
3.5 FIXAR critérios de avaliacao - R/A C
3.6 VALIDAR critérios de avaliacdo C I R/A
3.7 CONFIGURAR Planilha de Riscos - R/A -
4. ANALISE E AVALIACAO DE RISCOS
4.1 PROGRAMAR reuniao para analise C R/A C
4.2 IDENTIFICAR elementos dos cenarios C R/A C
4.3 DEFINIR medidas de seguranca C R/A C
4.4 DEFINIR tratamento de riscos C R/A C
4.5 IDENTIFICAR risco residual C R/A C
4.6 ELABORAR relatério - R/A C
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ATIVIDADE Solicitante ASSEC ETIR
4.7 ANALISAR relatério R/A C -
AUTORES DO MANUAL
MANUAL ELABORADO POR
STI/ASSEC - Secretaria de Tecnologia da
Informagao/Assessoria Técnica de Seguranca Cibernética
UNIDADES
SEORG - Sec¢ao de Otimizacao de Processos Organizacionais
SOBRE A VERSAO
VERSAO RESUMO DAS ALTERAGOES RESPONSAVEL
1 Versao inicial. Autores do
Manual
Revisdo do mapeamento do processo e alteracdo do
2 manual para o novo modelo padrao elaborado pela | SEORG
SEORG.
Revisao do mapeamento do processo e alteracdo do
3 manual para adequa-lo a nova estrutura e normativos | ASSEC/SEORG
relacionados a seguranca cibernética no TRE-SE.
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1. SOLICITACAO DE ANALISE DE RISCOS E DEFINICAO DE ESCOPO
DESCRICAO
Subprocesso

2. LEVANTAMENTO DE INFORMAGCOES

DESCRICAO

A Assessoria Técnica de Seguranca Cibernética (ASSEC) deve coletar informagdes
relacionadas aos ativos sob analise para subsidiar a tomada de decises, de sorte que o
éxito da analise de riscos esta intimamente relacionado a qualidade dos dados obtidos.

As atividades deste subprocesso devem ser repetidas até que a ASSEC considere o
levantamento de dados satisfatério.

()3, DEFINICAO DE CRITERIOS DE AVALIACAO

DESCRICAO

Sera adotada a analise qualitativa de riscos, que utilizara escalas com atributos
qualificadores para descrever o impacto no negdcio decorrente da concretizacdo de um
cenario de incidente, a probabilidade de ocorréncia desses incidentes, bem como o grau
de risco para todos os cenarios considerados relevantes.

As atividades deste subprocesso deverao ser repetidas até que a Assessoria Técnica de
Seguranga Cibernética considere os critérios estabelecidos satisfatorios.

As escalas sugeridas devem ser adaptadas ou ajustadas para se adequarem as
circunstancias.

Para calcular o grau de risco, relacionado a cada cenario de incidente, sera utilizada a
seguinte formula:

RISCO = IMPACTO X PROBABILIDADE

A variavel “Impacto” sera estimada a partir de uma escala de valores, conforme exibido no
Documento 2.

Para calculo da “Probabilidade” de uma ameaca explorar uma vulnerabilidade ou um
conjunto de vulnerabilidades sera utilizada a seguinte férmula:

PROBABILIDADE = ((EXPOSICAO + FREQUENCIA)/2) X (INDICE DE INVERSAQ))

10
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As variaveis de "Exposicao” e “Frequéncia”, bem como o “Indice de Inversao” também
serdo estimados a partir de escalas customizadas de valores (vide Documento 2).

(=4, ANALISE DE RISCOS
DESCRICAO
Subprocesso

11
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1. SOLICITAGCAO DE ANALISE DE RISCOS E DEFINICAO DE ESCOPO

|:|1.1 SOLICITAR analise de riscos

DESCRICAO

- Preencher o Formulario Solicitacdo de Analise de Riscos, disponivel no Sistema Eletronico
de Informacdes (SEIl), e tramita-lo para o Assessoria Técnica de Seguranca Cibernética
(ASSEC).

- Verificar se houve processo aberto anteriormente para a mesma solicitagdo e relaciona-
los no SEI.

- Manter o processo aberto até se chegar a um dos seguintes resultados: indeferimento,
adiamento ou emissdo de Relatério de Riscos.

EXECUTANTE
Solicitante

D1 - Solicitacao de Analise de Riscos
DESCRICAO
D1- Formulario de Solicitacao de Analise de Riscos
Onde é encontrado ou unidade responsavel: SEI

|:|1.2 AVALIAR a viabilidade da analise

DESCRICAO

- Avaliar a oportunidade e conveniéncia da realizacdo da analise de riscos, considerando a
disponibilidade de recursos humanos, a estimativa de tempo necessaria para execucao das
atividades, dentre outros fatores.

- O indeferimento ou adiamento do pedido deve ser fundamentado.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética (ASSEC)

|:|1.3 ESTABELECER escopo

DESCRICAO

- Definir o escopo da avaliagdo de riscos, ou seja, quais ativos deverdo ter seus riscos
avaliados.

13
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- Preencher a Guia Definicao de Escopo da Planilha de Gerenciamento de Riscos, em
conjunto com o Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR).

EXECUTANTE
Assessoria Técnica de Seguranga Cibernética (ASSEC)

D2 - Planilha de Gerenciamento de Riscos/Guia Definicio de Escopo
DESCRICAO
D2 - Planilha de Gerenciamento de Riscos/Guia Defini¢do de Escopo
Planilha de Gerenciamento de Riscos
Guia Definigcdo de Escopo
Guia Achados e Observacoes
Guia Perfil dos Ativos
Guia Controles de Seguranca
Guia Cenarios de Incidentes
Onde é encontrado ou unidade responsavel: ASSEC/STI

|:|1 .4 ENCERRAR processo-analise inviavel
DESCRICAO
Encerrar o processo no SEl.

EXECUTANTE
Solicitante

14
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2. LEVANTAMENTO DE INFORMAGCOES
DESCRICAO

A Assessoria Técnica de Seguranga Cibernética (ASSEC) deve coletar informacoes
relacionadas aos ativos sob analise para subsidiar a tomada de decisdes, de sorte que o

éxito da analise de riscos esta intimamente relacionado a qualidade dos dados obtidos.

As atividades deste subprocesso devem ser repetidas até que a ASSEC considere o

levantamento de dados satisfatoério.

I:|2.1 ELABORAR artefatos
DESCRICAO

- Elaborar uma lista de documentos para fins de identificagdo de achados e observacdes

relacionados aos ativos sob analise.

- Os documentos serao requisitados a Equipe de Prevengao, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR).

- Exemplos de informagdes que podem ser solicitadas:

Analises de risco executadas anteriormente;

Relatérios de auditorias realizadas internamente ou por érgaos de controle, sobretudo o

Tribunal de Contas da Uniao (TCU) e o Conselho Nacional de Justica (CNJ);
Questionarios de avaliacdo de governanga aplicados pelo TCU e CNJ;
Testes de penetracao realizados;

Analises de vulnerabilidades realizadas;

Politicas de seguranca e procedimentos relacionados aos ativos sob analise;
Planos de recuperacao de desastre;

Analises de Impacto no Negdcio (AIN);

Guias de hardening ou checklists de configuracao utilizados etc.

- Adicionalmente, podem ser elaborados questionarios de coleta de dados que serdo
utilizados em entrevistas com o Grupo de Especialistas.

- Uma fonte valiosa de consulta sao as Review Questions (questdes de inspecado),
disponiveis na se¢do Catalogos de Ameacas, do IT-Grundschutz Catalogues (GSK).

- Exemplos de perguntas que podem ser feitas aos Proprietarios de Ativos:

Qual a importancia do ativo de informagéo para o negoécio?

Quais sao os processos de negocio suportados pelo servigo/sistema sob analise?;

No tocante a seguranca cibernética, qual a classificacdo das informacgdes
(confidencialidade, integridade e disponibilidade) armazenadas, processadas ou
transmitidas pelo servico/sistema?

16
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Existem leis ou regulamentos estabelecendo requisitos de confidencialidade, integridade e
disponibilidade do sistema/servi¢o?

As informacgbes armazenadas, processadas ou transmitidas pelo servico/sistema estao
sendo protegidas de acordo com a classificacdo de seguranca a elas atribuida?

Ja ocorreram incidentes de seguranca (perda de informacdes, acesso indevido,
indisponibilidades etc.)?

Quem sdo os usuarios do sistema/servigo e qual seu nivel de privilégio?

Como é realizado o controle de acesso ao sistema/servico?

Qual o tempo toleravel de indisponibilidade do sistema/servigo e quais as consequéncias
para o negdcio?

Na ocorréncia de indisponibilidade do sistema/servico, existem procedimentos alternativos
(documentados e de conhecimento de toda a equipe) que permitam a continuidade dos
trabalhos?

E possivel identificar alguma fraqueza (vulnerabilidade) nos procedimentos ou no préprio
sistema/servico em questao?

Qual evento ou entidade (ameaga) tem potencial para prejudicar o sistema/servi¢o?

- Exemplos de perguntas que podem ser feitas aos Responsaveis Técnicos:

Os Responsaveis Técnicos tém conhecimento da classificagdo de segurancga (realizada
pelos Proprietarios da Informacgao) atribuida as informacdes armazenadas, processadas ou
transmitidas pelo servigo/sistema?

As informacOes armazenadas, processadas ou transmitidas pelo servico/sistema estao
sendo protegidas de acordo com a classificacdo de seguranca correspondente?

Qual é a arquitetura (componentes e seus relacionamentos com outros sistemas, formas
de armazenamento, processamento e transmissao de dados etc.) do sistema/servigo?
Quais os componentes de hardware e software envolvidos (servidores, switches, firewalls,
sistemas operacionais, sistema gerenciador de banco de dados etc.)?

Quais ameacas tém potencial para prejudicar o sistema/servi¢o?

E possivel identificar vulnerabilidades nos procedimentos ou no préprio sistema/servico
em questao?

Ja ocorreram incidentes de seguranca (perda de informacdes, acesso indevido,
indisponibilidades, etc.)?

Quais controles de segurancga cibernética (processo, politica, procedimento, diretriz, pratica
ou estrutura organizacional, que modificam o risco) estao implementados atualmente e
qual sua efetividade?

Observacao: A lista de documentos solicitados e o conteldo dos questionarios de
levantamento de dados variam em func¢do dos ativos envolvidos na analise de riscos.

17
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EXECUTANTE
Assessoria Técnica de Seguranga Cibernética (ASSEC)

|:|2.2 COLETAR informacoes

DESCRICAO

- Solicitar a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR)
os documentos identificados na atividade anterior ou realizar entrevistas/oficinas para
coleta de informacdes.

- Estabelecer prazo para o envio em conjunto com a Equipe de Prevencao, Tratamaneto e
Resposta a Incidentes Cibernéticos (ETIR).

- Preencher as Guias Achados e Observagoes, Perfil dos Ativos e Controles de Seguranga
da Planilha de Gerenciamento de Riscos.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética (ASSEC)

D2 - Planilha de Gerenciamento de Riscos/Guias Achados e Observacoes, Perfil
dos Ativos e Controles de Seguranca
DESCRICAO
D2 - Planilha de Gerenciamento de Riscos/Guia Definicdo de Escopo
Planilha de Gerenciamento de Riscos
Guia Definicdo de Escopo
Guia Achados e Observacoes
Guia Perfil dos Ativos
Guia Controles de Seguranca
Guia Cenarios de Incidentes
Onde é encontrado ou unidade responsavel: ASSEC/STI

|:|2.3 FORNECER informacgoées

DESCRICAO

Fornecer as informacdes solicitadas, preferencialmente, em formato eletronico (no caso de
documentos), de acordo com o prazo estabelecido em conjunto com o ASSEC.

EXECUTANTE
Equipe de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR)

18
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|:|2.4 CONSOLIDAR informacgoes

DESCRICAO

- Extrair as informacdes mais relevantes do material coletado (documentos ou respostas
aos questionarios) para auxiliar na tomada de decisdo nas etapas posteriores.

- Exemplos de informagdes que podem ser extraidas dos documentos:

Andlises de risco executadas anteriormente

Observagoes derivadas da analise de riscos, sobretudo aquelas relacionadas aos cenarios
de incidentes identificados e as recomendagdes dos especialistas;

Planos de acao ou recomendacdes derivadas da analise de riscos.

Relatérios de auditorias realizadas internamente ou por 6rgdos de controle, sobretudo o
Tribunal de Contas da Uniao (TCU) e o Conselho Nacional de Justica (CNJ)

Observacoes derivadas da auditoria, principalmente aquelas relacionadas a seguranca,
operacao de computadores, controle de acesso, controle de mudangas e recuperacao de
desastres;

Respostas dos gestores aos achados que foram identificados pelos auditores.
Questionarios de avaliacao de governanca aplicados pelo TCU e CNJ

Lacunas (gaps) ou deficiéncias em relacdo as boas praticas de seguranca cibernética,
notadamente aquelas relacionadas aos ativos sob analise.

Politicas de seguranca e procedimentos relacionados aos ativos sob analise

Lacunas (gaps) ou deficiéncias em relacdo as politicas e procedimentos em vigor no
Tribunal.

Questionario de levantamento de informagdes elaborado pela ASSEC

Agentes, ameacas, vulnerabilidades e controles de seguranca existentes;

Classificacao das informacoes;

Nivel de exposicao dos ativos;

Alinhamento, no tocante a protecao dos ativos, entre as areas técnica e de negocios;
Incidentes de seguranca e a frequéncia em que ocorrem;

Nivel de efetividade dos mecanismos de controle empregados;

Grau de impacto no negdcio decorrente de um incidente de seguranca.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética (ASSEC)
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3. DEFINICAO DE CRITERIOS DE AVALIAGCAO

DESCRICAO

- Serd adotada a analise qualitativa de riscos, que utilizara escalas com atributos
qualificadores para descrever o impacto no negocio decorrente da concretizacao de um
cenario de incidente, a probabilidade de ocorréncia desses incidentes, bem como o grau
de risco para todos os cenarios considerados relevantes.

- As atividades deste subprocesso deverdo ser repetidas até que a Assessoria Técnica de
Seguranca Cibernética (ASSEC) e a Equipe de Prevengao, Tratamaneto e Resposta a
Incidentes Cibernéticos (ETIR) considerem os critérios estabelecidos satisfatorios.

- As escalas sugeridas devem ser adaptadas ou ajustadas para se adequarem as
circunstancias.

- Para calcular o grau de risco, relacionado a cada cenario de incidente, sera utilizada a
seguinte féormula:

RISCO = IMPACTO X PROBABILIDADE

- A variavel “Impacto” sera estimada a partir de uma escala de valores, conforme exibido
no Documento D3 - Modelos de Critérios para Analise dos Riscos.

- Para calculo da "Probabilidade” de uma ameaca explorar uma vulnerabilidade ou um
conjunto de vulnerabilidades sera utilizada a seguinte formula:

PROBABILIDADE = ((EXPOSICAO + FREQUENCIA)/2) X (INDICE DE INVERSAQ))

- As variaveis de "Exposicdao” e “Frequéncia”, bem como o “Indice de Inversdao” também
serao estimados a partir de escalas customizadas de valores (vide Documento D3 -
Modelos de Critérios para Analise dos Riscos).

I:|3.1 PREPARAR catalogos

DESCRICAO

- Preparar catalogos das ameacas e vulnerabilidades que sejam aplicaveis ao objeto sob
analise.

- Utilizar como referéncia a experiéncia dos avaliadores, os anexos da norma NBR ISO/IEC
27005/2023 e os catalogos constantes do IT-Grundschutz Catalogues (GSK).

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética (ASSEC)
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|:|3.2 ELABORAR matriz de cenarios

DESCRICAO

- Elaborar uma matriz que relacione as ameacas identificadas com as vulnerabilidades
(hipotéticas ou reais) que podem ser exploradas (cenario de incidentes).

- Registrar o produto da atividade na Guia Cenéarios de Incidentes da Planilha de
Gerenciamento de Riscos.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética (ASSEC)

D2 - Planilha de Gerenciamento de Riscos/Guia Cenarios de Incidentes
DESCRICAO
D2 - Planilha de Gerenciamento de Riscos/Guia Definicao de Escopo
Planilha de Gerenciamento de Riscos
Guia Defini¢do de Escopo
Guia Achados e Observacoes
Guia Perfil dos Ativos
Guia Controles de Seguranca
Guia Cenarios de Incidentes
Onde ¢ encontrado ou unidade responsavel: ASSEC/STI

|:|3.3 DEFINIR escala de impacto

DESCRICAO

- Definir os critérios que serdo adotados para estimar o impacto no negécio decorrente de
um incidente de seguranca.

- Entre os fatores que podem ser utilizados para estimar o impacto de um incidente
podemos citar:

O valor financeiro de reposicdo do ativo perdido (ou parte dele);

O custo de aquisigao, configuracao e instalagdo do novo ativo;

Violacao de leis e normas;

Dano a imagem do TRE-SE;

Numero de usuarios afetados etc.

- Um modelo de escala de impacto pode ser visto no Documento D3 - Modelos de
Critérios para Analise dos Riscos.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética (ASSEC)
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D3 - Modelos de Critérios para Analise dos Riscos
DESCRICAO
D3 - Modelos de Critérios para Analise dos Riscos
Onde é encontrado ou unidade responsavel: ASSEC/STI

|:|3.4 DEFINIR critérios para probabilidades

DESCRICAO

Os elementos necessarios para se calcular a probabilidade de uma ameacga explorar as
vulnerabilidades de um ativo sdo os seguintes:

Nivel de efetividade dos controles de seguranca em uso

Controles de seguranga sdao mecanismos (procedimentos, técnicas, ferramentas, politicas,
praticas, estruturas organizacionais etc.) utilizados para modificar os riscos, fornecendo os
seguintes tipos de protecdo: correcao, eliminacao, prevencdo, minimizacao do impacto,
dissuasao, deteccao, recuperacao, monitoramento e conscientizacao.

No entanto, o grau de efetividade dos controles pode variar significativamente, de forma
que controles ineficientes (ndo testados periodicamente, sujeitos a falhas, ultrapassados
etc.) podem aumentar a probabilidade de uma ameaga explorar uma vulnerabilidade.
Controles efetivos, por outro lado, diminuem a probabilidade de incidentes de seguranca.
Em suma, ha uma relacdo inversa entre a efetividade do controle e a probabilidade de uma
ameaca explorar uma vulnerabilidade.

Deste modo, é necessario definir o grau de efetividade dos controles de seguranga
adotados, utilizando como base o modelo de escala disponivel no Documento D3 -
Modelos de Critérios para Analise dos Riscos.

Grau de exposicao do ativo

Quanto mais exposto a fatores ambientais um ativo estiver, maior a probabilidade de uma
ameaca explorar uma vulnerabilidade ou um grupo de vulnerabilidades.

Exemplos de fatores que podem afetar o valor de exposicdo de um ativo estdo
relacionados a sequir:

Acessibilidade do ativo: disponivel na Internet, remotamente via VPN ou acessivel apenas
na rede local. Um sistema de informagdo acessivel via Internet, por exemplo, esta mais
exposto a tentativas de invasao por hackers do que outro acessivel apenas na rede local
do TRE-SE;

23



. Tribunal Regional Eleitoral Manual 5 — Riscos de Seguranca Cibernética
. :

Localizacdo: se um equipamento servidor estiver localizado dentro de um Datacenter, por
exemplo, ele estara menos exposto do que outro instalado sobre uma mesa de escritorio;
Fluxo dos dados: se as informagdes sdo transferidas para outras entidades ou apenas
dentro do Tribunal;

Numero de usuarios: normalmente, quanto maior o nimero de usuarios, mais exposto
encontra-se o ativo a ameagas relacionadas a confidencialidade, integridade e
disponibilidade;

Perfil de usuarios: sistemas com uma grande quantidade de usuarios externos estdo mais
expostos a ameacas relacionadas a confidencialidade, integridade e disponibilidade do
que sistemas acessiveis apenas a usuarios internos;

Ocorréncia de incidentes: a ocorréncia de incidentes de seguranca anteriores ou eventos
de seguranga relacionados a uma ameaca em particular, podem ser indicativo de um
problema sistémico. Tal fato pode aumentar a probabilidade ocorréncia de eventos
semelhantes no futuro.

Um modelo de determinagdo do grau de exposicao dos ativos pode ser visto no
Documento D3 - Modelos de Critérios para Analise dos Riscos.

Frequéncia de ocorréncia de eventos de seguranca

Frequéncia é o valor que designamos para medir com que regularidade um evento de
seguranca ocorre (a cada cinco anos, anualmente, diariamente etc.).

Incidentes de seguranca frequentes contribuem para concretizacdo de um cenario de
incidentes.

Assim como nos demais modelos de escala utilizados neste processo, ha necessidade de
customizacao dos valores pela ASSEC (vide Documento D3 - Modelos de Critérios para
Anélise dos Riscos).

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)

D3 - Modelos de Critérios para Analise dos Riscos
DESCRICAO
D3 - Modelos de Critérios para Analise dos Riscos
Onde é encontrado ou unidade responsavel: ASSEC/STI
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|:|3.5 FIXAR critérios de avaliacao

DESCRICAO

- Definir os critérios para tratamento e aceitagao dos riscos, considerando-se os seguintes
aspectos:

Defini¢do dos valores associados a cada nivel de risco;

Definicao da postura que sera adotada em relacdo a cada nivel de risco.

- Modelo contendo os critérios para tratamento e aceitacao de riscos pode ser visto no
Documento D3 - Modelos de Critérios para Analise dos Riscos.

EXECUTANTE
Assessoria Técnica de Segurancga Cibernética da STI (ASSEC/STI)

D3 - Modelos de Critérios para Analise dos Riscos
DESCRICAO
D3 - Modelos de Critérios para Analise dos Riscos
Onde é encontrado ou unidade responsavel: ASSEC/STI

|:|3.6 VALIDAR critérios de avaliacao

DESCRICAO

- Validar os critérios estabelecidos pela ASSEC.

- Caso a definicdo dos critérios ndao tenha sido considerada satisfatoria, executar
novamente o subprocesso (ou apenas as atividades consideradas deficientes).

EXECUTANTE
Equipe de Prevencao, Tratamaneto e Resposta a Incidentes Cibernéticos (ETIR)

|:|3.7 CONFIGURAR Planilha de Riscos

DESCRICAO

Adequar a Planilha de Gerenciamento de Riscos aos critérios de analise e avaliagdo de
riscos estabelecidos.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)
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4. ANALISE DE RISCOS

DESCRICAO

A Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI) fara a analise e avaliacdo
dos riscos relacionados a cada cenario de incidentes. Caso julgue necessario, fara reuniao
com a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

I:|4.1 PROGRAMAR reuniao para analise

DESCRICAO

- Sugere-se que a reunido dure, no maximo, 1h30 (uma hora e trinta minutos) e que seja
conduzida por um facilitador (membro da ASSEC) com conhecimento no processo de
gerenciamento de riscos e no objeto avaliado (sistema, servico etc.).

- Propde-se a adogao da seguinte agenda:

ApresentacgOes e breve explanacdo sobre o gerenciamento de riscos: 5 min;

Papéis e responsabilidades dos envolvidos: 5 min;

Analise e avaliacdo dos riscos: 1Th20 (uma hora e vinte minutos).

- Caso o tempo da reunido ndo tenha sido suficiente para execucdo dos trabalhos, ou
ainda, se os resultados obtidos ndo forem considerados satisfatorios, novas sessdes de
analise e avaliacdo de riscos devem ser programadas.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)

|:|4.2 IDENTIFICAR elementos dos cenarios

DESCRICAO

- Identificar os seguintes elementos para cada um dos cenarios de incidentes:
Impacto no negécio;

O grau de exposicao do ativo;

A frequéncia de ocorréncia de eventos de seguranca;

O nivel de efetividade dos controles de seguranca em uso.

- Langar as informacdes coletadas na Planilha de Gerenciamento de Riscos que efetuara o
calculo do “Nivel de Riscos” automaticamente.

Observacao: A Planilha de Gerenciamento de Riscos contém, neste momento, as
informacdes coletadas nas fases anteriores do processo.
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EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)

D2 - Planilha de Gerenciaento de Riscos
DESCRICAO
D2 - Planilha de Gerenciamento de Riscos/Guia Definicdo de Escopo
Planilha de Gerenciamento de Riscos
Guia Definicdo de Escopo
Guia Achados e Observacoes
Guia Perfil dos Ativos
Guia Controles de Seguranca
Guia Cenarios de Incidentes
Onde é encontrado ou unidade responsavel: ASSEC/STI

|:|4.3 DEFINIR medidas de seguranca

DESCRICAO

Discutir sobre as possiveis medidas de segurancga a serem adotadas, os custos envolvidos,
o trabalho necessario e o grau de dificuldade de implementacao.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)

|:|4.4 DEFINIR tratamento de riscos

DESCRICAO

- O Tratamento de riscos é a fase do processo de Gestdo de Riscos de Segurancga
Cibernética onde a organizacdo decide e implementa a¢des para modificar os riscos
inaceitaveis para que se tornem aceitaveis.

- Apos a avaliacao de riscos (que classifica os riscos como Baixo, Médio, Alto ou Critico), a
organizacao deve focar nos riscos classificados acima do seu nivel de aceitagdo (ou
"apetite de risco") e escolher uma das quatro estratégias de tratamento, baseadas nas
diretrizes da ISO/IEC 27005:

Mitigar: implementar controles, tratar o risco para reduzir sua probabilidade e/ou seu
impacto nos objetivos;

Evitar: ndo se expor a uma situagao de risco (atentar-se para o fato de que a consequéncia
desta medida pode ser a nao exploracao de oportunidades associadas ao risco);
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Transferir: transferir ou compartilhar o risco com terceiros. Isto pode ser feito através de
seguros ou contratualmente, por meio de clausulas especificas e garantias;

Aceitar: o proprietario do ativo pode escolher pela aceitagdo do risco (sempre de forma
consciente), caso ndo seja possivel evitar o risco, trata-lo ou transferi-lo. O custo de tomar
uma acao, por exemplo, pode ser desproporcional ao beneficio potencial gerado.

Observacao: A implementacdo de agdes para responder aos riscos identificados nao faz
parte do escopo deste processo.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)

|:|4.5 IDENTIFICAR risco residual

DESCRICAO

- O Risco residual é o resultado da reavaliacdo do risco, considerando a eficacia dos
controles ja implementados. Trata-se do nivel de risco que a alta administracdo do
Tribunal decide aceitar (apetite ao risco).

- O ponto de partida para a identificacdo do risco residual € o chamado risco inerente
(risco sem qualquer controle).

- Identificado o risco inerente, a organizacao define e implementa controles de seguranga
(técnicos, administrativos e fisicos).

- O risco residual deve ser documentado, incluindo sua probabilidade e impacto, para
garantir que as decisGes de aceitacao sejam informadas e que o risco seja compreendido
pelos proprietarios do negdcio.

- O tratamento do risco residual também devera seguir as estratégias de tratamento
baseadas nas diretrizes da ISO/IEC 27005, ja descritas na tarefa 4.4.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)

|:|4.6 ELABORAR relatorio

DESCRICAO

- Elaborar Relatorio de Riscos apresentando respostas aos riscos, visando trazé-los para
patamares aceitaveis, de forma que os gestores e os proprietarios dos ativos possam
decidir seguramente a respeito.

- Do Relatério de Riscos devem constar os seguintes elementos (quando aplicavel):
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Introducao

Objetivo

Escopo

Metodologia adotada
Participantes

Técnicas utilizadas

Modelo de Risco

DESCRICAO do sistema/servico
Componentes tecnoldgicos
Localizacao fisica

Dados utilizados pelo sistema
Usuarios

Diagrama do sistema

Achados e recomendacdes
Principais vulnerabilidades
Principais ameacas

Resultados da analise de risco
Recomendacdes de controles de seguranga

- As diretrizes para a elabora¢do do Relatério de Riscos sao informadas pela ASSEC/STI.

EXECUTANTE
Assessoria Técnica de Seguranca Cibernética da STI (ASSEC/STI)

D4 - Relatorio de Riscos
DESCRICAO
D4 - Relat6rio de Riscos
Onde é encontrado ou unidade responsavel: ASSEC/STI

|:|4.7 ANALISAR relatoério

DESCRICAO

- Analisar o relatorio de riscos e decidir acerca das medidas que entender cabiveis. Apos
essa tarefa, cabera ao solicitante concluir o processo no SElI.

EXECUTANTE
Solicitante
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