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MANUAL DE PROCESSO DE TRABALHO 34

IDENTIFICACAO DO PROCESSO

PROCESSO DE GESTAO DE RISCOS DE TI

Identificar, analisar, avaliar, tratar, monitorar e comunicar
OBJETIVO potenciais eventos ou situagdes que possam afetar o alcance dos
objetivos de acdo, processo ou projeto avaliado.

NUMERO | 34
MANUAL NOME RISCOS DE TI
VERSAO 1

VISAO SISTEMICA

PROCESSO DE GESTAO DE RISCOS DE TI

Relagdo das partes interessadas
Objetivos de negécio e de TI
Legislacdo relacionada
Avaliacdes de riscos anteriores

ENTRADAC(S)

Partes interessadas
FORNECEDOR(ES) Planejamento Estratégico de TI
Planejamento Estratégico Institucional

Riscos de TI identificados e tratados

S De) Partes interessadas cientes dos riscos de TI
Eleitores

CLIENTE(S) Unidades dg Secretaria
Corregedoria
Cartorios Eleitorais

REGULACAO Resolucdo TRE-SE 17/2018

RECURSO(S) Sistema Eletronico de informacdes
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CADEIA DE VALOR

POSICAO DO PROCESSO NA CADEIA DE VALOR

Os Macroprocessos de apoio garantem o suporte

MACROPROCESSO DE APOIO L
adequado aos processos finalisticos

MACROPROCESSO 10 Gestdo de Tecnologia da Informagdo e Comunicacao
PROCESSO 10.1 Administracao da Infraestrutura de TIC
SUBPROCESSO 10.1.20 Gestado de Riscos de TI

GESTOR DO PROCESSO

GESTOR DO PROCESSO

A Assessoria de Planegjamento e Gestao da STI
(ASPLAN/STI) é a unidade responsavel pela gestdao do
processo, cabendo-lhe seu acompanhamento, controle e
melhoria. Esta unidade também receberd as duvidas e
sugestdes acerca do processo para analise e providéncias
necessarias.

UNIDADE
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PARTICIPANTE(S) DO PROCESSO

PARTICIPANTE(S)

Equipe multidisciplinar, formada por servidores da
STL, responsavel por identificar, analisar, avaliar,
tratar, monitorar e comunicar potenciais eventos ou
situagdbes que possam afetar o alcance dos
objetivos da acao, processo ou projeto avaliado.

EQUIPE DE GESTAO DE RISCOS
(EGR)

Orgao colegiado, formado por membros da area de
T, responsavel pela tomada de decisdo acerca das
atividades de  planejamento,  coordenagao,
supervisao e controle das solugdes de tecnologia
da informacao (TI).

COMITE DE GESTAO DE TI
(CGESTI)

Orgéo colegiado, formado por membros das areas
finalisticas e da area de TI, que tem o objetivo de
promover a entrega de valor por meio da TI e do
COMITE DE GOVERNANCA DE | uso estratégico da informacdo na organizacao.
TI (CGOVTI) Cuida para que a formulacdo e a implementacao
das estratégias e planos de TI estejam
harmonizadas com os objetivos organizacionais de
alto nivel.

Os responsaveis pelas unidades administrativas,
pelos processos de trabalho, projetos e acbes
GESTORES DE RISCOS desenvolvidas nos niveis estratégicos, taticos ou
operacionais da Secretaria de Tecnologia da
Informacao (STI).
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TERMOS E DEFINICOES
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TERMO

DEFINICAO

ANALISE DE RISCOS

Processo de compreender a natureza e determinar
o nivel (magnitude, severidade) de um risco ou
combinacao de riscos, mediante a combinacédo das
consequéncias e de suas probabilidades.

AVALIAGCAO DE RISCOS

Processo de comparar os resultados da analise de
riscos com os critérios de risco da organizacao, para
determinar se um risco e/ou sua magnitude é
aceitavel ou toleravel.

Resultado de um evento que afeta positiva ou

CONSEQUENCIA : o S
Q negativamente os objetivos da organizacao.
Um incidente ou uma ocorréncia de fontes internas
ternas a organizacao, m impactar
EVENTO ou externas a organizacao, que podem impactar a

implementacdo da estratégia e a realizagdo de
objetivos de modo negativo, positivo ou ambos.

FONTE DE RISCO

Elemento que, individualmente ou combinado, tem
o potencial intrinseco para dar origem ao risco.

GERENCIAMENTO DE RISCOS

Aplicagdo de uma arquitetura (principios, estrutura
e processo) para identificar riscos, analisar e avaliar
se devem ser modificados por algum tratamento a
fim de atender critérios de risco. Ao longo desse
processo, comunica-se e consulta-se as partes
interessadas, monitora-se e analisa-se criticamente
0s riscos e os controles que os modificam, a fim de
assegurar que nenhum tratamento de risco
adicional é requerido.

IDENTIFICACAO DE RISCOS

Processo de busca, reconhecimento e descricao de
riscos. Envolve a identificacdo das fontes de risco,
0S eventos, suas causas e suas consequéncias
potenciais. Pode envolver, ainda, a analise de dados
historicos, andlises tedricas, opinides de pessoas
informadas e de especialistas e as necessidades das
partes interessadas.
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TERMO

DEFINICAO

MAPA DE PROCESSO

Representacdo grafica da sequéncia de atividades
que comp&em um processo, fornecendo uma visao
dos fluxos operacionais do trabalho, incluindo, a
depender do nivel de analise que se deseja realizar,
a evidenciacao dos agentes envolvidos, os prazos, o
fluxo de documentos e o processo decisorio

MEDIDAS DE CONTINGENCIA

Acbes previamente planejadas que devem ser
executadas caso um ou mais riscos se concretizem.

MONITORAMENTO

Verificacdo, supervisdo, observacao critica ou
identificacdo da situacdo, executadas de forma
continua, a fim de identificar mudancas no nivel de
desempenho  requerido ou esperado. O
monitoramento pode ser aplicado a riscos, a
controles, a estrutura de gestdo de riscos e ao
processo de gestao de riscos.

NIVEL DE RISCO

Magnitude de um risco ou de uma combinagéo de
riscos, expressa em termos da combinacdo das
consequéncias (impacto) e de suas probabilidades.

POLITICA DE GESTAO DE
RISCOS

Documento que contém a declaracao das intencdes
e diretrizes gerais relacionadas a gestao de riscos e
estabelece, claramente, os objetivos e o
comprometimento da organizacdo em relagdo a
gestao de riscos. Nao se trata de uma declaracao
de propositos genérica, mas de um documento
que, além de declarar os principios, explica o
motivo pelo qual a gestdo de riscos é adotada; o
que se pretende com ela; onde, como e quando ela
é aplicada; quem sdo os responsaveis em todos os
niveis, dentre outros aspectos.
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TERMO

DEFINICAO

RESPOSTAS A RISCO

Opgoes e acbes gerenciais para tratamento de
riscos. Inclui: - evitar o risco pela decisdo de nao
iniciar ou descontinuar a atividade que da origem
mesmo, porque o risco esta além do apetite a risco
da organizacado e outra resposta ndo é aplicavel; -
transferir o risco a outra parte ou compartilhar o
risco com outra parte; - aceitar o risco por uma
escolha consciente; ou - mitigar o risco diminuindo
sua probabilidade de ocorréncia ou minimizando
suas consequéncias.

RISCO

Possibilidade de um evento ocorrer e afetar
adversamente a realizacdo de  objetivos;
possibilidade de algo acontecer e ter impacto nos
objetivos, sendo medido em termos de
consequéncias e probabilidades; efeito da incerteza
nos objetivos.

RISCO DE CONTROLE

Possibilidade de que os controles adotados pela
administracao nao sejam eficazes para tratar o risco
a que se propode.

RISCO INERENTE

O risco intrinseco a natureza do negocio, do
processo ou da atividade, independentemente dos
controles adotados.

RISCO RESIDUAL

O risco retido de forma consciente ou ndo pela
administracdo, que remanesce mesmo apds o
tratamento de riscos.

TRATAMENTO DE RISCOS

Processo de implementar respostas a risco
selecionadas.
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DOCUMENTO(S) DO PROCESSO

ONDE E ENCONTRADO OU
lefdililaNnre RChE UNIDADE RESPONSAVEL
D1 Contexto da Gestado de Riscos ASPLAN-STI
D2 Planilha Matriz de Probabilidade x ASPLAN-STI

Impacto (MPI)
D3 Plano de Tratamento de Riscos (PTR) ASPLAN-STI
D4 Relatdrio de Gestdo de Riscos (RGR) ASPLAN-STI

INDICADOR(ES) DE DESEMPENHO

INDICADOR: INDICE DE PROCESSOS CRITICOS AVALIADOS

TIPO Eficacia

O percentual de processos criticos de TI avaliados durante o

E MEDE
oQu ano.

Permite monitorar se os riscos dos processos criticos de TI
PARA QUE MEDIR estdao sendo adequadamente identificados, gerenciados e
tratados.

QUEM MEDE ASPLAN/STI

QUANDO MEDIR Anualmente

ONDE MEDIR SEI
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INDICADOR: iNDICE DE PROCESSOS CRITICOS AVALIADOS

COMO MEDIR

por cem:

(TPCA / TPP) x 100, onde:

durante o ano.

Total de processos criticos avaliados no periodo (TPCA)
dividido pelo total de processos do periodo (TPP), multiplicado

1. O total de processos criticos avaliados (TPCA) representa o
total de processos criticos de TI efetivamente avaliados no ano;
2. O total de processos do periodo (TPP) representa o total de
processos criticos de TI escolhidos para serem analisados

META

50% dos processos criticos avaliados e tratados.

AUTORES DO MANUAL

MANUAL ELABORADO POR

STI - Secretaria de Tecnologia da Informacao

UNIDADES
SEORG - Sec¢do de Otimizacao de Processos Organizacionais
SOBRE A VERSAO
VERSAO RESUMO DAS ALTERACOES RESPONSAVEL
1 Versao inicial. Autores do Manual
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] ENTIDADES/PROCESSOS RELACIONADOS

PARTES INTERESSADAS

DESCRICAO

Pessoa ou organizacao que pode afetar, ser afetada, ou perceber-se afetada por uma
decisao ou atividade da organizagao.

|:ll. ESTABELECER o contexto

DESCRICAO

- Identificar a influéncia do projeto/processo de TI avaliado nos objetivos estratégico e de
tecnologia da informacao, as partes interessadas, a legislacdo relacionada e a possivel
existéncia de listas de riscos, visando definir de forma clara o escopo da avaliacdo de
riscos.

- Neste momento, deve ser elaborado também um diagrama do processo ou uma EAP do
projeto em questao.

Adicionalmente, devem ser definidos os critérios de identificacdo, avaliacao, tratamento e
comunicagao dos riscos, que serao utilizados ao longo do processo.

- Sempre que necessario, as partes interessadas no objeto da avaliacao de riscos deverdo
ser consultadas/informadas.

- Todas as informacdes devem ser registradas no artefato D1 - Contexto da Gestdo de
Riscos, que sera anexado, no sistema SEI, a processo especifico para essa finalidade.

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

D1 - Contexto da Gestao de Riscos

DESCRICAO
D1 - Contexto da Gestdo de Riscos
Onde é encontrado ou unidade responsavel: ASPLAN-STI

10
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[@]2. AVALIACAO DE RISCOS
Subprocesso

3. TRATAMENTO DE RISCO
Subprocesso

LEl!4, MONITORAMENTO E ANALISE CRITICA
Subprocesso Eventual

11



|

Tribunal Regional Eleitoral
de Sergipe

2. AVALIACAO DE RISCOS

Manual 34 — Riscos de TlI

I R N T ) S
L]
g )
W . .
E g D2 - MET D2- MPIRiscos D2 - MET Riscos D2- MPIRiscos
= = identificados analisados avaliados
2 <
4 o
T = o
rs 0
5 5 IDENTIFICAR 2.2 ANALISAR 2.3 AwALIAR
o u ) riscos
3: 3 tiscos
= ,‘EJ- Contexto Riscos
E- estabelecido avaliadas
°¥)
W
=
o 2
=]
=
g i
ol
=
&
= | O O
[=] Tarefa
g
g Evento de Everto de Fim
- Inicia Documento /
Formulario

12



’ Tribunal Regional Eleitoral Manual 34 = Riscos de T|
‘ de Sergipe

I:|2.1 IDENTIFICAR riscos

DESCRICAO

Identificar as fontes de risco, areas de impactos, eventos (incluindo mudangas nas
circunstancias) e suas causas e consequéncias potenciais. A finalidade desta tarefa é gerar
uma lista abrangente de riscos baseada nestes eventos que possam criar, aumentar, evitar,
reduzir, acelerar ou atrasar a realizacdo dos objetivos do processo ou projeto sob analise.

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

D2 - MP1
DESCRICAO
D2 - Planilha Matriz de Probabilidade x Impacto (MPI)
Onde é encontrado ou unidade responsavel: ASPLAN-STI

D2 - MPI Riscos identificados
DESCRICAO
D2 - Planilha Matriz de Probabilidade x Impacto (MPI) - Riscos identificados

|:|2.2 ANALISAR riscos

DESCRICAO

- Identificar as causas e as fontes de risco, as consequéncias para o atingimento dos
objetivos do processo/projeto, bem como a probabilidade de que essas consequéncias
possam se concretizar, de acordo com os seguintes passos:

a) identificar, inicialmente, a categoria do risco, suas causas, consequéncias, bem como o
impacto no atingimento dos objetivos, considerando o "Esforco de Gestao", a "Regulagao”,
a "Reputacgdo”, os "Negocios" e a "Intervencao Hierarquica", calculando, ao final, o Nivel de
Risco Inerente (NRI);

b) baseado no passo anterior, identificar os controles preventivos e corretivos, para
obtencdo do Riscos de Controle (RC) e do Nivel de Risco Residual (NRR);

C) categorizar o risco em "baixo", "médio", "alto" ou "muito alto".

- Utilizar o artefato D2- Planilha Matriz de Probabilidade x Impacto.

13
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EXECUTANTE
Equipe de Gestao de Riscos (EGR)

D2 - MPI Riscos identificados
DESCRICAO
D2 - Planilha Matriz de Probabilidade x Impacto (MPI) - Riscos identificados

D2 - MPI Riscos analisados

DESCRICAO
D2 - Planilha Matriz de Probabilidade x Impacto (MPI) - Riscos analisados

|:|2.3 AVALIAR riscos

DESCRICAO

- Comparar o nivel de risco encontrado durante a etapa de analise com os critérios de
risco estabelecidos quando o contexto foi considerado, visando subsidiar a decisdao de
tratamento dos riscos.

- Levar em conta a tolerancia a riscos, os requisitos legais, regulatorios e outros requisitos.

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

D2 - MPI Riscos analisados
DESCRICAO
D2 - Planilha Matriz de Probabilidade x Impacto (MPI) - Riscos analisados

D2 - MPI Riscos avaliados

DESCRICAO
D2 - Planilha Matriz de Probabilidade x Impacto (MPI) - Riscos avaliados

14



|

Tribunal Regional Eleitoral

Manual 34 — Riscos de TlI

de Sergipe
P
H
@
F E 3. TRATAMENTO DE RISCOS
&
AA I
|
|
I
I
I
I
|
L P
| 1
& ! !
= I I
[ ettt |
= i | M
=] I |
] I
E ! D3-PTR,
3 | D3-FTR D4- RGR
P Lo raiimar detinitivo
2
i
f 3‘HDEI:“1FICAR AR 3.3 ELABORAR 3.5 EFETUAR 3.6 TRATAR. 3.7 ELABORAR. 3.10 CONCLUIR
M opeles de i adequagBes Hiscos RGR rocesso
- ¥ tratamento beneficio GRS I
g | &
=1 g Riscos x * Riscos
g w avaliadas tratadas
w
a
=
z
&
=
2
=
E E 3 Y
” b 3.5 SUBMETER
8 3.4 APROWAR o RGRao
FTR CEOVT
=]
2 3.9 TOMAR,
2 diéneia dos
fiscos
=3
:| O @)
Z
g Ewento de Evento de Fim
= Tnicio Documento /
Fomulario

15



’ Tribunal Regional Eleitoral Manual 34 = Riscos de T|
‘ de Sergipe

|:|3.1 IDENTIFICAR opc¢oes de tratamento

DESCRICAO

- Identificar as opc¢bes de tratamento dos riscos, considerando, inclusive, tratamentos de
riscos que ja foram realizados.

- As opgOes de tratamento a serem avaliadas sao as seguintes:

a) Evitar: ndo iniciar ou descontinuar a atividade ou, ainda, desfazer-se do objeto sujeito
ao risco;

b) Reduzir ou mitigar: adotar medidas para reduzir a probabilidade ou a consequéncia
dos riscos ou até mesmo ambos;

c) Compartilhar ou transferir: ¢ o caso especial de se mitigar a consequéncia ou
probabilidade de ocorréncia do risco por meio da transferéncia ou compartilhamento de
uma parte do risco, mediante contratacao de seguros ou terceirizagao de atividades nas
quais a organiza¢ao nao tem suficiente dominio;

d) Aceitar ou tolerar: ndo tomar, deliberadamente , nenhuma medida para alterar a
probabilidade ou a consequéncia do risco. Ocorre quando o risco esta dentro do nivel de
tolerancia da organizacao, a capacidade para fazer qualquer coisa sobre o risco é limitada
ou, ainda, o custo de tomar qualquer medida é desproporcional em relacao ao beneficio
potencial.

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

|:|3.2 AVALIAR custo x beneficio

DESCRICAO

Avaliar o equilibrio entre os custos/esforcos de implementacao das medidas de mitigagao
do risco e os beneficios decorrentes,

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

16



Manual 34 — Riscos de TlI

O Tribunal Regional Eleitoral
|

de Sergipe

I:l3.3 ELABORAR PTR

DESCRICAO

Elaborar minuta do Plano de Tratamento de Riscos (PTR), que deve ser aprovado pelo
Comité de Gestao de TI (CGESTI).

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

D3 - PTR preliminar

DESCRICAO
D3 - Plano de Tratamento de Riscos (PTR) preliminar
Onde é encontrado ou unidade responsavel: ASPLAN-STI

I:|3.4 APROVAR PTR

DESCRICAO

Avaliar a minuta do Plano de Tratamento de Riscos (PTR), sugerindo modificagdes quando
necessario.

EXECUTANTE
Comité de Gestao de TI (CGESTI)

DS.S EFETUAR adequacodes
DESCRICAO
Efetuar as adequacdes necessarias, emitindo a versao final do documento.

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

D3 - PTR definitivo

DESCRICAO
D3 - Plano de Tratamento de Riscos (PTR) definitivo

17
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I:|3.6 TRATAR riscos
DESCRICAO
Tratar os riscos conforme estratégia estabelecida no Plano de Tratamento de Riscos (PTR).

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

I:|3.7 ELABORAR RGR

DESCRICAO

Elaborar o Relatério de Gestdo de Riscos (RGR) com a consolidacdo da avaliacao de riscos,
submetendo-o para o Comité de Gestao de TI (CGESTI).

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

D4 - RGR

DESCRICAO
D4 - Relatorio de Gestao de Riscos
Onde é encontrado ou unidade responsavel: ASPLAN-STI

|:|3.8 SUBMETER o RGR ao CGOVTI

DESCRICAO

Submeter o Relatério de Gestdo de Riscos (RGR) para o conhecimento do Comité de
Governanca de TI (CGOVTI), conforme a conveniéncia e a oportunidade.

EXECUTANTE
Comité de Gestao de TI (CGESTI)

18
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I:|3.9 TOMAR ciéncia dos riscos
DESCRICAO

Tomar ciéncia dos riscos de TI, emitindo recomendagdes, caso julgue necessario.

EXECUTANTE
Comité de Governanca de TI (CGOVTI)

I:|3.10 CONCLUIR processo
DESCRICAO

Registrar os apontamentos necessarios no processo SEI correspondente e desmobilizar a
Equipe de Gestao de Riscos (EGR).

EXECUTANTE
Equipe de Gestao de Riscos (EGR)

19
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|:|4.1 VERIFICAR mudangas de contexto

DESCRICAO

Verificar a ocorréncia de mudancas nos contextos externo e interno, incluindo alteracoes
nos critérios de risco e nos proprios riscos, visando adequar as medidas de tratamentos de
riscos e suas prioridades.

EXECUTANTE
Gestor de Riscos

|:|4.2 IDENTIFICAR riscos emergentes

DESCRICAO

Identificar riscos novos ou riscos conhecidos cuja probabilidade de ocorréncia ou grau de
impacto tendem a aumentar.

EXECUTANTE
Gestor de Riscos

|:|4.3 AVALIAR necessidade de tratamento

DESCRICAO

- Com base nas informacgdes coletadas nos passos anteriores, avaliar a necessidade de
tratamento adicional dos riscos.

- Em caso afirmativo, encaminhar para a execucao do subprocesso 3. TRATAMENTO DE
RISCOS

EXECUTANTE
Gestor de Riscos

21
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|:|4.4 ATUALIZAR registros de risco

DESCRICAO

- Registrar em processo especifico as atividades de revisao e analise critica, assim como as
medidas de tratamento de riscos decorrentes da analise.

- Registro em: D1 - Contexto da Gestdo de Riscos, D2 - Planilha Matriz de Probabilidade x
Impacto, D3 - Plano de Tratamento de Riscos (PTR) ou D4 - Relatério de Gestdo de Riscos
(RGR), conforme o caso.

EXECUTANTE
Gestor de Riscos

|:|4.5 COMUNICAR partes interessadas
DESCRICAO
Comunicar as partes interessadas o resultado dos trabalhos.

EXECUTANTE
Gestor de Riscos
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