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P

1. Apresentacao

AN J

O presente relatério contém o resultado da andlise de impacto nos negécios do Tribunal
Regional Eleitoral de Sergipe em decorréncia de eventos que possam causar interrupgao parcial
ou total dos principais processos de negocio da organizagéo. Visa consolidar as informagdes
necessarias para:

a) Auxiliar na definicdo da estratégia de continuidade adequada para que, em caso de
desastres, os componentes vitais na continuidade das operagdes possam ser preservados,
restaurados ou substituidos no menor tempo possivel;

b) Auxiliar na elaboracao do Plano de Continuidade de Negdcios.

@ D

LZ. Termos e Definigcoes

I — Analise de Impacto nos Negoécios (Business Impact Analysis — BIA): processo de
analise das fungbes de negdcios e os efeitos que uma interrupgdo possa causar. A analise inclui:

a) identificagdo das atividades que dao suporte ao fornecimento de produtos e servicos;

b) avaliagao dos impactos da nao realizagdo das atividades ao longo do tempo;

c) fixacdo dos prazos de forma priorizada para a retomada das atividades, em um nivel
minimo de execucgao toleravel, levando em consideragcdo o tempo em que os impactos da

interrupgao torna-se inaceitavel.
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Il - MTPD (maximum tolerable period of disruption - periodo maximo de interrup¢ao
toleravel): Tempo necessario para que os impactos adversos tornem-se inaceitaveis, que
podem surgir como resultado do nao fornecimento de um produto/servigo ou da nao realizagao

de uma atividade.

lll - RTO (Recovery Time Objective - Tempo Objetivado de Recuperag¢ao): Periodo
de tempo apés um incidente em que a atividade, o produto ou o servigo devem ser retomados ou
os recursos devem ser recuperados. E o tempo que a organizagdo considera ideal para que
sistemas, aplicacbes, servicos ou processos sejam restaurados depois de uma interrupgéo
causada por um incidente. Por exemplo, pode haver clausulas em SLAs (acordo de nivel de
servigo) que determinam que o suporte técnico ndo pode ser interrompido por mais de 24 horas
e que multas sejam aplicadas caso isso aconteca. Nesse caso, o RTO para este processo seria
de 24 horas. O RTO também pode indicar o tempo desejado para a recuperagao de uma
atividade ou servico em um nivel de desempenho previamente estabelecido. E o prazo
priorizado para retomada das atividades, em um nivel minimo de execucéo toleravel, ajustado
com base na avaliagao de impactos potenciais e outros fatores relevantes. O RTO é um valor

menor ou igual ao MTPD.

IV — RPO (Recovery Point Objective - Ponto Objetivado de Recuperagéao): Ponto em
que a informacao usada por uma atividade deve ser restaurada para permitir a operacdo da
atividade na retomada. Também pode ser referido como "perda maxima de dados". E o ponto ou
nivel aceitavel para a recuperacao de dados. Supbe-se aqui que, em muitos casos, s6 havera
uma recuperagao parcial de dados em relagdo ao nivel que estava disponivel antes da
interrupgao. Por exemplo, se a rotina do backup para os dados relativos as vendas de produtos é
de 18 horas, isto implica que, no pior dos casos, no maximo os dados das ultimas 18 horas

serao perdidos. O RPO para este processo é entao de 18 horas, dado que esta é a tolerancia.
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V - Periodo de Sensibilidade: Indica a época (semana, més, temporada, ano etc.) em

que a interrupgao do processo teria um impacto especialmente elevado.

3. Escopo

O escopo dessa analise foi definido em conjunto com o grupo convidado para a analise
de impactos (representantes da COPEG, NAG, Cartorios Eleitorais e Corregedoria) e consiste
nos seguintes processos de negoécio relacionados ao servico critico 3. Cadastramentos
Eleitoral e Partidario, no ambito da localidade do Férum Eleitoral e da Sede do TRE-SE:

e P3.1 Atualizar o cadastro eleitoral;
P3.2 Atualizar o registro de érgéos partidarios;
e P3.3 Atualizar lista de filiados.

Os cenarios de interrupgao considerados foram:
e indisponibilidade de acesso fisico ao local de trabalho (ex.: incéndio, desabamento);

e indisponibilidade de pessoas-chave (ex.: afastamento em massa); e
e indisponibilidade de Tl (ex.: queda do link, dano a sala-cofre).

4. Metodologia

A

4.1 Levantamento de Informagoes

A analise de impacto nos negdcios (BIA) foi efetuada com base na apuragdo das
seguintes informagdes de cada um dos processos de negdcio analisados no escopo:

[ Visdo qualitativa dos impactos dos tipos Operacional, Politico, Imagem e
Legal/Regulatério causados ao Tribunal em fungdo da paralisacdo dos processos de
negocio;

[ Classificagéo dos processos de negdécio quanto a criticidade; e

[ Periodo de Sensibilidade.
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Segundo a metodologia aplicada, o MTPD, o RTO e o RPO sao estabelecidos apenas
para os processos cujas analises de impactos tenham resultado em um nivel de criticidade entre

3,1e5.

Como o processo P3.1 Atualizar o cadastro eleitoral foi 0 Unico que atingiu um nivel de
criticidade entre 3,1 e 5 (seu nivel foi 5), foram levantadas as seguintes informagfes sobre esse

Processo:

Periodo Maximo de Interrup¢éo Toleravel (MTPD);

Ponto Objetivado de Recuperagéao (RPO);

Tempo Objetivado de Recuperacéo (RTO);

Mapeamento dos recursos necessarios a execugdo dos processos de negocio,
incluindo pessoas e sistemas/servigos de tecnologia da informacao;

Quantidade de recursos necessarios aos processos de negdcio para a execugao das
atividades em regime de contingéncia; e

Dependéncias, ou seja, atividades, fornecedores, terceiros e demais partes
interessadas impactados pelo processo.

4.2 Critérios de Impactos Potenciais no Tribunal

Uma escala de gradacao foi criada em conjunto com a Alta Administracdo de modo a
obter um parametro de avaliagdo de impactos no negdécio que eventuais interrupgdes nos
processos de trabalho ocasionariam, ao longo do tempo. Essa escala varia de 0 a 5 (0-
Inexistente, 1-Pequeno, 2-Moderado, 3-Relevante, 4-Grave e 5-Gravissimo) e contém descrigdes
textuais que representam os niveis da escala, para uma melhor compreensao dos entrevistados
na etapa de BIA.

Crise politica entre unidades internas ou entre o TRE-SE e outras instituigdes

superiores, do mesmo poder ou de poderes diversos

0 INEXISTENTE N&o ha qualquer impacto

1 PEQUENO

2 MODERADO

3 RELEVANTE

4 GRAVE

As Zonas Eleitorais, CRE, Secretarias ou a Diretoria-Geral atuando de forma
interna ao TRE em resposta a interrup¢ao do processo de trabalho

Conselho de Governanga ou Comités/Comissdes atuando de forma interna ao
TRE em resposta a interrupgao do processo de trabalho

Desembargador-Presidente ou Corregedor Eleitoral atuando de forma interna
ao TRE em resposta a interrupgao do processo de trabalho

Desembargador-Presidente ou Corregedor Eleitoral atuando em defesa do
Tribunal junto ao TSE, CNJ, TCU ou demais 6rgéos do judiciario
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NIiVEIS OPERACIONAL
Extensao e duragéo da disrupcéo no fluxo das operagdes do negdcio

0 INEXISTENTE N&o ha qualquer impacto.

A interrupgao do processo de trabalho causa prejuizo de desempenho a outros
processos.

1 PEQUENO

A interrupcao do processo de trabalho compromete a continuidade de outros

2 MODERADO . . S
processos/setores, sem comprometimento dos servigos ao publico interno.

A interrupcéo do processo de trabalho prejudica a entrega de servigos aos

RELEVANTE publicos interno e externo.

3
Descumprimento de normas e objetivos estratégicos internos e externos

INEXISTENTE Nao ha qualquer impacto.
PEQUENO Nao cumprimento de objetivos internos.

2 MODERADO Atraso nos servigos judiciarios e/ou administrativos.

Comprometimento das metas e/ou normas estabelecidas pelo CNJ, instrugdes

SR L do TSE ou recomendagdes do TCU.

NIiVEIS IMAGEM
Opinido negativa dos publicos interno e externo em relagéo a imagem do TRE-SE

0 INEXISTENTE N&o ha qualquer impacto

Insatisfagdo pontual com potencial reduzido de comprometer a imagem do

1 [PEEIS ) Tribunal

Insatisfagéo do publico interno, manifestada por meio dos canais internos do

2 MODERADO 1y inal

3 RELEVANTE !Pris;tjﬁ;allgao do publico externo, manifestada por meio dos canais internos do
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4.3 Calculo da Criticidade

Objetivo: Obter priorizagao para recuperagao dos processos de trabalho afetados por um
incidente de interrupgao.

Os valores obtidos com os gestores para medir os Impactos Potenciais (Politico,
Operacional, Legal/Regulatério e de Imagem) séo utilizados no calculo da Criticidade dos
Processos de Trabalho. Ele é obtido através da média dos valores maximos de impacto para
cada critério (Impactos Politicos; Impactos a imagem; Impactos Operacionais; Impactos
Legal/Regulatério), conforme exemplo a seguir:

Dias de interrup¢ao nao programada 1 3 5 7 15 30
IMPACTO POLITICO 1 2 8 3 3 3
IMPACTO OPERACIONAL 0 0 0 o 2 2
LEGAL/REGULATORIO 3 3 3 4 4 4
IMPACTO IMAGEM 0 0 0 o B -5

Os valores maximos apurados, destacados em vermelho, séo 3, 2, 4 e 5.
Obtendo-se a média aritmética desses valores, chegamos a criticidade de 3,5.
4.4. Classificagao da Criticidade

Com base no calculo da criticidade, propomos os seguintes intervalos para classificagao
dos processos do Tribunal:

Criticidade entre 3,1 e 4 Critico

Criticidade entre 2,1 e 3 Importante

Criticidade entre 1,1 e 2 Necessario
Criticidade entre 0 e 1 Relevante
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‘5. Analise dos Resultados

J

5.1 Resultados Consolidados

Com base na metodologia, foi realizada a consolidagao das informacdes fornecidas pelo
grupo convidado para a analise de impactos (representantes da COPEG, NAG, Cartorios
Eleitorais e Corregedoria), cujos relatérios sdo apresentados na integra na secdo 5.2, o que
permitiu a identificacdo do grau de criticidade de cada processo de negdcio analisado no escopo
da Gestdo de Continuidade de Negécios, conforme a tabela “Classificacdo de Criticidade”
abaixo.

Para os processos cujas analises de impactos resultaram em um nivel de criticidade
entre 3,1 e 5, a tabela também apresenta o tempo que os processos podem ficar com suas
atividades interrompidas sem comprometer de forma significativa os principais produtos e
servigos oferecidos pelo TRE-SE (MTPD), bem como o tempo objetivado de recuperacao (RTO)
€ o ponto objetivado de recuperacado (RPO) necessarios para recuperacao de cada um deles.

CLASSIFICAGAO DE CRITICIDADE

MTPD RTO RPO
(dias) | (dias) | (horas)

P3.1 Atualizar o cadastro eleitoral 5- 15 7 1

P3.2 Atualizar o registro de 6rgaos partidarios 1,25 Necessario

PROCESSO DE NEGOCIO CRITICIDADE | CLASSIFICAGAO

P3.3 Atualizar lista de filiados 25 Importante

A criticidade permite a Equipe de Gestdo de Crise conduzir com disciplina, isen¢ao de
interesses e prioridades, a tomada de decisdao necessaria e mais adequada no momento da
interrupcao dos processos de negécio do Tribunal.

5.2 Apuragao dos Impactos

Nas tabelas abaixo sdo apresentadas as apuragdes dos impactos politicos, operacional,
de imagem e legal/regulatério para cada processo de negdcio analisado, bem como o calculo de
criticidade e o periodo de sensibilidade.

Para os processos cujas analises de impactos resultaram em um nivel de criticidade
entre 3,1 e 5, também foram definidos o periodo maximo de interrupgéo tolerdvel (MTPD), o
tempo objetivado de recuperacdo (RTO), o ponto objetivado de recuperacdo (RPO) e os
recursos necessarios para funcionamento dos processos de negdécio em operagcdo normal e em
modo de contingéncia, além das dependéncias identificadas.
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IMPACTOS E PRAZOS

P3.1 Atualizar o Cadastro Eleitoral
Localidades Farum Eleitoral @ Sede do TRE-SE

Periodo de Sensibilidade Inicio do ano eleitoral até o fechamento do cadastro (151 dias antes da Eleicao)

ATENCAO: Para registro do nivel do impacto em cada periodo de interrupgiio e para cada dimens&o de impacto abaixo identificada,
utilizar os critérios constantes da Planilha “Critérios de Impacto” e tomar como referéncia o Periodo de Sensibilidade indicado acima.

DIAS de interrupgae néo programada 1 3 4] 7 15 30
IMPACTO POLITICO 0 1 2 3 5 5
IMPACTO OPERACIONAL 3 3 3 3 4 5
IMPACTO LEGAL/REGULATORIO 0 0 2 4 4 5
IMPACTO IMAGEM 1 4 4 4 4 5
Criticidade 5,00

IATENCAO: Estabelecer MTPD, RTQ e RPO apenas para os processos cuja andlise de impactos resultou em um nivel de

MTPD (dias) 15
RTO (dias) 7
RPO (horas) 1

ATENCAO: Preencher as planilhas seguintes *Recursos” e “Dependéncias” apenas para os processes cuja andlise de impactos
resultou em um nivel de criticidade entre 3,1 e 5.
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RECURSOS
P3.1 Atualizar o Cadastro Eleitoral
Localidades Farum Eleitoral e Sede do TRE-SE

Periodo de Sensibilidade

Inicio do ano eleitoral até o fechamento do cadastro (151 dias antes da Eleigao)

TIPO DO RECURSO OPERAGAO NORMAL EM CONTINGENCIA
Magistrados 1
Servidores 9 (efetivos) + 16 (requisitados) 12 (em tormo de 50%)
[FEEELLE 9 (atendimento) + 2 (vigilantes) + 2 4 (atendimento) + 1 (vigilante) + 1
Terceirizados : ; 9 : ; 9
(servicos gerais) (servicos gerais)
Estagiarios 0
Edificacbes Forum Eleitoral da Capital Farum Eleitoral da Capital altemativo
I IS Central de Atendimento + 3 Cartdrios
Espacos fisicos P Central de atendimento alternativa
Eleitorais
. Elo Elo
Sistemas
Odin Odin
34 computadores deskiop 12 computadores deskfop ou notebook
6 impressoras 4 impressoras
Internet Internet
1 TECNOLOGIA
Servigos de Tl 34 nobreaks 12 nobreaks ou 12 filtros de linha
25 Telefonia Fixa VolP 4 Telefonia Fixa VolP ou sem
Unidade de Rede G: X: J: H: Unidade de Rede G: X: J: H:
9 kits de biometria 4 kits de biometria
VPN
Telefonia movel |3 aparelhos celulares 3 aparelhos celulares
INFORMACAQ (eLETRONICA QU NAD)  [Eletrdnica Eletrdnica
VEICULOS rRansPORTE) 1 vefculo
SUPRIMENTOS Material de expediente Material de expediente
OQUTROS (ESPECIFICAR) Energia elétrica Energia elétrica
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Localidades

DEPENDENCIAS

Faorum Eleitoral e Sede do TRE-SE

Periodo de Sensibilidade

Inicio do ano eleitoral até o fechamento do cadastro (151 dias antes da Eleicao)

Atividades

Administracio de Pessoal

Contratos Administrativos

Administracdo de Material Permanente e
de Consumo

Transporte e Seguranca

Administracio da Infraestrutura de TIC

Comunicacao Institucional

Seguranca da Informac&o

Fornecedores

Cidadao

Orgdos do Poder Judicidrio

Cartdrios de Registro Civil

TSE

DETRAN

Empresas terceirizadas de mao de obra e
SEervicos

Partes interessadas

Cidadao

TSE

Orgdos Publicos

Partidos politicos

Imprensa

Universidade
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P3.2 Atualizar o Registro de Orgéos Partidarios

Localidades

Forum Eleitoral e Sede do TRE-SE

Periodo de Sensibilidade

Inexistente

ATENGAO: Para registro do nivel do impacto em cada periodo de interrupcdo e para cada dimens3o de impacto abaixo

identificada, utilizar os critérios constantes da Planilha *Critérios de Impacto” e tomar como referéncia o Periodo de Sensibilidade

indicado acima.

DIAS de interrupgio ndo programada 1 3 5 7 15 30
IMPACTO POLITICO 0 0 0 0 1 1
IMPACTO OPERACIONAL 0 0 0 0 1 1
IMPACTO LEGAL/REGULATORIO 0 0 0 0 0 0
IMPACTO IMAGEM 1 1 1 1 1 3

Criticidade

1,25

MNao se aplica

RTO (dias)

Mo se aplica

RPO (horas)

N&o se aplica

ATENGAO: Preencher as planilhas seguintes “Recursos” e *‘Dependéncias” apenas para os processos cuja andlise de impactes
resultou em um nivel de criticidade entre 3,1 e 5.

11
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IMPACTOS E PRAZOS
P3.3 Atualizar Lista de Filiados
Localidades Fdrum Eleitoral e Sede do TRE-SE
Periodo de Sensibilidade A partir do processamento da lista de filiados do més de abril em ano eleitoral

ATENCAO: Para registro do nivel do impacto em cada periodo de interrupcio e para cada dimens3o de impacto abaixo identificada,
utilizar os critérios constantes da Planilha “Critérios de Impacto” e tomar como referéncia o Periodo de Sensibilidade indicado acima.

DIAS de interrupgéo nao programada 1 3 5 T 15 30
IMPACTO POLITICO 0 0 0 0 4 4
IMPACTO OPERACIONAL 0 0 0 0 1 1

IMPACTO LEGAL/REGULATORIO 0 0 0 0 2 2
IMPACTO IMAGEM 1 1 1 1 1 3
Criticidade 2,50

ATENCAO: Estabelecer MTPD, RTOQ e RPQ apenas para os processos cuja anélise de impactos resultou em um nivel de

MTPD (dias) M&o se aplica
RTO (dias) N&o se aplica
RPO (horas) N&o se aplica

ATEN{,‘JE{): Preencher as planilhas seguintes “Recursos” e “Dependéncias” apenas para os processos cuja analise de impactos
resultou em um nivel de criticidade entre 3,1 e 5.

12
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{6. Conclusao

O propésito deste trabalho é a consolidagao das informagdes necessarias para auxiliar na
definicdo da estratégia de continuidade adequada ao Tribunal, bem como na elaboragao do
Plano de Continuidade de Negécios.

O tempo objetivado de recuperagao (RTO) relacionado aos processos de negdcio define
0 prazo priorizado para retomada das atividades, em um nivel minimo de execucéo toleravel, ao
passo que os recursos e dependéncias indicardo os procedimentos necessarios para a correta
restauragao ou recuperacao das atividades prioritarias do TRE-SE.

Cabe ressaltar que, devido as caracteristicas tecnolégicas envolvidas de
backup/sincronizagédo, quanto menor for o tempo objetivado de recuperagdo dos processos de
negocio, maiores serdo os custos para implementacdo da estratégia e dos planos de
continuidade.
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