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TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
CENAF, Lote 7, Variante 2 - Bairro Capucho - CEP 49081-000 - Aracaju - SE - http://www.tre-se.jus.br
(79) 3209-8639 segep@tre-se.jus.br

PORTARIA 1148/2023

Revoga a Portaria 153/2022. Institui a Politica de Gestdo de
Continuidade de Negécio do Tribunal Regional Eleitoral de Sergipe.

A PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE SERGIPE, no
uso das atribuigdes que Ihe sdo conferidas pelo art. 28, inciso XXXIV, do Regimento Interno do
Tribunal Regional Eleitoral de Sergipe (Resolugdo TRE/SE n° 187/2016),

CONSIDERANDO o Objetivo de Desenvolvimento Sustentavel da Agenda 2030
"Paz, Justica e Instituicbes Eficazes" (16): promover sociedades pacificas e inclusivas para o
desenvolvimento sustentavel, proporcionar o acesso a justica para todos e construir instituicdes
eficazes, responsaveis e inclusivas em todos os niveis;

CONSIDERANDO a Resolugao TRE/SE 17/2018, que dispbe sobre a Politica de
Gestao de Riscos da Justica Eleitoral de Sergipe;

CONSIDERANDO a preocupacao de impedir que as consequéncias de eventos
nocivos ao Tribunal venham influenciar na continuidade de suas atividades;

CONSIDERANDO que o Referencial Basico de Governancga (32 ed. 2020) do
Tribunal de Contas da Unido apresenta, dentre as praticas minimas para a boa governanca das
organizacgdes publicas, a fungao de gerir riscos, relativa, dentre outros aspectos, a implementar
um processo de gestdo de continuidade de negdcio, para se preparar e reduzir os efeitos de
possiveis incidentes que tenham o potencial de interromper as atividades da organizagao, sejam
ameagas provocadas de forma intencional (a exemplo de ataques terroristas e ataques
cibernéticos), sejam ameacas naturais (tais como incéndios, inundagdes, terremotos, epidemias
etc.);

CONSIDERANDO as Normas ABNT NBR ISO 22301:2020 e 22313:2020, que
dispéem sobre os requisitos e orientagdes dos sistemas de gestdo de continuidade de negdcios;

CONSIDERANDO o artigo 36 da Resolugao CNJ 370, de 28 de janeiro de 2021,
que dispbe sobre a necessidade de cada 6rgao elaborar Plano de Gestdo de Continuidade de
Negdcio ou de Servigos no qual estabelega estratégias e planos de agdo que garantam o
funcionamento dos servigos essenciais quando da ocorréncia de falhas; e

CONSIDERANDO a Resolugao CNJ 396, de 7 de junho de 2021, que tem como
objetivo, entre outros, permitir a manutengao e a continuidade dos servicos ou o seu
restabelecimento em menor tempo possivel;
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RESOLVE:

Art. 1° Instituir a Politica de Gestao de Continuidade de Negdécio do Tribunal
Regional Eleitoral de Sergipe, nos termos desta Portaria.

TiTULO |
DA POLITICA DE GESTAO DE CONTINUIDADE DE NEGOCIO

CAPITULO |
Descricao e Objetivos

Art. 2°. A Gestao de Continuidade de Negdcio (GCN) é um processo de negocio
que tem por escopo conhecer os riscos que podem afetar a consecugdo dos objetivos
institucionais, bem como minimizar o impacto danoso desses riscos sobre as atividades do
Tribunal Regional Eleitoral de Sergipe, estabelecendo mecanismos de prevencao e
procedimentos de recuperagao de perdas de ativos tangiveis e intangiveis a um nivel aceitavel
previamente definido.

CAPITULO Il
Dos conceitos

Art. 3° Para fins desta Portaria, considera-se:

| - Analise de Impacto no Negocio (Business Impact Analysis — BIA): processo
de analise das fung¢des de negdcios e dos efeitos que uma interrupgcao possa causar;

Il - Ativagcao do Plano: ato de declarar que o Plano de Continuidade de Negdcio
(PCN) do TRE-SE precisa ser colocado em pratica, de forma a continuar o fornecimento de
produtos ou servigos fundamentais;

lll — Processo: conjunto de tarefas relacionadas, com uma saida definida, que
suportam um ou mais produtos ou servigos.

IV — Processos Criticos ou Prioritarios: processos que entregam os produtos e
servicos fundamentais do TRE-SE, cuja urgéncia é determinada de forma a evitar impactos
inaceitaveis aos negocios durante uma disrupgao;

V - Avaliagdo de Riscos: processo de comparar os resultados da anadlise de
riscos
com os critérios de risco da organizagao, para determinar se um risco e/ou sua magnitude €&
aceitavel ou toleravel;

VI - Continuidade de Negdcio: capacidade de uma organizagao de responder a
interrupcdes de negocio e continuar suas operagdes em um nivel aceitavel previamente
definido;

VII - Criticidade: descricao qualitativa utilizada para enfatizar a importancia de
um recurso, processo ou fungao que deve estar continuamente disponivel e em operagao, nos
casos de disrupg¢ao, com a maior brevidade possivel,
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VIII - Disrupgao: evento, previsivel ou ndo, que cause um desvio negativo na
entrega de produtos ou execugao de servigos de acordo com a missdo e os objetivos do TRE-
SE;

IX - Equipe de Continuidade de Negdcio: equipe que se reunira, apds a ativagao
do Plano de Continuidade de Negdcio, para liderar a resposta a uma disrupgao;

X - Estratégia de Continuidade de Negdcio (ECN): abordagem do TRE-SE que
garanta a recuperagao e a continuidade de suas atividades diante da interrupgdo do negocio
decorrente de um desastre ou de qualquer outro incidente, documentada por meio do Plano de
Continuidade de Negdcio;

XI - Impacto: consequéncia avaliativa de um evento em particular;
XII - Incidente: qualquer evento que possa causar a interrupgao de negocio;

XIII - Partes Interessadas (stakeholders): aqueles que possuem algum interesse
nos resultados do TRE-SE ou sdo impactados pelos mesmos;

XIV - Periodo de Sensibilidade: indica o lapso temporal (dia, semana, més, ano
etc.) em que a interrupcéo do processo teria um impacto especialmente elevado;

XV - Periodo Maximo de Interrupgao Toleravel (MTPD): tempo necessario para
que os impactos adversos se tornem inaceitaveis, os quais podem surgir como resultado do ndo
fornecimento de um produto/servigo ou da nao realizagao de uma atividade;

XVI - Plano de Continuidade de Negdcio (PCN): plano de agdo que reune um
conjunto de procedimentos documentados que permitam ao TRE-SE responder a um incidente e
lidar adequadamente com a recuperagao de suas atividades;

XVII - Ponto Objetivado de Recuperagdo - Recovery Point Objective (RPO):
ponto em que a informacdo usada por uma atividade deve ser restaurada para permitir a
operagao da atividade na retomada;

XVIII - Procedimentos de Continuidade Operacional: conjunto de procedimentos
alternativos, planejados de acordo com os cenarios de inoperancia previamente definidos, para
manter a continuidade das atividades prioritarias, reduzindo perdas;

XIX - Procedimentos de Gestdao do Incidente: procedimentos que objetivam
minimizar o impacto no TRE quando em situacdo de crise ou de ameaca de crise, de forma
rapida e organizada, e, ainda, proporcionar o retorno a normalidade no menor tempo possivel,

XX - Procedimentos de Recuperagéo: procedimentos que objetivam garantir a
retomada das atividades a niveis normais o mais rapido possivel, considerando as tecnologias,
a infraestrutura e os recursos humanos necessarios a realizagao dos processos;

XXl - Recursos: todos os ativos, pessoas, competéncias, informacdes,
tecnologia (incluindo instalagbes e equipamentos), locais, suprimentos e bens méveis em geral
que o TRE-SE tem disponivel para o uso a fim de operar e atingir seus objetivos;

XXII - Risco: efeito da incerteza nos objetivos do TRE-SE;

XXIII - Tempo Objetivado de Recuperagao - Recovery Time Objective (RTO):
periodo de tempo apds um incidente em que a atividade, o produto ou servigo deve ser
retomado ou os recursos devem ser recuperados;

XXIV - Teste: atividade na qual o Plano de Continuidade de Negdcio sera
exercitado parcial ou integralmente, de forma a garantir que ele contenha as informacgdes
apropriadas e produza o resultado desejado quando colocado em pratica.
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CAPITULO Il
Das Diretrizes

Art. 4° A Gestao de Continuidade de Negocios (GCN) observara as seguintes
diretrizes:

| - Identificar e documentar as atividades, fungdes, servigos, produtos e
parcerias do Tribunal, bem como cadeias de suprimentos, relacionamento com partes
interessadas e o impacto potencial relacionado a um incidente de interrupcéo;

Il - Identificar as ameacas internas e externas que possam comprometer a
continuidade do negdcio da Instituicdo, bem como os possiveis impactos decorrentes da
concretizacao de tais ameacgas;

[Il - Definir, implementar e manter um processo formal e documentado para a
Anadlise de Impactos no Negécio (Business Impact Analysis — BIA), a qual deve incluir:

a) identificacdo das atividades que suportam o fornecimento de produtos e
Servicos;

b) avaliagdo dos impactos de nao realizagéo das atividades ao longo do tempo;

c) fixagdo dos prazos de forma priorizada para a retomada das atividades, em
um nivel minimo de execugéo toleravel, levando em consideragao o tempo em que os impactos
da interrupgao tornem-se inaceitaveis;

d) identificagdo de dependéncias e recursos que suportam as atividades,
incluindo fornecedores, terceiros e demais partes interessadas relevantes.

IV - Determinar uma Estratégia de Continuidade de Negdcio (ECN) adequada
para proteger, estabilizar, continuar, retomar e recuperar as atividades prioritarias, bem como
suas dependéncias e recursos de apoio;

V - Documentar o Plano de Continuidade de Negdcio (PCN) para assegurar a
continuidade das suas operagdes em um nivel aceitavel.

~ TiTULO NI
DOS PAPEIS E RESPONSABILIDADES

Art. 5° As Estruturas envolvidas na continuidade de negdcio do TRE-SE séo:
| — Presidéncia;

Il — Comité Gestor de Crise (CGC);

lll — Coordenadoria de Planejamento, Estratégia e Governanga (COPEG); e
IV — Gestoras(es) de Negocios.

Paragrafo unico. As(Os) Gestoras(es) de Negdcios, para efeito desta politica,
sdo as(os) responsaveis por unidades administrativas ou processos onde foram identificadas
atividades prioritarias, inclusive no ambito dos Cartérios Eleitorais.

CAPITULO |
Da Presidéncia
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Art. 6° Compete a Presidéncia do Tribunal Regional Eleitoral de Sergipe nas
questdes relacionadas a continuidade de negdcio:

| — Instituir a Politica de Gestao de Continuidade de Negdcio e suas revisoes;

Il — Garantir os recursos necessarios para implementar, operar e manter a
Gestao de Continuidade de Negdcio;

[l — Aprovar, ouvido o Comité Gestor de Crise, a metodologia de Gestdo de
Continuidade de Negodcio, as Analises de Impacto nos Negodcios (Business Impact Analysis —
BIA) e os Planos de Continuidade de Negdcio;

IV — Decidir sobre agdes de melhorias e corregoes em relagdo a continuidade de
negocio;

V — Decidir, ouvido o Comité Gestor de Crise, sobre a ativagdo do Plano de
Continuidade de Negbcio; e

VI — Decidir, ouvido o Comité Gestor de Crise, os casos omissos.

CAPITULO II
Do Comité Gestor de Crise

Art. 7° Compete ao Comité Gestor de Crise do Tribunal Regional Eleitoral de
Sergipe nas questdes relacionadas a continuidade de negdcio:

| — Propor ajustes, aprimoramentos e modificagbes da Politica de Gestdo de
Continuidade de Negdcio;

Il — Deliberar sobre estratégias, projetos, processos, controles, iniciativas e
procedimentos de continuidade de negdcio;

[l — Atuar como instancia consultiva da Presidéncia do Tribunal nas questdes
relacionadas a continuidade de negocio;

IV — Validar os processos prioritarios identificados pela COPEG;

V — Validar as Analises de Impacto nos Negécios (Business Impact Analysis —
BIA);

VI — Validar e revisar os Planos de Continuidade de Negdcio instituidos no
ambito do Tribunal;

VIl — Avaliar as circunstancias de crise para subsidiar a Presidéncia quanto a
deciséo sobre ativagdo do Plano de Continuidade de Negécio; e

VIII — Aprovar o cronograma dos testes de Continuidade de Negdcio e avaliar
seus resultados.

CAPITULO 1l
Da Coordenadoria de Planejamento, Estratégia e Governan¢a (COPEG)

Art. 8° Compete a Coordenadoria de Planejamento, Estratégia e Governanga do
Tribunal Regional Eleitoral de Sergipe nas questdes relacionadas a continuidade de negdcio:

| — Definir a metodologia e as ferramentas a serem utilizadas na condug¢ao da
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Gestao de Continuidade de Negdcio;

Il — Identificar, a cada dois anos, os processos prioritarios e as unidades com as
quais estao relacionados, sujeitando-os a validagao do Comité Gestor de Crise;

[l — Coordenar a realizagao periddica das Analises de Impacto nos Negdcios
(Business Impact Analysis — BIA);

IV — Coordenar a elaboragéo e revisao dos Planos de Continuidade de Negdcio;

V — Gerenciar os riscos de disrupcdo para as atividades prioritarias e propor
melhorias na implantagao de novos controles relativos a Gestdo de Continuidade de Negdcio;

VI — Consolidar os resultados de testes dos Planos de Continuidade de Negdcio,
por meio da elaboracdo de relatdrios, e reporta-los ao Comité Gestor de Crise;

VIl — Propor projetos e iniciativas para o aperfeicoamento da Gestdo de
Continuidade de Negdcio do Tribunal, observando as melhores praticas existentes no assunto;

VIII — Propor o planejamento e a alocagdo de recursos no que tange a
continuidade de negocio;

IX— Subsidiar o Comité Gestor de Crise com informacbes pertinentes a
continuidade de negdcio; e

X — Disseminar a cultura de Gestao de Continuidade de Negdcio;

XI — Propor capacitagéo, sempre que entender necessario, de modo a garantir a
manuten¢ao e o bom funcionamento da Gestédo de Continuidade de Negdcio.

CAPITULO IV
Das(os) Gestoras(es) de Negécios

Art. 9° Compete as(aos) Gestoras(es) de Negdcios:

| — Realizar as Anélises de Impacto nos Negdcios (Business Impact Analysis —
BIA) dos processos sob a sua responsabilidade;

Il — Elaborar e manter o Plano de Continuidade de Negocio dos processos pelos
quais é responsavel, com base nas Analises de Impacto nos Negodcios (Business Impact
Analysis — BIA) realizadas;

Il — Efetuar os testes previstos para o Plano de Continuidade de Negodcio e
encaminhar seus respectivos relatérios a Coordenadoria de Planejamento, Estratégia e
Governanga;

IV — Garantir a participagao ativa das equipes sob sua gestdo nos processos de
elaboracgao e teste do Plano de Continuidade de Negdcio;

V — Avaliar e aprimorar os planos a partir dos resultados dos testes;

VI — Assegurar a execugdo de agdes com base nos Planos de Continuidade
ativados quando da ocorréncia de incidente; e

VIl — Solicitar os recursos necessarios para a implantagao e o desenvolvimento
das agdes relacionadas a continuidade de negocio, bem como para a realizagédo dos testes dos
Planos.
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TITULO Il ,
DO PLANO DE CONTINUIDADE DE NEGOCIO — PCN

Art. 10. O Plano de Continuidade de Negdcio (PCN) apresenta procedimentos
documentados que orientam o TRE-SE a responder, recuperar, retomar e restaurar seus
servigos, a um nivel pré-definido de operagdo, apés a ocorréncia de uma interrupgéao, sendo
observadas as seguintes diretrizes:

| — Definicdo de estratégias e solu¢des de continuidade considerando cenarios
de situagdes inesperadas ou incidentes, quer sejam operacionais, desastres ou crises;

Il — Identificagdo e documentagao de procedimentos de continuidade de negécio
com base no resultado das estratégias e solu¢des selecionadas;

[l — Os procedimentos devem:

a) Ser especificos sobre as medidas imediatas que devem ser tomadas durante
uma disrupcao;

b) Ser flexiveis para responder as mudangas de condi¢ées internas e externas
de uma disrupc¢ao;

c) Focar no impacto de eventos que potencialmente levem a disrupgao;

d) Ser efetivos, minimizando o impacto por meio da implementacéo de solugdes
apropriadas;

e) Atribuir papéis e responsabilidades para as tarefas;

f) Atender ao tempo objetivado de recuperagao da atividade que suporta o
produto ou servigo; e

g) Ser mantidos acessiveis.

Art. 11. O PCN é constituido pelos procedimentos de Gestdo do Incidente, de
Continuidade Operacional e de Recuperacéo e deve apresentar os seguintes aspectos:

| — Propésito, escopo e objetivos;
Il — Critérios de ativagao do Plano;
Il — Papéis e responsabilidades da equipe que implementara o Plano;

IV — Detalhes para gerenciar as consequéncias imediatas de uma disrupgao,
levando em consideragdo o bem-estar dos individuos, a prevengdo de novas perdas ou
indisponibilidade de atividades prioritarias e o impacto do ambiente;

V — Detalhes das ag¢des que as equipes executardo para continuar, retomar e
recuperar atividades priorizadas dentro dos prazos predeterminados, além de monitorar o
impacto da disrupcao e a resposta sobre ela;

VI — Requisitos e procedimentos de comunicagao;
VIl — Recursos necessarios;

VIl — Vinculos com outros procedimentos documentados ou documentos
requeridos;

IX — Mecanismos de finalizagao quando o incidente tiver encerrado;

X — Testes e analises para garantir a manutencdo e o bom funcionamento dos
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Planos de Continuidade.

CAPITULO |
Dos Procedimentos de Gestao do Incidente

Art. 12. Os Procedimentos de Gestao do Incidente tém como objetivo minimizar
o impacto no TRE quando em situagéo de crise ou de ameaga de crise, de forma rapida e
organizada, e, ainda, proporcionar o retorno a normalidade no menor tempo possivel, sendo
definidos com base nas seguintes diretrizes:

| — Identificagdo do responsavel pela implementagcdo e gerenciamento dos
Procedimentos de Gestdo de Crise e, ainda, a identificacdo do responsavel pelo
estabelecimento da comunicacao necessaria;

Il — Identificagcdo das agbes a serem praticadas e dos seus respectivos
responsaveis, com a indicacdo do nome, e-mail e telefone;

[l — Estabelecimento de prioridades, usando a seguranga a vida como a
primeira delas;

IV — Respeito a eventuais vitimas e respectivas familias;
V — Evacuagao do local e definicao de pontos de reuniao;

VI — Mobilizagdo da seguranga, dos primeiros socorros ou das equipes de
evacuacao e auxilio;

VIl — Manutengao de conexdes e informagdes de contato para servigos de
urgéncias, primeiros socorros e demais servigos publicos apropriados;

VIII — Disponibilizacdo de servigos de reabilitacdo e aconselhamento (fisico e
emocional);

IX — Identificagdo dos recursos exigidos;
X — Garantia do menor dano possivel aos ativos e a imagem do TRE;

Xl — Manutengao das atividades finalisticas do Tribunal ou a sua retomada em
curto espaco de tempo e com o menor custo possivel;

Xl — Prestacao de informacdes de forma rapida, clara e confiavel por uma unica
pessoa;e

Xlll — Individualizagédo do cenario a ser gerenciado de forma a possibilitar a
utilizagcado dos procedimentos para situagdes congéneres nio previstas.

CAPITULO Il
Dos Procedimentos de Continuidade Operacional

Art. 13. Os procedimentos de Continuidade Operacional tém como objetivo
estabelecer um conjunto de procedimentos alternativos, planejados de acordo com os cenarios
de inoperancia previamente definidos, para manter a continuidade das atividades prioritarias,
reduzindo perdas.

Paragrafo unico. Os cenarios de situagbes inesperadas ou incidentes, quer
sejam operacionais, desastres ou crises, descritos no PCN, deverdo conter de forma
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sistematizada as agdes de contingéncia que deverao ser executadas pelas equipes envolvidas,
de acordo com as suas atribuigdes.

Art. 14. Os procedimentos de Continuidade Operacional abrangem:

| — Identificacdo do responsavel pela implementacdo e gerenciamento dos
Procedimentos de Continuidade Operacional;

Il — Procedimentos durante a contingéncia, apdés a contingéncia e retorno a
normalidade;

[l — Definicdo de responsabilidades para os procedimentos previstos, com a
indicacao dos seus nomes, e-mails e telefones;

IV — Atividades ou processos a serem retomados;

V — O prazo para essas atividades ou processos serem retomados (tempo
objetivado de recuperacdo — RTO);

VI — As capacidades de cada atividade ou processo prioritario ser retomado;

VIl — Os procedimentos que objetivam recuperar os sistemas e servigos de TIC
que dé&o suporte as atividades ou processos prioritarios;

VIl — Acbes de comunicagao adequadas conforme o necessario;

IX — Estimativa dos recursos que cada atividade ou processo prioritario
contingenciado necessitara durante sua retomada ou recuperagao, incluindo:

a) Recursos de pessoal, englobando quantidade, habilidades e conhecimento;
b) Localizagao dos trabalhos e instalagdes necessarias;

c) Tecnologia e equipamentos que suportam o negocio;

d) Servigos de telecomunicagoes;

e) Informacéo (eletrénica ou n&o) sobre trabalhos anteriores ou trabalhos
atualmente em progresso, suficientemente atualizada e precisa, de forma a permitir que as
atividades continuem no nivel acordado; e

f) Recursos e servigos contratados, acordados ou por meio de ajuda mutua ou
por disponibilidade.

Paragrafo unico. Para os procedimentos de continuidade dos servigos de TIC,
devem ser considerados o tempo objetivado de recuperagao (Recovery Time Objective — RTO) e
o ponto objetivado de recuperagdo (Recovery Point Objective — RPO) de cada processo
prioritario, tendo como referéncia a Analise de Impacto nos Negdcios (Business Impact Analysis
— BIA) realizada pelo Tribunal.

CAPITULO Il
Dos Procedimentos de Recuperagao

Art. 15. Os Procedimentos de Recuperagcdo tém como objetivo garantir a
retomada das atividades a niveis normais o mais rapido possivel, considerando as tecnologias,
a infraestrutura e os recursos humanos necessarios a realizagao dos processos.
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TiTULO IV
DAS DISPOSIGCOES FINAIS

Art. 16. Todas as unidades do Tribunal sdo corresponsaveis pela
implementagdo e manutengao da Gestdo de Continuidade de Negocio no TRE-SE.

Art. 17. Devera ser instituida metodologia para a Gestao de Continuidade de
Negdcio no ambito do Tribunal, elaborada a partir dos conceitos, diretrizes e procedimentos
previstos nesta Politica.

Art. 18. Os casos omissos serao resolvidos pela Presidéncia.

Art. 19. Revoga-se a Portaria 153/2022.

Art. 20. Esta Portaria entra em vigor na data de sua publicagao.

PUBLIQUE-SE E CUMPRA-SE.

Documento assinado eletronicamente por ELVIRA MARIA DE ALMEIDA SILVA, Presidente, em
27/11/2023, as 12:43, conforme art. 1°, ITI, "b", da Lei 11.419/2006.
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