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GESTAO DE CONTINUIDADE DE NEGOCIO

METODOLOGIA

1. APRESENTACAO

Este documento tem por objetivo apresentar os fundamentos, estrutura, governanca e
ferramentas para a Gestao de Continuidade de Negocios no ambito do Tribunal Regional
Eleitoral de Sergipe, em consonancia com a Politica de Gestdo de Continuidade de
Negocio da Instituicdo, instituida por meio da Portaria TRE-SE 1148/2023.

2. CONTROLE DE VERSAO

Data Versao Alteracao

4/11/2023 1 Versao inicial

3. GESTAO DE CONTINUIDADE DE NEGOCIO

A Gestao de Continuidade de Negdcio compreende o desenvolvimento preventivo de um
conjunto de estratégias e planos de agdo com vistas a garantir que 0S Sservigcos
essenciais, ap0s a ocorréncia de um desastre, sejam devidamente identificados e
preservados até o retorno a situacado normal de funcionamento da Instituicdo, dentro do
contexto do negécio do qual faz parte.

As atividades que compreendem a Gestdo de Continuidade de Negdécio estdo
relacionadas as seguintes etapas:

1. Andlise de Impacto nos Negdcios (Business Impact Analysis — BIA)
2. Avaliacdo de Riscos

3. Estratégias e Solu¢des de Continuidade

4. Plano de Continuidade de Negdcio

5. Programa de Testes
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4. ESTRUTURA E RESPONSABILIDADES DA GESTAO DE CONTINUIDADE DE
NEGOCIO

- Responsavel - Aprovador - Consultado

ACOES DE PLANEJAMENTO E CONTROLE

Instituir a Politica de Gestao de Continuidade de
Negdcio e suas revisoes.

Informado

Propor ajustes, aprimoramentos e modificacdes
da Politica de Gestdo de Continuidade de
Negdcio.

Solicitar 0s recursos necessarios para a
implantacdo e o desenvolvimento das acdes

relacionadas a continuidade de neg6cio, bem
como para a realizacéo dos testes dos Planos.

Propor o planejamento e a alocacdo de recursos
no que tange a continuidade de negdcio.

Garantir  0S  recursos necessarios para
implementar, operar e manter a Gestdo de
Continuidade de Negécio.

Definir a metodologia e as ferramentas a serem
utiizadas na conducdo da Gestdo de
Continuidade de Negdcio.

Aprovar a metodologia de Gestdao de
Continuidade de Negécio.

Propor projetos e iniciativas para 0
aperfeicoamento da Gestdo de Continuidade de
Negoécio do Tribunal, observando as melhores
praticas existentes no assunto.

Deliberar sobre estratégias, projetos, processos,
controles, iniciativas e procedimentos de
continuidade de negécio.

Decidir sobre acdes de melhorias e correcdes
em relacdo a continuidade de negdcio.
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Subsidiar o Comité Gestor de Crise com
informacdes pertinentes a continuidade de
negocio.

Atuar como instancia consultiva da Presidéncia
do Tribunal nas questdes relacionadas a
continuidade de negadcio.

Disseminar a cultura de Gestdo de Continuidade
de Negacio.

ANALISE DE IMPACTO NOS NEGOCIOS (BIA)

Identificar, a cada dois anos, 0S processos
prioritarios e as unidades com as quais estdo
relacionados, sujeitando-os a validacdo do
Comité Gestor de Crise.

Validar os processos prioritarios identificados
pela COPEG.

Coordenar a realizacdo periddica das Analises
de Impacto nos Negdcios (Business Impact
Analysis — BIA).

Realizar as Andlises de Impacto nos Negdcios
(Business Impact Analysis — BIA) dos processos
sob a sua responsabilidade.

Validar as Analises de Impacto nos Negdécios
(Business Impact Analysis — BIA).

Aprovar as Analises de Impacto nos Negdécios
(Business Impact Analysis — BIA).

AVALIACAO DE RISCOS

Gerenciar os riscos de disrupgdo para as
atividades prioritarias e propor melhorias na
implantagdo de novos controles relativos a
Gestéo de Continuidade de Negdcio.

ESTRATEGIAS E SOLUCOES DE CONTINUIDA

DE

Estabelecer parametros para as estratégias e
solugcdes de continuidade nos momentos da
Andlise de Impacto no Negodcio (BIA) e de
elaboracdo dos Planos de Continuidade de

Negdcio.
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PLANO DE CONTINUIDADE DE NEGOCIO

Elaborar e manter o Plano de Continuidade de
Neg6cio dos processos pelos quais €
responsavel, com base nas Andlises de Impacto
nos Negocios (Business Impact Analysis — BIA)
realizadas.

Avaliar e aprimorar os Planos de Continuidade a
partir dos resultados dos testes.

Validar e revisar os Planos de Continuidade de
Negécio.

Aprovar os Planos de Continuidade de Negdcio.

Avaliar as circunstancias de crise para subsidiar
a Presidéncia quanto a decisao sobre ativacao
do Plano de Continuidade de Negdcio.

Decidir sobre a ativagdo do Plano de
Continuidade de Negdcio.

Assegurar a execucdo de acbes com base nos
Planos de Continuidade ativados quando da
ocorréncia de incidente.

PROGRAMA DE TESTES

Efetuar os testes previstos para o Plano de
Continuidade de Negécio e encaminhar seus
respectivos relatorios a COPEG.

Consolidar os resultados de testes dos Planos
de Continuidade de Neg6cio, por meio da
elaboracao de relatoérios, e reporta-los ao Comité
Gestor de Crise.

Aprovar 0 cronograma dos testes de
Continuidade de Negocio e avaliar seus
resultados.
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5. SOBRE AS ETAPAS DO PROCESSO DE GESTAO DE CONTINUIDADE DE
NEGOCIO

O proposito do processo da Continuidade de Negécio € permitir que a organizacao
recupere e mantenha suas atividades em caso de uma interrupcdo das operacdes
normais do negocio. Deve prever mecanismos gque permitam identificar os impactos de
uma disrupcao para o negocio e viabilizar a preservacdo dos servicos essenciais até a
recuperacao total das atividades.

No ambito do TRE-SE, o processo de Continuidade de Nego6cio abrange as seguintes
etapas:

5.1 ANALISE DE IMPACTO NOS NEGOCIOS (BUSINESS IMPACT ANALYSIS - BIA)

A partir da identificacdo dos servigcos prestados pela organizagcéo e das atividades que os
entregam, é feita uma analise dos impactos decorrentes da interrup¢cdo desses servicos,
de acordo com o numero de dias de interrupcao e considerando as dimensdes politica,
operacional, legal e de imagem.

Durante a Analise de Impacto nos Negdécios, os seguintes tempos séo definidos:

MTPD (maximum tolerable period of disruption - Periodo maximo de interrupcao
toleravel): Tempo necessario para que 0s impactos adversos de uma interrupcao
tornem-se inaceitaveis, o que pode surgir como resultado de ndo fornecer o servi¢co ou
realizar uma atividade.

RTO (Recovery Time Objective - Tempo Objetivado de Recuperacdo): Periodo de
tempo apdés um incidente em que a atividade ou servico devem ser retomados ou 0s
recursos devem ser recuperados, pelo menos em um nivel minimo de execucdo
toleravel, ajustado com base na avaliacdo de impactos potenciais e outros fatores
relevantes. O RTO € um valor menor ou igual ao MTPD.

RPO (Recovery Point Objective - Ponto Objetivado de Recuperacao): Ponto em que a
informac&o usada por uma atividade deve ser restaurada para permitir a operacéo da
atividade na retomada. Também pode ser referido como "perda maxima de dados".
Supdbe-se aqui que, em muitos casos, s6 havera uma recuperacao parcial de dados em
relacdo ao nivel que estava disponivel antes da interrup¢cdo, considerando a rotina do
backup para os dados inerentes aos servigos.

A Andlise de Impacto nos Negdécios também abrange a identificacdo dos recursos
consumidos em operagao normal e em contingéncia e, ainda, as dependéncias do
processo em relacéo a outras atividades, fornecedores e terceiros.

Os processos sao priorizados pelo nivel de criticidade alcancado por cada um deles.
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A definicdo de MTPD, RTO e RPO, a identificacdo de recursos e dependéncias e a
elaboracdo de Plano de Continuidade de Negdécio serdo realizadas apenas para 0s
processos cuja analise de impactos resultou em um nivel de criticidade entre 3,1 e 5
(classificados como processo vital ou processo critico).

7

A Analise de Impacto nos Negdcios é efetuada por meio do template “Planilha de
Andlise de Impacto” (Anexo 1)

Apoés a conclusdo das Andlises de Impacto nos Negdcios das atividades que suportam
0S servicos essenciais da Instituicdo, é elaborado o Relatério de Analise de Impacto
no Negdcio (Anexo 2).

O Relatério visa consolidar as informacdes necessarias para:

a) Auxiliar na definicdo da estratégia de continuidade adequada para que, em caso de
desastres, 0s componentes vitais na continuidade das operacbes possam ser
preservados, restaurados ou substituidos no menor tempo possivel,

b) Auxiliar na elaboracdo do Plano de Continuidade de Negdcio.

5.2 AVALIACAO DE RISCOS

Os processos priorizados por criticidade e selecionados para elaboracdo dos seus
respectivos Planos de Continuidade de Negécio serdo objeto de analise de riscos,
conforme o modelo de gestdo de riscos adotado no ambito do TRE-SE.

A analise de riscos visa compreender e gerenciar 0s riscos de disrup¢do dos servigos
essenciais da Instituicdo, além de propor melhorias na implantacdo de novos controles
relativos a Gestédo de Continuidade de Negdcio.
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5.3 ESTRATEGIAS E SOLUGOES DE CONTINUIDADE

Esta fase envolve perceber cenarios de interrup¢do, como a indisponibilidade de acesso
fisico, de pessoas e de Tl e, ainda, definir contingéncias ou formas alternativas de
trabalho.

As possibilidades de cenarios e de respostas serdo levantadas preliminarmente durante
a Analise de Impacto nos Negécios (Business Impact Analysis — BIA). Na fase de
construgcdo do Plano de Continuidade de Negocio, as estratégias e solugbes séo
efetivamente definidas, dentre as possibilidades existentes, e embasam o0s
procedimentos de gestdo do incidente até a recuperacao das atividades prioritarias aos
niveis normais de operacao.

5.4 PLANO DE CONTINUIDADE DE NEGOCIO (PCN)

Para os processos de trabalho considerados vital ou criticos, pelo nivel de criticidade
obtido na BIA, seréo elaborados Planos de Continuidade de Negécio (PCN).

O PCN é constituido pelos procedimentos de Gestdo do Incidente, de Continuidade
Operacional e de Recuperacao.

Procedmentos
de Continuidade

Operacional

PLANO DE
CONTINUIDADE
DE NEGOCIO

Proc edimenios

de Recuperagio
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Procedimentos de Gestao do Incidente: Objetivam minimizar o impacto no TRE
quando em situacdo de crise ou de ameaca de crise, de forma rapida e organizada, e,
ainda, proporcionar o retorno a normalidade no menor tempo possivel.

Procedimentos de Continuidade Operacional: Objetivam estabelecer um conjunto de
procedimentos alternativos, planejados de acordo com o0s cenarios de inoperancia
previamente definidos, para manter a continuidade das atividades prioritarias, reduzindo
perdas.

Procedimentos de Recuperacao: Objetivam garantir a retomada das atividades a
niveis normais 0 mais rapido possivel, considerando as tecnologias, a infraestrutura e os
recursos humanos necessarios a realizacdo dos processos.

O Plano de Continuidade de Nego6cio é construido a partir do template “Plano de
Continuidade de Negécio” (Anexo 3), cujo conteudo deve abranger:

| — Propésito, escopo e objetivos;

Il — Critérios de ativacao do Plano;

Il — Papéis e responsabilidades da equipe que implementara o Plano;

IV — Detalhes para gerenciar as consequéncias imediatas de uma disrupcao, levando em
consideracdo o0 bem-estar dos individuos, a prevencdo de novas perdas ou
indisponibilidade de atividades prioritarias e o impacto do ambiente;

V — Detalhes das acfes que as equipes executarao para continuar, retomar e recuperar
atividades priorizadas dentro dos prazos predeterminados, além de monitorar o impacto
da disrupcéo e a resposta sobre ela;

VI — Requisitos e procedimentos de comunicacao;

VIl — Recursos necessarios;

VIII — Vinculos com outros procedimentos documentados ou documentos requeridos;

IX — Mecanismos de finalizacdo quando o incidente tiver encerrado; e

X — Testes e analises para garantir a manutencdo e o bom funcionamento dos Planos de
Continuidade.
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5.5 PROGRAMA DE TESTES

Implantacdo de um programa de testes para validar a eficacia das solucdes, planos e
procedimentos que foram previstos.

Para cada Plano de Continuidade de Negécio elaborado é feito um Programa de Testes,
sendo este parte integrante de sua composigao.

6. MAPA DO PROCESSO DE GESTAO DE CONTINUIDADE DE NEGOCIO

O Mapeamento do fluxo do Processo de Gestdo de Continuidade de Negécio é
apresentado no Anexo 4 desta Metodologia.



Anexo 1 — Planilha de Analise de Impacto

IMPACTOS E PRAZOS

Nome do Processo

Localidades

Periodo de Sensibilidade

ATENCAO: Para registro do nivel do impacto em cada periodo de interrupgdo e para cada dimens&o de impacto abaixo identificada,
utilizar os critérios constantes da Planilha “Critérios de Impacto” e tomar como referéncia o Periodo de Sensibilidade indicado acima.

DIAS de interrupgao nao programada 1 3 5 7 15 30

IMPACTO POLITICO

IMPACTO OPERACIONAL

IMPACTO LEGAL/REGULATORIO

IMPACTO IMAGEM

Criticidade 0,00

ATENCAO: Estabelecer MTPD, RTO e RPO apenas para os processos cuja andlise de impactos resultou em um nivel de criticidade
entre 3,1 e 5. Atendida esta regra, para a definigdo do MTPD, considerar o primeiro prazo que chegou ao nivel mais elevado e, para o
RTO, considerar o prazo imediatamente anterior.

MTPD (dias)

RTO (dias)

RPO (horas)




ATENCAO: Preencher as planilhas seguintes “Recursos” e “Dependéncias” apenas para os processos cuja analise de impactos
resultou em um nivel de criticidade entre 3,1 e 5.

MTPD (Maximum Tolerable Period of Disruption) - Periodo Maximo de Interrupcao Toleravel: Tempo necessario para que o0s
impactos adversos de uma interrupgao tornem-se inaceitaveis, o que pode surgir como resultado de nao fornecer um produto/servigo
ou realizar uma atividade.

RTO (Recovery Time Objective) - Tempo Objetivado de Recuperacgao: Periodo de tempo apds um incidente em que a atividade ou
servigo devem ser retomados ou os recursos devem ser recuperados, pelo menos em um nivel minimo de execugao toleravel, ajustado
com base na avaliacdo de impactos potenciais e outros fatores relevantes. O RTO é um valor menor ou igual ao MTPD.

RPO (Recovery Point Objective) - Ponto Objetivado de Recuperagao: Ponto em que a informacgéo usada por uma atividade deve
ser restaurada para permitir a operagao da atividade na retomada. Também pode ser referido como "perda maxima de dados". Supbe-
se aqui que, em muitos casos, s6 havera uma recuperagao parcial de dados em relagéo ao nivel que estava disponivel antes da
interrupgao, considerando a rotina do backup para os dados inerentes aos servigos.

Periodo de Sensibilidade: Se aplicavel, indique a época (semana, més, temporada, ano etc.) em que a interrupgao do processo teria
um impacto especialmente elevado




RECURSOS

Localidades

Periodo de Sensibilidade

Magistrados

Servidores

PESSOAS
Terceirizados

Estagiarios

Edificacbes

LOCAIS
Espacos fisicos

Sistemas

TECNOLOGIA

Servicos de Tl

Telefonia movel



https://www.trt18.jus.br/intranet/tecnologia/catalogo-de-servicos/

INFORMAGCAO (ELETRONICA OU NAO)

VEICULOS (TRANSPORTE)

SUPRIMENTOS

OUTROS (ESPECIFICAR)




DEPENDENCIAS

Localidades

Periodo de Sensibilidade

Atividades

Fornecedores

Terceiros

Demais partes interessadas
relevantes




CRITERIOS DE IMPACTO

NiVEIS

POLITICO

Crise politica entre unidades internas ou entre o TRE-SE e outras instituigdes superiores, do mesmo poder ou de
poderes diversos

INEXISTENTE |N&o ha qualquer impacto.
As Zonas Eleitorais, CRE, Secretarias ou a Diretoria-Geral atuando de forma interna ao TRE
PEQUENO L .
em resposta a interrupgédo do processo de trabalho.
MODERADO Conselho de Governanga ou Comités/Comissées atuando de forma interna ao TRE em
resposta a interrupgédo do processo de trabalho.
RELEVANTE Desembargador-Presidente ou Corregedor Eleitoral atuando de forma interna ao TRE em
resposta a interrupgédo do processo de trabalho.

OPERACIONAL

NIVEIS Extensao e duracgdo da disrupgao no fluxo das operagdes do negdcio
INEXISTENTE |N&o ha qualquer impacto.
PEQUENO A interrupgéo do processo de trabalho causa prejuizo de desempenho a outros processos.
A interrupgéo do processo de trabalho compromete a continuidade de outros
MODERADO . . AR
processos/setores, sem comprometimento dos servigos ao publico interno.
RELEVANTE QLTterrrTgQéo do processo de trabalho prejudica a entrega de servicos aos publicos interno

NiVEIS

LEGAL/REGULATORIO

Descumprimento de normas e objetivos estratégicos internos e externos

INEXISTENTE |N&o ha qualquer impacto.
PEQUENO Nao cumprimento de objetivos internos.
MODERADO  |Atraso nos servicos judiciarios e/ou administrativos.
Comprometimento das metas e/ou normas estabelecidas pelo CNJ, instru¢gdes do TSE ou
RE LR recomendacdes do TCU.

NIVEIS Opinido negativa dos publicos interm’lsertEMO em relagdo a imagem do TRE-SE
INEXISTENTE |Nao ha qualquer impacto.
PEQUENO Insatisfagdo pontual com potencial reduzido de comprometer a imagem do Tribunal.
MODERADO |Insatisfagdo do publico interno, manifestada por meio dos canais internos do Tribunal.
RELEVANTE |Insatisfagdo do publico externo, manifestada por meio dos canais internos do Tribunal.
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Anexo 2 - Relatéorio de Analise de Impacto no Negoécio

RELATORIO DE ANALISE DE IMPACTO NO NEGOCIO

Versao 1.0

\ J

1. Apresentacao

O presente relatério contém o resultado da andlise de impacto nos negécios do Tribunal
Regional Eleitoral de Sergipe em decorréncia de eventos que possam causar interrupgao parcial
ou total dos principais processos de negdcio da organizagdo. Visa consolidar as informacdes
necessarias para:

a) Auxiliar na definicdo da estratégia de continuidade adequada para que, em caso de
desastres, os componentes vitais na continuidade das operagdes possam ser preservados,
restaurados ou substituidos no menor tempo possivel;

b) Auxiliar na elaboragao do Plano de Continuidade de Negdcios.

(2. Termos e Definigoes

A

| — Analise de Impacto nos Negécios (Business Impact Analysis — BIA): processo de
analise das fungdes de negdcios e os efeitos que uma interrupgdo possa causar. A analise inclui:

a) identificacdo das atividades que dao suporte ao fornecimento de produtos e servicos;

b) avaliagao dos impactos da nao realizagdo das atividades ao longo do tempo;

c) fixacdo dos prazos de forma priorizada para a retomada das atividades, em um nivel
minimo de execucgado toleravel, levando em consideragcdo o tempo em que os impactos da

interrupcao torna-se inaceitavel.
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Il - MTPD (maximum tolerable period of disruption - periodo maximo de interrup¢ao
toleravel): Tempo necessario para que os impactos adversos tornem-se inaceitaveis, que
podem surgir como resultado do nao fornecimento de um produto/servigco ou da nao realizagao

de uma atividade.

lll - RTO (Recovery Time Objective - Tempo Objetivado de Recuperag¢ao): Periodo
de tempo apés um incidente em que a atividade, o produto ou o servigo devem ser retomados ou
os recursos devem ser recuperados. E o tempo que a organizagdo considera ideal para que
sistemas, aplicagdes, servicos ou processos sejam restaurados depois de uma interrupgéo
causada por um incidente. Por exemplo, pode haver clausulas em SLAs (acordo de nivel de
servigo) que determinam que o suporte técnico ndo pode ser interrompido por mais de 24 horas
e que multas sejam aplicadas caso isso acontega. Nesse caso, o RTO para este processo seria
de 24 horas. O RTO também pode indicar o tempo desejado para a recuperagao de uma
atividade ou servico em um nivel de desempenho previamente estabelecido. E o prazo
priorizado para retomada das atividades, em um nivel minimo de execucéao toleravel, ajustado
com base na avaliagao de impactos potenciais e outros fatores relevantes. O RTO é um valor

menor ou igual ao MTPD.

IV — RPO (Recovery Point Objective - Ponto Objetivado de Recuperagao): Ponto em
que a informacdo usada por uma atividade deve ser restaurada para permitir a operacédo da
atividade na retomada. Também pode ser referido como "perda maxima de dados". E o ponto ou
nivel aceitavel para a recuperacao de dados. Supbe-se aqui que, em muitos casos, s6 havera
uma recuperagao parcial de dados em relagdo ao nivel que estava disponivel antes da
interrupgao. Por exemplo, se a rotina do backup para os dados relativos as vendas de produtos é
de 18 horas, isto implica que, no pior dos casos, no maximo os dados das ultimas 18 horas

serao perdidos. O RPO para este processo é entao de 18 horas, dado que esta é a tolerancia.

V - Periodo de Sensibilidade: Indica a época (semana, més, temporada, ano etc.) em

que a interrupcao do processo teria um impacto especialmente elevado.
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3. Escopo

O escopo dessa analise foi definido em conjunto com o <inserir colegiado/unidades> e
consiste nos seguintes processos de negdcio relacionados ao servigo critico <inserir servico>, no
ambito da localidade do <inserir localidade(s)>:

<relacionar processos(s)>

Os cenarios de interrupgao considerados foram:

indisponibilidade de acesso fisico ao local de trabalho (ex.: incéndio, desabamento);
indisponibilidade de pessoas-chave (ex.: afastamento em massa); e
indisponibilidade de Tl (ex.: queda do link, dano a sala-cofre).

A

4. Metodologia

4.1 Levantamento de Informagoes

A analise de impacto nos negdcios (BIA) foi efetuada com base na apuragdo das
seguintes informagdes de cada um dos processos de negdcio analisados no escopo:

[ Visdo qualitativa dos impactos dos tipos Operacional, Politico, Imagem e
Legal/Regulatério causados ao Tribunal em fungdo da paralisacédo dos processos de
negocio;

[ Classificagdo dos processos de negdcio quanto a criticidade; e

Periodo de Sensibilidade.

Segundo a metodologia aplicada, o MTPD, o RTO e o RPO sao estabelecidos apenas
para os processos cujas analises de impactos tenham resultado em um nivel de criticidade entre

3,1leb.

Como o processo <inserir processo> foi 0 Unico que atingiu um nivel de criticidade entre
3,1 e 5 (seu nivel foi 5), foram levantadas as seguintes informagfes sobre esse processo:

Periodo Méaximo de Interrupgéo Toleravel (MTPD);

Ponto Objetivado de Recuperacgao (RPO);

Tempo Objetivado de Recuperagédo (RTO);

Mapeamento dos recursos necessarios a execugado dos processos de negdcio,
incluindo pessoas e sistemas/servigos de tecnologia da informacao;

Quantidade de recursos necessarios aos processos de negdcio para a execugao das
atividades em regime de contingéncia; e

Dependéncias, ou seja, atividades, fornecedores, terceiros e demais partes
interessadas impactados pelo processo.
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4.2 Critérios de Impactos Potenciais no Tribunal

Uma escala de gradacao foi criada em conjunto com a Alta Administracdo de modo a
obter um parédmetro de avaliagdo de impactos no negdcio que eventuais interrupcbes nos
processos de trabalho ocasionariam, ao longo do tempo. Essa escala varia de 0 a 5 (0-
Inexistente, 1-Pequeno, 2-Moderado, 3-Relevante, 4-Grave e 5-Gravissimo) e contém descrigdes
textuais que representam os niveis da escala, para uma melhor compreensdo dos entrevistados
na etapa de BIA.

Crise politica entre unidades internas ou entre o TRE-SE e outras instituicdes
superiores, do mesmo poder ou de poderes diversos

0 INEXISTENTE Nao ha qualquer impacto

As Zonas Eleitorais, CRE, Secretarias ou a Diretoria-Geral atuando de forma
interna ao TRE em resposta a interrup¢ao do processo de trabalho

1 PEQUENO

Conselho de Governanga ou Comités/Comissdes atuando de forma interna ao

2 |MODERADO TRE em resposta a interrupgao do processo de trabalho

Desembargador-Presidente ou Corregedor Eleitoral atuando de forma interna
ao TRE em resposta a interrupgao do processo de trabalho

3 RELEVANTE

NiVEIS OPERACIONAL
Extensao e duragéo da disrupgéo no fluxo das operagdes do negdcio

0 INEXISTENTE Na&o ha qualquer impacto.

A interrupcao do processo de trabalho causa prejuizo de desempenho a outros
processos.

1 PEQUENO

A interrupgao do processo de trabalho compromete a continuidade de outros

2 MODERADO . . e
processos/setores, sem comprometimento dos servigos ao publico interno.

A interrupgao do processo de trabalho prejudica a entrega de servigos aos
publicos interno e externo.

3 RELEVANTE
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NiVEIS LEGAL/REGULATORIO
Descumprimento de normas e objetivos estratégicos internos e externos

0 INEXISTENTE Nao ha qualquer impacto.
PEQUENO N&o cumprimento de objetivos internos.

2 MODERADO Atraso nos servigos judiciarios e/ou administrativos.

Comprometimento das metas e/ou normas estabelecidas pelo CNJ, instrugdes

MRS o TR au recomendaces do TCU.

NiVEIS IMAGEM
Opinido negativa dos publicos interno e externo em relagéo a imagem do TRE-SE

0 INEXISTENTE N&o ha qualquer impacto

Insatisfagéo pontual com potencial reduzido de comprometer a imagem do

1 PEQUENO

Tribunal

2 MODERADO In§at|sfagao do publico interno, manifestada por meio dos canais internos do
Tribunal

RELEVANTE Insatisfagéo do publico externo, manifestada por meio dos canais internos do

Tribunal

4.3 Calculo da Criticidade

Objetivo: Obter priorizagao para recuperagao dos processos de trabalho afetados por um
incidente de interrupgao.

Os valores obtidos com os gestores para medir os Impactos Potenciais (Politico,
Operacional, Legal/Regulatério e de Imagem) sdo utilizados no calculo da Criticidade dos
Processos de Trabalho. Ele é obtido através da média dos valores maximos de impacto para
cada critério (Impactos Politicos; Impactos a imagem; Impactos Operacionais; Impactos
Legal/Regulatério), conforme exemplo a seguir:

Dias de interrupg¢ao nédo programada 1 3 5 7 15 30
IMPACTO POLITICO 1 2 B8 3 3 3
IMPACTO OPERACIONAL 0 0 0 o 2 2
LEGAL/REGULATORIO 3 3 3 B 4 4
IMPACTO IMAGEM 0 0 0 o B -5

Os valores maximos apurados, destacados em vermelho, séo 3, 2,4 e 5.
Obtendo-se a média aritmética desses valores, chegamos a criticidade de 3,5.
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4.4. Classificagao da Criticidade

Com base no calculo da criticidade, propomos os seguintes intervalos para classificacdo dos
processos do Tribunal:

Criticidade entre 2,1 e 3 Importante
Criticidade entre 1,1 e 2 Necessario
Criticidade entre 0 e 1 Relevante

5. Analise dos Resultados

5.1 Resultados Consolidados

Com base na metodologia, foi realizada a consolidacdo das informacgdes fornecidas pelo
<inserir colegiado/unidades>, cujos relatérios sdo apresentados na integra na se¢éo 5.2, o que
permitiu a identificagdo do grau de criticidade de cada processo de negdcio analisado no escopo
da Gestdo de Continuidade de Negdcios, conforme a tabela “Classificagdo de Criticidade”
abaixo.

Para os processos cujas analises de impactos resultaram em um nivel de criticidade
entre 3,1 e 5, a tabela também apresenta o tempo que os processos podem ficar com suas
atividades interrompidas sem comprometer de forma significativa os principais produtos e
servigos oferecidos pelo TRE-SE (MTPD), bem como o tempo objetivado de recuperagao (RTO)
e o ponto objetivado de recuperagao (RPO) necessarios para recuperagao de cada um deles.

Necessario

Importante

A criticidade permite a Equipe de Gestao de Crise conduzir com disciplina, isencédo de
interesses e prioridades, a tomada de decisdo necessaria e mais adequada no momento da
interrupcao dos processos de negocio do Tribunal.
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5.2 Apuragao dos Impactos

Nas tabelas abaixo s&o apresentadas as apurag¢des dos impactos politicos, operacional,
de imagem e legal/regulatério para cada processo de negdcio analisado, bem como o calculo de
criticidade e o periodo de sensibilidade.

Para os processos cujas analises de impactos resultaram em um nivel de criticidade
entre 3,1 e 5, também foram definidos o periodo maximo de interrupcéo toleravel (MTPD), o
tempo objetivado de recuperacdo (RTO), o ponto objetivado de recuperacdo (RPO) e os
recursos necessarios para funcionamento dos processos de negécio em operagcao normal e em
modo de contingéncia, além das dependéncias identificadas.

MODELOS
IMPACTOS E PRAZOS
P3.1 Atualizar o Cadastro Eleitoral
Localidades Forum Eleitoral & Sede do TRE-SE
Periodo de Sensibilidade Inicio do ano eleitoral até o fechamento do cadastro (151 dias antes da Eleicdo)

ATENCAO: Para registro do nivel do impacto em cada periodo de interrupgiio e para cada dimens&o de impacto abaixo identificada,
utilizar os critérios constantes da Planilha “Critérios de Impacto” e tomar como referéncia o Periodo de Sensibilidade indicado acima.

DIAS de interrupgao nao programada 1 3 5 T 15 30
IMPACTO POLITICO 0 1 2 3 5 5
IMPACTO OPERACIONAL 3 3 3 3 4 5
IMPACTO LEGAL/REGULATORIO 0 0 2 4 4 5
IMPACTO IMAGEM 1 4 4 4 4 5
Criticidade 5,00

IATENCAO: Estabelecer MTPD, RTQ e RPQ apenas para os processos cuja andlise de impactos resultou em um nivel de

MTPD (dias) 15
RTO (dias) 7
RPO (horas) 1

ATENCAO: Preencher as planilhas seguintes *“Recursos” e “Dependéncias” apenas para os processes cuja andlise de impactos
resultou em um nivel de criticidade entre 3,1 e 5.
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RECURSOS
P3.1 Atualizar o Cadastro Eleitoral
Localidades Faorum Eleitoral e Sede do TRE-SE

Periodo de Sensibilidade

Inicio do ano eleitoral até o fechamento do cadastro (151 dias antes da Eleicdo)

TIPO DO RECURSO OPERAGAO NORMAL EM CONTINGENCIA
Magistrados 1
Servidores 9 (efetivos) + 16 (requisitados) 12 (em tormo de 50%)
s 9 (atendimento) + 2 (vigilantes) + 2 4 (atendimento) + 1 (vigilante) + 1
Terceirizados (a endimen q} (vigilantes) (a endimen q} (vigilante)
(servicos gerais) (servicos gerais)
Estagiarios 0
Edificacbes Férum Eleitoral da Capital Forum Eleitoral da Capital alternativo
[ IS Central de Atendimento + 3 Cartdrios
Espacos fisicos I Central de atendimento alternativa
Eleitorais
El El
Sistemas 0 2
Odin Odin
34 computadores deskiop 12 computadores deskfop ou notebook
6 impressoras 4 impressoras
Internet Internet
{TECNOLOGIA
Servigos de Tl 34 nobreaks 12 nobreaks ou 12 filtros de linha
25 Telefonia Fixa VolP 4 Telefonia Fixa VolP ou sem
Unidade de Rede G: X: J: H: Unidade de Rede G: X: J: H:
9 kits de biometria 4 kits de biometria
VEN
Telefonia movel |3 aparelhos celulares 3 aparelhos celulares
INFORMACAO (eLeTROMCA Qu NAQ)  [Eletrdnica Eletrénica
VEICULOS RansPORTE) 1 vefculo
SUPRIMENTOS Material de expediente Material de expediente
QUTROS (ESFECIFICAR) Energia elétrica Energia elétrica
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Localidades

DEPENDENCIAS

Faorum Eleitoral e Sede do TRE-SE

Periodo de Sensibilidade

Inicio do ano eleitoral até o fechamento do cadastro (151 dias antes da Eleicao)

Atividades

Administracio de Pessoal

Contratos Administrativos

Administracdo de Material Permanente e
de Consumo

Transporte e Seguranca

Administraggo da Infraestrutura de TIC

Comunicacao Institucional

Seguranca da Informaco

Fornecedores

Cidadao

Orgdos do Poder Judicirio

Cartdrios de Registro Civil

TSE

DETRAN

Empresas terceirizadas de mao de obra e
SEervicos

Partes interessadas

Cidadao

TSE

Orgdos Publicos

Partidos politicos

Imprensa

Universidade

[(e]
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IMPACTOS E PRAZOS

P3.2 Atualizar o Registro de Orgéos Partidarios

Localidades Forum Eleitoral e Sede do TRE-SE

Periodo de Sensibilidade Inexistente

ATENGAO: Para registro do nivel do impacto em cada periodo de interrupcéo e para cada dimens&o de impacto abaixo
identificada, utilizar os critérios constantes da Planilha “Critérios de Impacto” e tomar como referéncia o Periodo de Sensibilidade
indicado acima.

DIAS de interrupgio ndo programada 1 3 5 7 15 30
IMPACTO POLITICO 0 0 0 0 1 1
IMPACTO OPERACIONAL 0 0 0 0 1 1
IMPACTO LEGAL/REGULATORIO 0 0 0 0 0 0
IMPACTO IMAGEM 1 1 1 1 1 3
Criticidade 1,25

MTPD (dias) Né&o se aplica
RTO (dias) MNZo se aplica
RPO (horas) N&o se aplica

ATENGAO: Preencher as planilhas seguintes *Recursos” e “Dependéncias” apenas para os processos cuja andlise de impactos
resultou em um nivel de criticidade entre 3,1 e 5.

10
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IMPACTOS E PRAZOS
P3.3 Atualizar Lista de Filiados
Localidades Fdrum Eleitoral e Sede do TRE-SE
Periodo de Sensibilidade A partir do processamento da lista de filiados do més de abril em ano eleitoral

ATENCAO: Para registro do nivel do impacto em cada periodo de interrupcio e para cada dimens3o de impacto abaixo identificada,
utilizar os critérios constantes da Planilha “Critérios de Impacto” e tomar como referéncia o Periodo de Sensibilidade indicado acima.

DIAS de interrupgéo nao programada 1 3 5 T 15 30
IMPACTO POLITICO 0 0 0 0 4 4
IMPACTO OPERACIONAL 0 0 0 0 1 1

IMPACTO LEGAL/REGULATORIO 0 0 0 0 2 2
IMPACTO IMAGEM 1 1 1 1 1 3
Criticidade 2,50

ATENCAO: Estabelecer MTPD, RTOQ e RPQ apenas para os processos cuja anélise de impactos resultou em um nivel de

MTPD (dias) M&o se aplica
RTO (dias) N&o se aplica
RPO (horas) N&o se aplica

ATEN{,‘JE{): Preencher as planilhas seguintes “Recursos” e “Dependéncias” apenas para os processos cuja analise de impactos
resultou em um nivel de criticidade entre 3,1 e 5.

11
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{6. Conclusao

O propésito deste trabalho é a consolidagao das informagdes necessarias para auxiliar na
definicdo da estratégia de continuidade adequada ao Tribunal, bem como na elaboragao do
Plano de Continuidade de Negécios.

O tempo objetivado de recuperacao (RTO) relacionado aos processos de negdcio define
0 prazo priorizado para retomada das atividades, em um nivel minimo de execucéo toleravel, ao
passo que os recursos e dependéncias indicardo os procedimentos necessarios para a correta
restauragao ou recuperacao das atividades prioritarias do TRE-SE.

Cabe ressaltar que, devido as caracteristicas tecnoldgicas envolvidas de
backup/sincronizagédo, quanto menor for o tempo objetivado de recuperagdo dos processos de
negocio, maiores serdo os custos para implementacdo da estratégia e dos planos de
continuidade.

12
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Anexo 3 - Plano de Continuidade de Negécio

PLANO DE CONTINUIDADE DE NEGOCIO

TRIBUNAL REGIONAL ELEITORAL DE SERGIPE
CENAF, Lote 7, Variante 2 - Aracaju/SE — 49081-000 - Brasil
24/11/2023

PROCEDIMENTOS DE:
Gestao do Incidente Pg [xx]

Continuidade Operacional Pg [xX]

Recuperagao Pg [xx]
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SEGCAO 1 - ASPECTOS GERAIS DO PLANO

CONTROLE DO DOCUMENTO

*Sempre que o conteudo do plano for revisado ou alterado, anote essas alteragbes para estabelecer uma trilha de auditoria
clara.”

Data Detalhes de revisao/alteragao e motivo Autor

OBJETIVO DO PLANO

Fornecer uma resposta flexivel para que o Tribunal Regional Eleitoral de Sergipe possa:

* Responder a uma disrupg¢ao (gerenciamento de incidente);
* Manter a entrega de processos criticos durante um incidente (continuidade operacional);

* Retornar a normalidade (recuperagéo).

ESCOPO DO PLANO

*Declarar explicitamente o escopo do plano, em termos de processos de negécio e localidades.*

Os seguintes processos sao cobertos por este Plano:

. *Relacionar os processos

As seguintes localidades sao cobertas por este Plano:

. *Relacionar as localidades

PROPRIETARIO DO PLANO

*E importante atribuir a responsabilidade pela manutengéo, exercicio e revisdo deste plano e estabelecer um cronograma para
fazer isso.*

[Inserir o nome do Proprietario do Plano] é o proprietario deste Plano e responsavel por
garantir que ele seja mantido, exercitado e atualizado de acordo com os requisitos internos
para a continuidade do negécio.
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ARMAZENAMENTO DO PLANO

*F uma boa prética ter o documento salvo / armazenado em varios locais como um acordo de contingéncia, ou seja, uma
copia impressa do plano em um local visivel ou salvo em um pendrive, de modo que se houver falhas nos sistemas de TIC,
vocé tera uma copia de backup do plano disponivel.*

» Copias eletrbnicas do Plano sdao armazenadas:
[insira 0 caminho do arquivo para armazenamento deste Plano]
e
[insira o caminho do arquivo / localizagdo do documento para armazenamento deste
Plano]

* Copia impressa

PERIODICIDADE DE REVISAO DO PLANO

*Uma decisdo deve ser tomada em torno da frequéncia de revisdo do plano, por exemplo, uma revisdo completa dos arranjos
em uma base anual / semestral. A decisao precisara levar em consideragado a capacidade e o compromisso que a organizagao
tem de implementar totalmente o programa de revisdo e as metas devem ser alcancgaveis.™

Este Plano sera formalmente revisado em [inserir data de revisdo acordadal.

EXERCICIOS | TESTES DO PLANO

*Todos os planos devem ser testados ou exercitados para garantir que sejam validos e que as respostas a incidentes sejam
ensaiadas em um ambiente "seguro”, sem a presséo de um incidente "real”. Isso garante que os planos realmente funcionem
em um incidente, mas a equipe também se sentira mais preparada e confortavel em suas fungbes de continuidade de
negécios. Apés um exercicio, é util escrever um relatério: o contetido pode incluir informagées sobre o teste, ou seja, o cenario
usado, informagdes do participante, ou seja, quem estava presente, observacdes gerais, recomendagbes de como o plano
pode ser melhorado, sugestbes para melhorar a resiliéncia da organizagao.*

Este Plano foi testado / exercitado em [inserir data do teste / exercicio do Plano] e as
alteragcbes recomendadas feitas. Um relatério completo do teste do Plano esta disponivel
em [inserir nome ou inserir localizagdo do documento].

LINKS PARA OUTROS PLANOS

*Pode haver outros planos em vigor que irdo apoiar sua resposta a uma interrupgcdo de negécios ou emergéncia em maior
escala. Por exemplo, um plano de recuperacéo de desastre de TIC se sua organizagdo experimenta uma perda de TIC, um
plano de evacuagédo ou planos mais especificos em torno de certos cenarios, como gripe pandémica ou transporte em uma
greve de combustivel. Esta secdo foi incluida para explicar brevemente o propésito e o conteudo de tais planos e onde / como
eles podem ser acessados.*

Este plano esta associado a:
= [Insira detalhes de quaisquer outros planos, por exemplo ‘Plano de negécios’ ou ‘plano
pandémico’]
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SEGCAO 2 - ESTRATEGIAS/SOLUCOES DE CONTINUIDADE

*Elencar as estratégias e solugbes de continuidade definidas para garantir a continuidade dos processos criticos.*

Esta fase envolve perceber cenarios de interrupcdo, como a indisponibilidade de acesso
fisico, de pessoas e de Tl e, ainda, definir contingéncias ou formas alternativas de trabalho.

= [Insira as estratégias e solugdes selecionadas’]

= EXx.: Instalagbes alternativas (locais) dentro da organizagéo, incluindo o deslocamento
de outras atividades; Instalacbes alternativas fornecidas por outras organizagées (sejam
ou nao acordos reciprocos); Trabalho em casa ou em locais remotos; Treinamento
polivalente; Planejamento de sucessao; Processos de documentacao e outras formas
de retengao e gestdo de conhecimento. Copia de seguranga (backup); Arranjo reciproco
com outro orgdo; Contratagao de servigos de Tl fornecidos por terceiros; Construgao de
site de contingéncia (cold standby, warm standby, hot standby).

Cenarios de Interrupgao:
= Edificagbes:

= Pessoas:

=  Tecnologia:
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SEGAO 3 - ATIVAGAO DO PLANO

*Para garantir que o plano seja usado de maneira apropriada e nas circunstancias corretas, uma estrutura clara é necessaria
para ajudar a orientar a equipe durante o processo de tomada de decisdo.*

CIRCUNSTANCIAS

Este Plano sera ativado em resposta a um incidente que cause uma interrupgao
significativa na entrega normal de servigos / negdcios, particularmente na entrega de
atividades essenciais / criticas. Exemplos de circunstancias que desencadearam a ativacao
deste Plano incluem:

» Perda de pessoal ou habilidades chave, por exemplo, absentismo acima dos niveis
normais devido a doencas

* Perda de sistemas criticos, por exemplo, falha de TIC

* Negacao de acesso ou danos as instalagbes, por exemplo, perda de um prédio por
incéndio

RESPONSABILIDADE PELA ATIVAGCAO

Um membro da Equipe de Continuidade de Negécios' [inserir o nome da organizagao] ira
ativar e suspender este Plano:

*Insira os nomes dos responsaveis por ativar o Plano*

Nome Cargo Tel. Comercial | Tel. Residencial | Celular

Diretor-Geral

PROCESSO DE ATIVACAO

1. Imediatamente apés a ocorréncia de um incidente, avaliar a natureza, escala e impacto
da disrupgao.
2. Caso o incidente tenha pouco ou nenhum impacto nos processos criticos, nao ativar os
arranjos de continuidade e monitorar a situagao.
3. Caso o incidente tenha impacto significante nos processos criticos:
3.1 Ativar o Plano de Continuidade;
3.2 Notificar os integrantes da Equipe de Continuidade de Negdcio(item seguinte);
3.3 Tomar agdes para gerenciar o incidente;
3.4 Manter/retomar atividades criticas.
3.5 Tomar ag¢des para retorno a normalidade
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SECAO 4 - EQUIPE DE CONTINUIDADE DO NEGOCIO

Equipe que se reunira, apos a ativagao do Plano de Continuidade do Negécio, para liderar a
resposta a uma disrupc¢ao.

1. Procedimentos de Gestao do Incidente 1

S

Acoes Responsavel Contatos

Coordenacgao Geral

Acdes para proteger a seguranca
e o0 bem-estar do pessoal, dos
visitantes e do publico em geral

Acbes para apoiar a continuidade
dos negdcios

Acbes para apoiar a recuperagao
e retomada

Acdes de Comunicagao

2. Procedimentos de Continuidade Operacional

Acoes Responsavel Contatos
Coordenacgao Geral

Acdes de Continuidade
Operacional

Solugéao de continuidade para
edificagbes (Anexo 1)

Solugao de continuidade para Tl
(Anexo 2)

3. Procedimentos de Recuperacao

Acoes Responsavel Contatos
Coordenacgao Geral
Acdes de Recuperacao
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SEGAO 5 - PROCEDIMENTOS DE GESTAO DO INCIDENTE

*A fase de ‘Gerenciamento de Incidentes’ da resposta a uma interrupgdo nos negocios é frequentemente a mais crucial: as
acglOes tomadas durante esta fase de sua resposta podem afetar a capacidade de recuperagdo com eficiéncia e com o minimo
de interrupgéo. Este é o primeiro estagio da resposta, em que sua prioridade numero um é proteger o bem-estar humano, ou
seja, verificar se todos estdo bem e proceder com a evacuagéo das edificagbes, se necessario. Se as circunstancias
permitirem, podera ser necessario recuperar equipamentos vitais, conforme descrito nesta segao do plano. Esta fase envolve
uma comunicagdo urgente com as principais partes interessadas que foram identificadas em sua Anélise de Impacto nos
Negocios (os detalhes de contato devem, portanto, ser incluidos e mantidos neste documento). Observe que as agbes de
gerenciamento de incidentes listadas nesta se¢do foram fornecidas apenas como um guia, recomendamos que elas sejam
adaptadas para uso em sua organizagao para garantir que os procedimentos sejam precisos e adequados para a finalidade*

RESPONSAVEIS

Acoes Nome Tel. Residencial Celular

Coordenacao Geral

Acbes para proteger a seguranca
e 0 bem-estar do pessoal, dos
visitantes e do publico em geral

Acbes para apoiar a continuidade
dos negdcios

Acbes para apoiar a recuperagao e
retomada

Acdes de Comunicacao

OBJETIVOS DA FASE DE GESTAO DE INCIDENTES

* Proteger a seguranca dos funcionarios, visitantes e do publico em geral.
* Proteger ativos vitais, por exemplo equipamento, dados, reputacéo etc.
» Garantir que a comunicagao necessaria ocorra.

» Apoiar a fase de Continuidade Operacional.

* Apoiar a fase de Recuperacao.

ACOES PARA PROTEGER A SEGURANGA E O BEM-ESTAR DO PESSOAL,
DOS VISITANTES E DO PUBLICO EM GERAL

As seguintes agdes serao tomadas para proteger a seguranga imediata dos funcionarios,
visitantes e publico [alterar as ac¢des/detalhes conforme necessariol:
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AQAO DETALHE
Use os procedimentos normais de evacuagao do
edificio
1 Evacue o prédio se necessario [inserir detalhes da localizac&o dos procedimentos]
Responsavel:
2 Certifique-se de que todo o pessoal O Local de Encontro para a organizacéo é: [inserir
se reporte ao Local de Encontro. detalhes do local de encontro]
O Local de Encontro alternativo para a organizagao
€: [inserir detalhes do local de encontro alternativo]
Responsavel:
3 Ligue para os servigos de TEL: 190/192/193/199
emergéncia (conforme apropriado)
Responsavel:
4 | Verifique se todos os funcionarios,
terceirizados e V|§|'tqntes forNam [inserir detalhes de como a organizagéao fara isso, por
evacuados do edificio e estéo exemplo, usando listas de entrada / saida?]
presentes. Considere a seguranga de
t(_)d_os os funcionarios, tgrqemzados e Responsavel:
visitantes como uma prioridade
5 lCe_rtlflque—se. d.e que o reglstr(? do Use um registro de deciséo e agao para fazer isso.
incidente seja iniciado e mantido
durante a fase de incidente O modelo de registro pode ser encontrado [incluir
localizagdo, ou seja, como um apéndice ao plano ou
localizagao no sistema de TIC da organizagao]
Responsavel:
6 Registre os nomes e detalhes de
todos os funcionarios, terceirizados
ou visitantes que possam ter se Responsavel:
ferido no incidente.
7 Encaminhe detalhes de quaisquer O contato de RH para o qual encaminhar essas
fatalidades ou lesdes no incidente ao | informagdes é [inserir detalhes de contato de RH para
RH (dependendo da escala do a organizagao]
incidente) e acorde as agbes que
serdo tomadas. Responsavel:
8 | Avalie o impacto do incidente para
concordar com a resposta / proximas | Responsavel:
etapas
9 | Registrar detalhes de todos os itens
perdidos pela equipe, visitantes, etc. | Responsavel:
como resultado do incidente
10 | Considere se o envolvimento de Dependendo do incidente, as seguintes fungbes podem
outras equipes, servigos ou ser acionadas para auxiliar no gerenciamento de
organizagdes € necessario para incidentes:
apoiar a gestdo do incidente ® Pessoal
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ACAO DETALHE
® Saude e seguranga
® Juridico

® Saude Ocupacional

[Insira/exclua quaisquer outros que a equipe
consideraria envolver, conforme apropriado para sua
organizagao]

Responsavel:

ACOES PARA APOIAR A CONTINUIDADE DOS NEGOCIOS

ACAO

DETALHES

Recupere ativos / equipamentos vitais
para permitir a entrega de atividades
criticas

Os equipamentos / recursos / informagdes essenciais
que precisam ser recuperados sempre que possivel
sao: [inserir detalhes relevantes a partir da BIA]

Responsavel:

Avalie as principais prioridades para o
resto do dia de trabalho e tome as
medidas relevantes

Considere enviar a equipe para casa, para o local de
recuperacao, etc.

Responsavel:

Informe aos funcionarios o que é
exigido deles

[Insira arranjos decididos pela organizacao, por
exemplo o pessoal seria mandado para casa? A
equipe trabalhara no local de recuperacao? Etc]

Responsavel:

Divulgar os arranjos provisoérios para a
entrega de atividades criticas

Garantir que todas as partes interessadas sejam
mantidas informadas sobre os arranjos de
contingéncia, conforme apropriado

[Insira como isso sera feito, por exemplo site /
telefone etc. Considere quem precisa saber os
arranjos provisorios, por exemplo principais
interessados, clientes, fornecedores, etc.]

Responsavel:

ACOES PARA APOIAR A RECUPERAGAO E RETOMADA

ACAO

DETALHES

Tome quaisquer agdes de salvamento /

Remova qualquer equipamento, mobilia, registros

9
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recuperacao de ativos que sejam
apropriadas

etc. que estejam sob risco de danos. [insira qualquer
necessidade de salvamento especializado que a
organizacgao tenha, ex. requisito para envolver
empresa especializada, etc.]

Responsavel:

2 | Continue a registrar todas as despesas
incorridas como resultado do incidente

Use um registro de despesas financeiras para
registrar os custos incorridos como resultado da
resposta ao incidente

Responsavel:

3 | Procure aconselhamento especifico /
informe a sua seguradora

Responsavel:

ACOES DE COMUNICACAO

No caso de ocorrer um incidente e este plano ser ativado, a Equipe de Continuidade de
Negécios define a estratégia de comunicagdo a ser adotada e as agdes que serao
tomadas. Para isso, avalia as seguintes agbes quanto a sua pertinéncia e propde novas

agdes, caso necessario.

A unidade de Comunicacao tem a responsabilidade de implementar as a¢des definidas pela

Equipe.

ACAO

DETALHES

1. | Emitir comunicado inicial ao publico
interno (ex.: magistrados, servidores,
terceirizados)

O comunicado tera o seguinte conteudo:

[insira os topicos a serem abordados no comunicado.
Ex.: incidente que esta ocorrendo/ocorreu; as agoes
iniciais que estdo sendo tomadas; o impacto no
servico; alteragdes nas condigcbes de trabalho (ex.:
trabalho remoto); local previamente definido para
retomada do trabalho (para as atividades que
requeiram atendimento presencial); ferramentas
alternativas de comunicagao]

Canais para publicagao:
[insira os canais a serem utilizados para publicagao,
ex. telefone, portal na internet, redes sociais, etc.]

Ferramentas alternativas de comunicagao

[listar as ferramentas alternativas de comunicagao
utilizadas em situagao de crise, para o caso em que
as ferramentas oficiais tiverem sido interrompidas
pelo incidente: Ex.: whatsapp, telegram, celular, etc]

Localizacao da lista de contatos (nome e telefone):
[insira o caminho dos arquivos]
e
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ACAO

DETALHES

[insira o caminho do arquivo / localizagéo alternativa]

Obs.: A Diretoria-Geral é responsavel por concluir
esta acao

2. | Emitir comunicado inicial as demais
partes interessadas

O comunicado tera o seguinte conteudo:

[insira os topicos a serem abordados no comunicado.
Ex.: incidente que esta ocorrendo/ocorreu; as agoes
iniciais que estdo sendo tomadas; o impacto no
servico]

As partes interessadas a serem comunicadas sao:
[Especificar o nome/instituicdo das partes
interessadas que constam da Analise de Impacto no
negocio - BIA. Ex.: Conselhos Superiores, Tribunais
Superiores, OAB, etc.]

3. | Divulgar respostas prévias, com o
objetivo de minimizar o impacto da
crise ao [inserir o nome da
organizagao]

Divulgar as respostas prévias nos seguintes canais:
[insira os canais a serem utilizados para divulgagao,
ex. portal na internet, redes sociais, etc.]

Localizacao das respostas previamente elaboradas:
[insira o caminho dos arquivos]

e

[insira o caminho do arquivo / localizagao alternativa
dos documentos]

4. | Avaliar o envio das respostas prévias a
imprensa, como “nota oficial”

Avaliar, com base na situacao atual, a oportunidade e
conveniéncia desta agado. Caso positivo, enviar para:
[insira os nomes e contatos dos veiculos de
imprensal

5. | Enviar roteiro com orientagdes para os
atendentes

Fornecer, por escrito, um roteiro as unidades
responsaveis pelo atendimento ao publico (telefone,
portaria, ouvidoria, recepg¢édo e demais meios),

as quais deverao repassar as informacoes
previamente elaboradas. O roteiro deve conter a
orientagao de que todas as demandas de imprensa
devem ser encaminhadas a unidade de
Comunicagdo com o nome, o veiculo e o contato do
jornalista.

[insira os nomes das unidades ex.: atendimento por
telefone, portaria, ouvidoria, recepgao, etc.]

6. | Emitir Comunicado Oficial

Comunicado Oficial contendo informagdes sobre o
que aconteceu, 0 que a organizagao esta

fazendo a respeito e o que fara para mitigar os efeitos
da crise e evitar que o ocorrido ocorra

novamente.

Publicar o Comunicado em:

[insira os canais a serem utilizados para publicagao,
ex. portal na internet, redes sociais, etc.]

7. | Avaliar o envio de informativos
detalhados ao publico interno

Avaliar a oportunidade e conveniéncia de elaborar e
divulgar, nos veiculos de comunicacao interna,
informagdes detalhadas sobre a situagéo.
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ACAO

DETALHES

Possiveis beneficios: ajudar na disseminagéo dos
argumentos da instituigdo, minimizar a proliferagcao de
fake news.

[insira os canais a serem utilizados para publicagao,
ex. portal na intranet, e-mail, chat, etc.]

Agendar entrevista coletiva com o
porta-voz oficial e o Presidente da
instituicao

Iniciar somente apds a instituicdo ter obtido
informagdes suficientes sobre o ocorrido e medidas
de retomada/restauracéo tiverem sido ativadas.

A unidade de Comunicagao devera realizar a
preparagao do porta-voz [insira 0 nome do porta-voz
oficial] para a participagdo na entrevista, com o intuito
de antecipar-se aos questionamentos.

Elaborar relatério de ligbes aprendidas

Encerrado o periodo agudo da crise (quando as
atividades criticas estiverem sendo retomadas),
realizar uma sondagem junto aos publicos de
interesse para estimar o quanto foi afetada a imagem
ou reputagao da entidade e qual o grau de efetividade
das medidas adotadas.

10

Realizar a recuperagao da imagem

Dependendo do tamanho da crise, o érgao pode
optar por direcionar agdes de comunicagdo com o
intuito de reparar danos a reputagao, recuperando o
espaco perdido e reposicionando a credibilidade
institucional, como, por exemplo, dar retorno para a
opinido publica, mostrando as providéncias tomadas
para que o ocorrido ndo se repita.
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SEGCAO 6 - PROCEDIMENTOS DE CONTINUIDADE
OPERACIONAL

*A fase de ‘Continuidade operacional’ foca em manter um nivel de continuidade das atividades mais criticas. Ndo se trata
necessariamente de colocar todas as atividades em funcionamento, apenas aquelas que foram identificadas como prioritarias
no documento de Analise de Impacto nos Negocios e que serdo inseridas nesta segdo. Implementar arranjos de contingéncia,
como mudanca para um local de realocacéo ou identificacdo de praticas alternativas de trabalho, ou seja, a suspenséo de
atividades néo criticas é uma caracteristica fundamental desta fase da resposta. Esta se¢do do plano requer a insergdo de
detalhes das ag6es necessarias para manter as atividades criticas. Observe que as agbes de continuidade de negdcios
listadas nesta Sec¢édo do Plano foram fornecidas apenas como um guia, recomendamos que elas sejam adaptadas para uso
em sua organizagdo para garantir que os procedimentos sejam precisos e adequados para o propdsito. *

RESPONSAVEIS

Acoes Nome Tel. Residencial Celular

Coordenacao Geral

~ - Equipe de
Acdes Qe Continuidade Continuidade do
Operacional .
Negdcio

Solugéo de continuidade para
edificacdes (Anexo 1)

Solugéo de continuidade para Tl
(Anexo 2

OBJETIVO DA FASE DE CONTINUIDADE OPERACIONAL

Garantir que as atividades criticas sejam retomadas o mais rapido possivel e / ou
continuem a ser entregues durante a interrupgao.

A Equipe de Continuidade do Negdcio consultara o BIA para ajudar a informar a resposta
de continuidade de negdcio necessaria.

PROCESSOS CRITICOS

O resultado do processo de Anadlise de Negécios para a continuidade do servigo de
“Cadastramentos Eleitoral e Partidario” foi identificar o seguinte processos como critico:

Nome do processo critico

P3.1. Atualizar o cadastro eleitoral
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PROCESSOS NAO-CRITICOS

Uma série de processos nao sdo criticos. Considerar:

* Nao recuperar esses processos até que as atividades criticas tenham sido retomadas

* Suspender esses processos e desviar seus recursos para apoiar as 0S Processos
criticos

Nomes dos processos nao-criticos

P3.2 Atualizar o registro de 6rgaos partidarios

P3.3 Atualizar lista de filiados

ACOES DE CONTINUIDADE OPERACIONAL

A Equipe de Continuidade do Negdcio é responsavel por garantir que as seguintes agdes
sejam concluidas:

ACAO DETALHAMENTO

Certificar que a infraestrutura (redes elétricas,
I6gicas, computadores, climatizagéo, etc)

Ativar as instalagdes alternativas encontram-se operantes.
1 referentes a edificagdes, Comunicar aos funcionarios sobre o local de
' implementadas conforme descri¢gdes trabalho assim que este estiver disponivel.
do ANEXO |
Responsavel:

Efetivar os procedimentos técnicos referentes a
disponibilizagéo, para acesso pela internet, dos

Realizar a ativagcao dos sistemas ; X
sistemas que encontram-se hospedados no site de

criticos no site de contingéncia,

2. implementado conforme descrigbes do contingéncia.
ANEXO Il o
Responsavel:
Considerar:
= Prioridades imediatas
. - i = Estratégias de comunicagao
Planejar como as atividades criticas ~
3. ~ . = |mplantagao de recursos
serdo mantidas. ;
= Finangas
= Monitorando a situagao
= Relatérios de situacao
Registrar todas as decisdes e agdes,
4, incluindo o que vocé decide ndo fazer | Use um registro de decisao e agao para fazer isso
e inclua a justificativa
5 Registrar todas as despesas Use um registro de despesas financeiras para fazer
) financeiras incorridas issO
Alocar fungdes especificas conforme As fungdes atribuidas dependeréao do incidente e da
necessario disponibilidade da equipe
7. Proteger os recursos para permitir que | Considere requisitos como pessoal, instalagdes e

atividades criticas continuem / sejam equipamentos.
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A(}AO DETALHAMENTO

Consulte o BIA para obter informacées mais
recuperadas detalhadas sobre as necessidades de recursos.

Efetivar acdes de comunicacao
adequadas conforme necessario

Garantir que métodos de comunicacao e
mensagens-chave sejam desenvolvidos conforme
apropriado para as necessidades de seus principais
interessados, por exemplo, clientes, fornecedores,
funcionarios, diretorias, acionistas etc.
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SEGAO 7 - RECUPERAGAO

*O estagio de ‘Recuperagao’ esta relacionado a recuperagédo do ‘trabalho normal’. Durante a fase anterior de continuidade de
negocios, apenas as atividades criticas sdo mantidas, portanto, é provavel que a organizagdo experimente alguma quantidade
de trabalho acumulado a realizar. Agora a intengéo é atuar gradualmente para que todas as atividades sejam recuperadas
com a retomada das praticas de trabalho "normais”, ou seja, a reocupagao do prédio principal, todos os funcionarios voltando
ao trabalho ou voltando as suas fungdes "normais”. As agbes de recuperagao sugeridas nesta segdo o ajudaréo a planejar
esta fase final da resposta a incidentes; no entanto, recomendamos que elas sejam adaptadas para uso em sua organizacdo
para garantir que os procedimentos sejam precisos e adequados para o proposito.*

RESPONSAVEIS

Acoes Nome Tel. Residencial Celular

Coordenacao Geral

Equipe de
Acbes de Recuperagao Continuidade de
Negdcios

OBJETIVO DA FASE DE RECUPERACAO

Retomar as praticas normais de trabalho para o TRE-SE. Quando o impacto do incidente é
prolongado, as operagdes normais podem precisar ser entregues em novas circunstancias,
por exemplo, de um prédio diferente.

ACOES DE RECUPERACAO

A Equipe de Continuidade do Negdcio é responsavel por garantir que as seguintes acdes
sejam concluidas:

ACAO DETALHAMENTO

1. | Planejar as a¢des necessarias para As acbes acordadas serdo detalhadas em um
permitir a recuperagao das praticas plano de agao e definidas de acordo com os
normais de trabalho cronogramas com a responsabilidade pela

conclusao claramente indicada.
[Inserir quais pessoas/unidades/comités
participardo desse trabalho]

2. | Continue a registrar todas as despesas Use um registro de despesas financeiras para
incorridas como resultado do incidente fazer isso

3. | Responder a quaisquer necessidades de Dependendo da natureza do incidente, a Equipe
suporte de longo prazo de funcionarios de Continuidade de Negdcios pode precisar

considerar o uso de Servigos de Aconselhamento,
por exemplo, envolvimento interno de saude
ocupacional ou entidades externas apropriadas
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ACAO

DETALHAMENTO

4. | Preencha um Relatorio de Incidente para
documentar as oportunidades de melhoria
e quaisquer ligdes identificadas

Use um Formulario de Relatério de Incidentes
para fazer isso. Isso deve ser revisado por todos
os membros da Equipe de Continuidade de
Negdcios para garantir que as principais acdes
resultantes do incidente sejam implementadas
dentro dos prazos definidos

5. | Revise este Plano de Continuidade a luz
das ligbes aprendidas com o incidente e a
resposta a ele

Implementar recomendagbes de melhoria e
atualizar este Plano. Certifique-se de que uma
versdo revisada do Plano seja lida por todos os
membros da Equipe de Continuidade de
Negdcios

6. | Divulgar que o retorno a normalidade foi
concluido.

[Insira como isso sera feito, por exemplo site /
telefone etc. Considere quem precisa saber que
as praticas normais de trabalho foram retomadas,
por exemplo clientes, fornecedores etc]
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ANEXO | - Solugcao de continuidade para edificagcoes

1. Inserir detalhes da edificacao/espacos fisicos.

Disponibilizar Sala no prédio da sede do TRE, que sera utilizada para atendimento referente
ao cadastro eleitoral. <inserir localizagdo, numero da sala, etc>

2. Contatos dos responsaveis pela implementacao.

Inserir lista de contatos

3. Contatos dos prestadores de servigo (se aplicavel)

Inserir lista de contatos

4. Tempo necessario para disponibilizagao do espaco fisico

RTO de 5 dias, no maximo, para implantagao da solugao.
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ANEXO Il - Solugao de continuidade para Tl

1. Detalhes do datacenter / sala de TI.

Ex.: Endereco, nome do edificio.

2. Contatos dos responsaveis pela implementacao.
Inserir lista de contatos

3. Contatos dos prestadores de servigo (se aplicavel)
Inserir lista de contatos

4. Tempo necessario para disponibilizagao dos sistemas

Elo: 5 dias
SGIP/Filia: 7 dias

5. Lista de ativos de hardware utilizados para retomada dos sistemas
Ex.: servidores fisicos, blades, storages, biblioteca de fitas, etc

6. Lista de aplicativos de infraestrutura utilizados

Ex.: Sistema operacional, virtualizagao, backup, etc

7. Procedimentos de restauragcao de backup

inserir procedimentos para casos de necessidade de restauragdo dos dados por meio de
midia magnética.

8. Procedimentos de telecomunicagoes

inserir detalhes da solucéo escolhida. Ex.: Link de fibra éptica dedicado; Internet;
periodicidade de sincroniza¢do; sincronizagao offline (fitas), etc.

9. Procedimentos de ativagao dos sistemas

Ex.: modo manual (como fazer?); modo automatico (critérios), etc.
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